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网格环境下基于编码机制的数据复制研究 ) 

陶 钧 沙基昌 王 晖 

(国防科技大学信息系统与管理学院 长沙 410073) 

摘 要 本文提出了基于编码机制的网格数据复制思想，通过对副本数据进行线性分组编码，并将其分散保存到网格 

存储节点，可形成具有纠删能力的编码子副本组。针对 目前热点研 究的线性分组编码，探讨基于 Cauchy Reed-Solo— 

mon Code、Tornado Code和 Random Linear Code的编码数据复制方案，通过建模手段讨论三者的副本数据访问性能 

和副本数据可靠性，并与传统的完整数据复制和分块数据复制进行对比分析，证明所提出的编码数据复制有着较优的 

综合性能。具体实验数据进一步说明，编码副本的编码开销占整个数据复制开销的较小比例，表明编码数据复制是具 

有可行性的技术方案。 
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Abstract This paper proposes a thought of coding mechanism—based grid data replication． By carring on the linear 

block coding tO the replica data and dispersedly saving them tO the grid storage nodes，erasure capacity can be formed 

with the coded child～replica group．Focusing on the current hot linear block coding，this paper presents the schemes of 

the coding data replication based on the Cauchy Reed—Solomon code，Tornado Co de and Random Linear Co de，and dis— 

Cusses the data access and reliability performance of the replicas by the modelling method．Co mpared with the complete 

data replication and block data replication，the coding data replication has the overall better performance．Specific ex— 

perimental data further illustrate that the coding expenses of the coded child-replica account for a relatively small pro— 

portion of the data replication，and indicate that the coding data replication is a feasible technical scheme． 
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1 引言 

数据复制被认为是提高网格数据访问性能和容错性能的 

重要技术途径，它能有效减少用户到存储节点的数据访问延 

迟和带宽消耗 ，同时减轻存储节点的服务压力，避免因存储节 

点故障引起的数据单点失效现象。在网格环境下，数据复制 

概念就是产生原始数据的一个或多个内容拷贝，将它们存储 

到地理分散且错误独立的存储节点。随着网格数据规模的不 

断扩大，如何高效地存储这些副本数据是研究人员所面临的 

挑战。 

近年来，分布式存储技术取得了长足的发展，充分利用网 

络资源实现高效的虚拟化存储成为研究的重点。特别是基于 

容错编码理论的分布式编码存储 的产生，如 Data-Harves— 

tingl1]、OceanStorel2]、Myriad[ ，通过数据的分块编码冗余以 

及存储节点间的联合协作，实现了分布式条件下的数据高可 

靠性存储。分布式编码存储的设计成功，促使人们进一步探 

讨编码机制在分布式存储领域中的可能应用。 

根据上述研究现状，本文提出了基于编码机制的网格数 

据复制思想，尝试利用线性分组编码后的副本数据，设计适应 

网格环境的数据复制方案，并将其与传统的完整副本和分块 

副本的网格数据复制进行比较，同时研究不同线性分组编码 

策略下的副本数据可靠性和副本编码效率。 

本文第 2节讨论编码机制的数据复制设计思路。第 3节 

研究基于编码机制的数据复制整体方案。第 4、5节着重对比 

分析编码数据复制与传统数据复制的性能差异，并通过实验 

论证编码数据复制的可行性。最后总结全文。 

2 编码机制的数据复制思想 

分布式编码存储[1--43是通过将编码后的数据切片存放到 

地理分散的多个存储节点，以实现分布式环境下的存储容错 ， 

提高整个系统的可靠性和可扩展性。其采用的编码策略通常 

为线性分组编码[4]，编码方式则以代数形式和随机形式为主。 

线性分组编码的简单高效特性，使其适应于数据密集型 

的网格数据复制环境。文Es]对编码机制的数据复制进行了 

探索，文[6]则设计了运用代数形式编码的数据复制协议，文 

E7]进一步探讨编码数据复制于传统数据复制的优势，并对代 

数与随机形式的编码方案进行比较。目前热点研究的线性分 

组编 码包 括：Linear Erasure Codd “]和 Random Linear 

Code[1 ，基于上述两类分组编码策略，将其引入到网格副 

本的生成，以提高网格环境下数据复制的综合性能。 

2．1 基于 Linear Erasure Code的数据复制思想 

Linear Erasure Co de是基于代数生成规则的线性分组编 

*)本论文受国家防预研基金支持。陶 钧 博士研究生，主要研究领域为计算机网络科学、信息系统管理科学；沙基昌 教授，博士生导师，主 

要研究领域为信息系统管理科学、军事运筹学；王 晖 博士，教授，主要研究领域为计算机网络科学、信息系统管理科学。 
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码方案。它作为传统的纠删编码技术，曾广泛运用于各类通 

信系统l_8 和冗余磁盘阵列(RAID)的数据存储[1 领域。Line— 

ar Erasure Code的编码是将数据均分为 m个数据块，根据特 

定的代数规则形成m× 的编码矩阵，以此生成 ( >m)个 

大小不变的编码数据块。解码时，获取 个编码数据块中的 

任意r(r≥m)个，就可解码重构出原始数据。Linear Erasure 

Code存在许多优化改进方案，其中应用最为广泛的分别是 

Cauchy Reed-Solomon Co de和 Tornado Co de。 

(1)Cauchy Reed—Solomon Code(CRS)[ ]被认为是目前最 

优秀的 MDS编码[9]，满足解码所需数据块 r—m。 

(2)Tornado Code[ ]是一种稀疏系数的快速编码方案， 

该方案使得编解码复杂度大大降低；在 m较大的情况下 ，编 

解码速度是一般方案的几百甚至上千倍[1 。 

基于 Linear Erasure Code的特点，其编码数据复制的思 

想为：网格数据的一个副本由n(n值固定)个编码子副本组构 

成，数据冗余度达到n／m，网格复制目录将记录这些子副本所 

对应的存储节点信息。当用户访问副本时，先从网格复制目 

录获取子副本对应的节点信息，再访问其中 r个性能优秀的 

子副本，以解码重构出副本数据。 

2．2 基于 RandomLinearCode的数据复制思想 

Random Linear Code是基于随机生成规则的线性分组编 

码方案。它最早产生于密码学应用领域，在网络编码[12,13]的 

研究中被提出用来解决随机流问题，文[7，13]则以此为基础 

将其引入到数据存储范畴。Random Linear Code的编码是在 

有限域 GF(q)上随机生成 ( ≥m)组 m维向量 ，再将原始数 

据均分为 m块后以m维向量为系数进行有限域运算，从而获 

得 个大小不变的编码数据块，其编码公式如下： 
m  

Fi一∑厚D， Pr(／~一f1)=1／q，V卢∈GFq (1≤ ≤m) 
J— 

(1) 

其中D，为分割后的原始数据块，届为有限域[O，⋯，q一1]中 

的随机值， 为向量( ， ，⋯， )所对应的编码数据块 ，Pr 

为向量 的生成概率。解码时获取符合高斯消元要求的任 

意m个编码数据块，满足对应编码向量线性无关 ，即可解码 

重构出原始数据。实验证明，以随机理论为基础的Random 

Linear Code能够适应于大规模分布式应用环境l7]。 

基于 Random Linear Co de的特点，其编码数据复制的思 

想为：网格数据的一个副本由 ( ≥m的任意值)个随机编码 

子副本组构成，数据冗余度n／m可随需求而改变，网格复制 

目录不光记录子副本对应的存储节点信息，还要同时保存生 

成子副本的随机编码向量。当用户访问副本时，要同时从网 

格复制目录获取子副本所对应的节点信息和编码向量，再访 

问其中 m个编码向量线性无关的子副本，以解码重构出副本 

数据。 

3 编码机制的数据复制方案设计 

考虑典型的层次化拓扑结构网格环境，并且根据网格发 

展的趋势，允许网格内域间的扁平化数据访问；域内存在许多 

网格存储节点提供服务；中心域具有全局的复制目录。 

3．1 编码机制的数据复制整体分析 

通常来说，分布式系统与集中式系统的重要区别就在于 

数据的分散性，由此带来的数据一致性问题，始终是分布式系 

统所要关注的内容。文E7]就指出分布式编码存储并不适合 

于数据频繁更新的应用环境。而对于网格环境的数据复制而 

言，可看作是原始数据特定时刻的快照(Snapshot)，并对其进 

行长期缓存(Cache)的过程，那么网格副本是具有时效性的。 

通过上面的分析可以看出，作为传统网格数据复制的扩 

展形式 ，编码数据复制的子副本具有阶段性只读特征 ，其分散 

存储并不会引起高并发的数据一致性问题。简单的一致性管 

理方案就是在分散存储子副本的同时，以携带版本编号的方 

式记录到网格复制 目录。图 1描绘出编码数据复制的逻辑示 

意图。 

图 1 编码数据复制的逻辑示意图 

O 网格节点 
目 复制目录 
aD 原始数据 

● 编码子副本 

3．2 编码机制的数据复制功能设计 

通常来说，完整的网格数据复制应当包括副本写操作、副 

本读操作、副本更新操作和副本回收操作，它们是构成数据复 

制的基本功能模块。 

(1)副本写操作：编码副本的写操作可分为副本数据编码 

和副本分散存储两个阶段。副本数据编码阶段是对原始数据 

进行分组编码的过程 ，形成预期冗余度的编码子副本组；副本 

分散存储阶段可采用文[14]中的存储节点选择策略，实现自 

适应的子副本存储。 

(2)副本读操作：编码副本的读操作可分为副本数据访问 

和副本解码重构两个阶段。副本数据访问阶段是对多个子副 

本进行并行访问的过程，这将提高副本数据的整体访问效 

率l_7 ；副本解码重构阶段是多个编码子副本进行数据解码并 

对解码数据块组合还原的过程[8~11]。 

(3)副本更新操作：分散存储的编码子副本并不随原始数 

据的更新而实时更新，通过定期比对网格复制 目录中副本版 

本与原始数据版本是否一致，来决定是否重新生成最新版本 

的编码子副本组，也就是说副本更新操作是简单的重新生成 

方式。 

(4)副本回收操作：由于副本采用重新生成的版本更新方 

式，因此通过定期的版本检查机制，可以删除低版本的子副本 

数据，从而回收存储节点及复制 目录上的存储空间。 

4 编码机制的数据复制性能分析 

编码数据复制不同于传统的网格数据复制方式，本节将 

以模型化的形式研究编码数据复制的综合性能。为了简化问 

题的分析复杂度，对网格环境做出了合理假设 ：存储节点失效 

概率相等且失效相互独立；全局的复制 目录总可以访问。 

4．1 传统网格数据复制的分类 

传统的网格数据复制可分为完整数据复制和分块数据复 

制两类。完整数据复制是拷贝原始数据的全部内容，在单个 

存储节点上保存完整副本。分块数据复制是将原始数据均分 

为多个数据块(但不进行编码)并分散保存到多个存储节点， 

用户通过访问分块副本可以重构出原始数据。图2对比显示 

了完整数据复制、分块数据复制与编码数据复制的原理结构。 
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完整数据复制 

分块数据复制 

编码数据复制 

一  

c = = = =  

瞢通传输 

星禹  
c====== 

并行传输 

罢鬟  
c = = = =  

并行传输 

图 2 三种数据复制方式的对比 

4．2 传统数据复制的性能分析 

(1)数据分散对副本访问性能的影响 

副本数据的访问性能是副本获取过程中所产生的访问延 

迟。当副本数据量较大时，访问延时主要是副本的传输时间。 

设副本数据量为 L，存储节点允许的下载带宽上限为 MD，客 

户机的下载带宽上限为Mu，网格内通信的瓶颈带宽为ML。 

考察完整数据复制和分块数据复制的传输延时。 

对于完整数据复制，访问延时 。在理想情况下可公式 

化表示为： 

TRl=L／Min(MD，Mu，ML) (2) 

对于分块数据复制 ，访问延时 在理想情况下可公式 

化表示为(副本分块数量为 m) 

TRZ=L／Min(mMo， ，ML) (3) 

当然，实际传输延时不可能达到理想情况，但是从式(2)、 

(3)可以看出 ·≥ ，这说职由数据分散保存而产生的并 

行传输方式，能一定程度提升副本数据的访问性能。 

(2)数据分散对副本可靠性的影响 

分块数据复制的数据分散机制会对副本的可靠性产生影 

响。设单个存储节点的可靠性为 P(0<P<1)，副本数据的 

冗余度为 y。考察完整数据复制和分块数据复制的副本可靠 

性 。 

对于完整数据复制，副本数据可靠性 P尺。可公式化表示 

为 

PRl一1一(1一P) (4) 

对于分块数据复制，副本数据可靠性 P艘可公式化表示 

为(副本分块数量为 m) 

PR2一(1一(1一P) ) (5) 

比较式(4)、(5)，可以发现在相同副本冗余度时，副本数 

据可靠性 P尺·>P尺z，并且随着分块数量 m的增加，P尺z单调递 

减。 

4．3 编码数据复制的性能分析 

从 4．2节的对比分析可以看出，完整数据复制的副本访 

问效率较低；而分块数据复制为提高访问性能 ，却牺牲了副本 

数据的可靠性。那么对于编码数据复制而言，采用与分块数 

据复制相同的数据分散方式 ，能获得较好的访问性能。下面 

则对编码数据复制的可靠性进行建模分析。 

(1)基于 Linear Erasure Code的编码副本可靠性 

基于 Cauchy Reed-Solomon Code编码方案的数据复制 

(对于Tornado Code则可认为略低于 Cauchy Reed-Solomon 

Code的可靠性ll1])，是将编码后的 个编码子副本存放到 

个存储节点上。由于发生 0至 —m个子副本失效，子副本 

组均能完成副本数据重构，那么副本数据可靠性 P尺。可公式 
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化表示为 

PR3一∑ )P (1-p) (6) 
毒O ＼z ／ 

(2)基于 Random Linear Code的编码副本可靠性 

基于 Random Linear Co de编码方案的数据复制，是将随 

机编码后的 个子副本存放到 个存储节点，根据有限域随 

机行列式秩的计算公式 ，有 
d一 1 d-- 1 一 1 

PM(d，m， )一II ( 一q1)II( 一q1)／ II( _q1) 
l u l盅 U l— U 

(7) 

式(7)中P 为行列式秩为d的概率，m为行向量个数， 

为列向量个数 ，q为有限域大小。由于解码算法要满足 m维 

的高斯消元要求，那么副本数据可靠性 PJ 可公式化表示为 

PR4一∑(r．．)P，r (1--P)zPM(m，m，n--i) (8) i
=O 、z／ 

编码数据复制的副本冗余度为 y— ／ 那么比较分析可 

靠性公式(4)、(5)、(6)、(8)可以发现，总满足关系式 P船> 

PR4>PRz成立；而且当存储节点的可靠性 P较高、子副本数 

量 较大时，有关系式 。> > 。成立。 

由此可以认为，编码数据复制在副本访问性能和副本可 

靠性方面性能较优，与传统数据复制相比具有一定的优势。 

5 编码机制的数据复制可行性分析实验 

编码数据复制与传统数据复制的重要区别在于需对副本 

数据进行线性分组编码 ，这会带来可预见的计算资源开销，这 

也是编码数据复制较传统数据复制相比的不足之处。本节对 

编码数据复制的编码效率进行分析。 

5．1 编码效率的理论分析 

从理论角度对子 副本的编解码计 算效率 进行分析： 

Cauchy Reed-Solomon Code可以采用系统码方式[83，因此只 

需编码 —m个子副本；解码时可获得部分系统码子副本，直 

接降低解码计算复杂度。Tornado Code采用二分图编码生 

成方式，因此编码系数十分稀疏，只有普通分组编码密度的 

1／m[“]。RandomLinearCode产生 个 m维随机向量[”]，因 

此编解码需进行 次m维行列式运算。根据以上讨论分析， 

表 2归纳出编码数据复制的编码效率理论分析情况(L为副 

本数据量)。 

表 2 不同编码方案的编码效率比较 

编码时间 0(( —m)L) 0(nL／m) 

解码时间 0(m(n--m)L／n) 0(nL／m) 

0( L) 

0(mL) 

5．2 编码效率的比较实验 

编码数据复制由副本编码和副本传输两部分组成，那么 

分别实验计算副本编码开销与传输开销，考察副本编码对整 

个数据复制过程的影响。 

(1)副本数据的编解码实验 

测试平台为 P4 1．8G(512MB，Linux)台式机，测试代码 

改造于文[9]的C语言参考程序。实验过程中取副本冗余度 

为 7=2，改变副本大小和分块数量进行实验，观察编解码时 

间的变化。 
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表 3 不同编码方案的编码效率比较 

实验采用的是 10～40MB的副本数据，对于更大甚至上 G 

级的副本而言，其编解码也是划分为 M级的数据段进行的， 

因此大副本数据的编解码也符合相同的线性增长规律。 

(2)副本数据的网络传输实验 

测试平台为五台 P4 1．8G(512MB，Linux)台式机，Grid— 

FTP版本为 2．1，网络环境为 100M 局域 网。实验过程 中 

TCP Buffer为 64kb，改变传输副本大小和传输模式进行实 

验，观察网格数据传输时间的变化。 

表 4 不同传输模式的传输效率比较 

副本 Parallelism=0 Parallelism=4 Parallelism=4 Parallelism=4 

大小 Striping=0 Striping=0 Striping=2 Striping=4 

(MB) 传输时问(s) 传输时间(s) 传输时间(s) 传输时间(s) 

实验是在封闭网络条件下进行的，可以认为是同等条件 

的最大传输效率。对于第四种传输模式，则基本上达到了客 

户机的网络接受上限。 

通过对比表 3和表 4的实验结果可 以发现：即使是在最 

优的传输模式下，对相同大小的副本数据来说，编码时间仍接 

近于传输时间，解码时间则远低于传输时间。如此的编码开 

销与传输开销比值是可以接受的，因为可采用数据编码与数 

据传输同步进行的方式，使得编码开销只是消耗整个数据复 

制过程的计算资源，而几乎不消耗时间资源。那么即使是处 

理上 G级的副本数据，相比于传统数据复制过程来说，编码 

数据复制将也不会有明显的操作时间增加。 

总结 本文提出了基于线性分组编码机制的网格数据复 

制思想，通过对 Cauchy Reed-Solomon Code、Tornado Code和 

Random Linear Co de进行建模比较分析，证明基于编码机制 

的数据复制较传统数据复制有着传输性能和可靠性方面的优 

势，并通过实验证明副本编码开销与传输开销的比值在可接 

受范围内。本文研究表明，编码机制的数据复制具有很强的 

实际应用价值，是值得进一步深入研究的网格复制技术方案。 

今后的工作重点将会是编码机制的数据复制管理研究， 

传统的复制管理对于编码数据复制而言有其局限性 ，改进复 

制管理策略将是编码数据复制实用化的关键一环。 
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由表 1可知 k值对实际攻击的侦测率不会造成影响 ，但 

是会影响错误警告 ，因为当K=3时，子网络内的某台主机遭 

受攻击会连带影响其它主机的封包也一并被丢弃，造成错误 

警告增加。由表 2得知 n值越小越能快速侦测到攻击发生， 

但相对的错误警告会增加。借 由提升 RInax，我们可以消除 

错误警告的负面效果。在 n一50、RInax 6条件下会产生 

750个错误警告，因为当时的流量分布是 8个 http封包才有 
一 个 ack封包。又加上 n一5O使得快速累积到攻击门槛 。由 

表 4得知a值对侦测率与错误警告的影响很小，随着 a值变 

大，错误警告会降低但侦测率也相对下降。 

由以上的各种实验，得出一个重要结论，想要快速侦测攻 

击发生则 n值越小越好，但相对的误判机率就会升高，此时需 

将 Rn-lax值调高来减少误判。我们建议各个参数值的设定为 

K一4，n一50，Rmax~ 8，d≤ 1O。 

小结 我们在阻断服务攻击侦测方面，结合TOPS的储 

存架构与连续假设实验的概念，使得平均侦测效果比原本的 

T0PS还好，演算法的实现与运算上也更容易。未来希望可 

以持续改进演算法，将演算法实现在硬件上，借由实际的封包 

测试来看整体的表现。 
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