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基于差异分析的隐蔽恶意代码检测 ) 

曹 跃 梁 晓 李毅超 何子昂 

(电子科技大学计算机科学与工程学院网络攻防实验室 成都610054) 

摘 要 隐蔽性恶意程序 Rootkit通过篡改系统内核代码与指令，导致操作 系统返回虚假的关键 系统信息，从而逃避 

管理员和主机型安全工具的检查。通过分析 Rootkit技术的实现原理，包括进程、TCP端 口、注册表和文件的隐藏技 

术，提出了基于差异分析的隐藏行为检测技术。该技术将可信任的系统信息与不可信任的系统信息进行比较，从而获 

得被隐藏的信息。最终实现了相应的原型系统。与特征码扫描法相比，该检测方法检测在未知和变形 Rootkit方面 

具有明显优势。 
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1 引言 

随着计算机网络技术的迅速发展，全世界的人们面临着 

大量的网络安全隐患 拒绝服务(DoS)攻击阻止被攻击的服 

务器为合法用户提供正常的服务。而远程主机的非法访问与 

控制是另一类极具隐蔽性的攻击方式，入侵者使用木马程序 

提供的隐蔽通道来获取对被控制主机非法的访问控制，窃取 

被攻击主机及相邻网络的敏感信息。 

基于网络(Network-Based)的入侵检测技术_l 为管理员 

提供对恶意程序网络行为的监控；而基于主机(Host-Based) 

的入侵检测技术[2]主要提供在主机级别上对恶意程序的安全 

检测。虽然大量的主机型安全检测技术得到广泛应用，如完 

整性检测[3]、特征码扫描[4 等，但在检测未知变形恶意程序和 

新兴隐蔽恶意程序方面，效果皆不理想。随着网络攻防技术 

的发展，入侵者增强了恶意程序的隐蔽能力，使其能轻易逃避 

现有安全工具的检测，这类隐蔽恶意程序称之为 RootkitE 。 

Rootkit是一类长期存在于计算机系统中而不被发现的程序 

和代码集。 

本文试图通过对恶意代码实现机制、反检测技术和隐藏 

技术的研究，探索新的恶意代码检测技术。通过分析现有的 

商用恶意代码检测系统的原理及其缺陷，研究恶意代码的隐 

藏技术。提出针对使用隐藏技术的恶意代码的检测方法，根 

据上述检测原理实现了 Aigis检测系统。 

2 Rootkit技术 

2．1 进程隐藏 

为逃避恶意代码检测系统的扫描，现在恶意代码大都使 

用 Rootkit技术来隐藏进程，包括： 

(1)拦截 SDT实现进程隐藏 

Windows操 作 系统提供 API函数 EnumProcesses和 

CreateToolhelp32Snapshot系列函数遍历当前进程。这些函 

数最终将调用由ntdl1．dll导出的 NtQuerySystemlnformation 

函数。通过此函数可以得到进程信息、线程信息、句柄信息、 

加载模块信息等。通过修改 SDT表中 NtQuerySystem— 

Informaion的表项 ，使之指向一个新的隐藏程序添加的例程 

MyNtQuerySystemlnformaion，该函数再调用原函数获得进 

程的相关信息 ，并过滤需要隐藏的信息即可。 

(2)修改 ActiveProcessLink实现进程隐藏 

NtQuerySystemlnformation函数将调用未被系统导出的 

函数 ExpGetProcesslnformation来 获得进程 信息。而 Ex— 

pGetProcesslnformation则是通过遍历一个双 向循环链表来 

实现其功能的，该链表就是 Active Process Link。系统将所 

有的进程对象链接到 Active Process Link上，该链表由一个 

未导出内核全局变量 PsActiveProcessHead，通过遍历 Active 

Process Link可以获得所有的进程信息，NtQuerySystem— 

Information函数最终遍历该链表返 回进程相关 的信息。如 

果将某一个 EPROCESS对象从 PsActiveLink链表上摘下 

来 ，NtQuerySystemlnformation将无法检测到该进程。因此， 

通过调用 PsLookupProcessByProcessld例程得到指向指定 

ProcessId的 EPRoCESS对象的指针，然后调用 RemoveEn— 

tryList将结构从链表上摘下。 

2．2 端口隐藏 

很多恶意代码都采用TCP协议进行网络通讯，工具 net— 

stat和 fport都可以列举 当前建立的所有连接。netstat调用 
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API函数 SnmpExtensionQuery实现对 TCP端 口的查询功 

能，该函数的调用情况由 ntdlk dll导出的 NtDeviceloControl— 

File函数，其中参数 FileHandle是＼Device＼Tcp设备对象对应 

的文件对象句柄，IoControlCode是一个内部的命令号，告诉 

TCP设备对象，将查询 TCP连接情况，返回的端口信息将被 

送入输出缓存。 

恶意代码常常使用内嵌拦截(inline-hook)由 ntdl1．dll导 

出的 NtDeviceloControlFile函数来实现端 口隐藏。Hook是 
一 种改变程序流程的技术，在进程隐藏中使用的修改 SDT的 

方法即是一种hook技术。此外还可以通过修改模块导入表， 

虚函数表，修改指令等方法来实现 hook。 

2．3 文件隐藏 

很多恶意代码开始使用文件隐藏技术，使检测程序找不 

到恶意代码的文件。恶意代码主要使用以下方法实现文件隐 

藏： 

(1)内嵌拦截 FindFirstFile和 FindNextFile实现隐藏 

Windows提供 API函数 FindFirstFile和 FindNextFile 

来遍历一个文件夹中的文件，采用与前述隐藏TCP端口类似 

的方法在FindFirstFile和FindNextFile函数上进行内嵌拦截 

即可实现文件隐藏。 

(2)拦截 SDT实现文件隐藏 

与前面的进程隐藏类似，FindFirstFile和 FindNextFile 

最终也将调用由ntdl1．dll导出的函数 NtQueryDirectoryFile。 

该函数实现对文件和文件夹的遍历，遍历得到的信息将以数 

组的形式存放在 Filelnformation缓冲区中。 

恶意代码通过修改 SDT中 NtQuerylNrectoryFile函数的 

地址就可以在文件查询时获取控制权，然后调用原始的Nt— 

QueryDirectoryFile例程遍历文件，当发现遍历到的文件 中含 

有需要隐藏的文件时，修改 Filelnformation删除相应的信息。 

2．4 注册表隐藏 

注册表查 看工具通 常调用 Windows API的 函数 Re_ 

gEnumKeyEx和 RegEnumValue来列举注册表键和键值。这 

两个 API函数将分别调用 NtEnumerateKey和 NtEnumerat— 

eValueKey来实现其功能。其中 KeylnformatiOn和 KeyVal— 

uelnformation分别为这两个函数返回的键和键值的信息，通 

过拦截这两个函数修改其返回的信息就可以实现注册表的隐 

藏。恶意代码通常都使用拦截 SDT的方法实现对注册表的 

隐藏。 

3 隐蔽行为检测 

3．1 基于差异分析的检测技术 

通过前面的分析，可以发现隐藏技术包括两种手段：直接 

修改数据或者修改代码。隐藏的最终目的是让上层的查询函 

数得到虚假的查询结果。因此如果能从某种途径获得真实的 

系统信息，将之与上层的可能被修改了的信息进行对比，如果 

发现有不同的地方，则存在隐藏行为。根据前面的分析，提出 

了基于差异分析的存在性检测技术，如图1所示。 
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图 1 基于差异分析的隐蔽恶意代码检测模型 

其思路与步骤如下： 

(1)普通应用程序的方式，从用户态上层调用系统 API 

对系统进行扫描。假设此时系统已经有恶意代码并使用了隐 

藏技术，上层调用返回的信息会在某个地方被修改，获得不可 

信任的数据。我们将本次扫描结果进行转储，设为不可信任 

系统信息。 

(2)将操作系统底层很难被恶意程序修改的函数或数据 

称为可信任层，从可信任层获取相关的系统信息是真实可靠 

的。将从可信任层扫描获取的信息进行转储，设为可信任系 

统信息。 

(3)将两次扫描转储后的系统快照，输入到一个对象分析 

器中进行比较。一旦两种扫描方式的结果有所不同，则基本 

可以断定，高层扫描时的结果经过了恶意代码的修改。 

3．2 获取不可信任信息 

用户程序可以通过调用由psapi．dll导出的EnumProcess 

函数获取当前运行的所有进程的 ID。用户程序调用由 Iphl— 

papi．dll导出的GetTcpTable函数可以获得当前的 TCP端口 

连接信息。通过调用 Advapi32．dll导出的 RegEnumKey和 

RegEnumValue，用户程序可以获得注册表键和键值的相关信 

息。通过调用 FindFirstFile和 FindNextFile，用户程序可以 

遍历并获得指定目录中的所有文件信息。 

3．3 获取可信任信息 

基于差异分析的行为检测技术的关键是如何获取可信任 

的数据。获取系统信息主要有两种手段：调用系统查询例程 

或者直接读取系统数据。系统提供的查询例程最终仍然是通 

过读取系统数据完成查询的，而直接读取的数据显然可以避 

开使用拦截技术进行信息隐藏。 

(1)可信进程信息 
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为了保证系统的安全性 ，应用程序不能直接访问内核对 

象，而必须通过旬柄访问。句柄是一个与进程相关的不透明 

32位值。Windows为每一个进程维护一个句柄表，句柄值是 

在句柄表中的索引，在不同的进程中同一个对象的句柄值并 

不相同。PspCidTable是一个特殊的全局旬柄表，它不输入任 

何进程，其所对应的句柄项也很特殊，就是进程的I【)。因此， 

调用 PsLookupProcessByPmcessld的过程实际上就是一个进 

程 I【)号映射到对象指针 的过程。可以看 出，通过读取 Psp— 

CidTable旬柄表中的有效值进行映射就可以实现对当前所有 

进程的映射 ，这种方法将不会受到前面提到的进程隐藏技术 

的影响，从而获得可信的进程信息。 

(2)可信端口信息 

由于当前的恶意代码通常都是通过拦截 NtDeviceloCon- 

trolFile函数实现隐藏的，通过直接调用内核态 ntoskm1．exe 

中的NtDeviceloC~ntrolFile函数来读取的文件相关信息是未 

被修改且可信的。但是拦截 SDT时，指向NtDeviceloC~n— 

trolFile的表项已经被修改了。要获得真正 ntoskrrd．exe中 

的NtDeviceloControlFile函数 ，可以通过直接读取 ntoskm1． 

exe文件中的SDT表项来完成。由于恶意代码可能采用内嵌 

拦截内核态中 ntoskrrd．exe的 NtDeviceloControlFile函数， 

只是从文件中读取该函数的地址仍然不能保证不被拦截。为 

防止内嵌拦截 ，使用了代码覆盖技术。 

(3)可信文件信息 

和进程、TCP端 口等查询一样 ，对文件的查询也会通过 

调用 ntdl1．dll导出 NtQueryDirectoryFile进入 内核态 ，查询 

SDT并调用相应的例程处理。不同的是，由于支持多种文件 

系统，内核态的处理例程会根据文件系统的不同，调用不同的 

驱动程序完成具体的文件查询。对于 NTFS文件系统，会调 

用 ntfs．sys；对 FAT32文件系统会调用 fastfat．sys。通过直 

接调用文件系统驱动程序 ntfs．sys或 fastfat．sys获取的文件 

信息是可信的。 

(4)可信注册表信息 

由于注册表中的信息要求在系统重启后仍然有效，也就 

不可能保存在内存中。所以，注册表信息只能保存在磁盘的 

文件上，这种文件被称为Hive文件。在Windows系统中，可 

以通过使用 API RegSaveKey／RegSaveKeyEx函数来将指定 

键下的注册表信息转储为Hive格式的文件。当然，这些文件 

是通过 API调用来实现的，这也就给恶意程序留下了可能的 

漏洞，虽然现在还没有发现恶意程序采用该机制，但从理论上 

说，恶意程序可以通过拦截 API来避免被 dump出来以逃避 

检测。在获取了注册表 Hive文件的基础上，可以实现对它们 

进行完整的检测。在此，借鉴了NT Registry Hive Access Li— 

brary，通过其对 Hive文件的分析，另外设计了一个实用的 

Hive文件访问接 口，利用该接 口可以用来分析 Hive文件存 

储内容，获取其中信息。 

4 实现与测试 

4．1 系统实现 

目前，我们已经在Windows平台上实现了基于差异分析 

的Rootkit检测原型系统Aigis，系统设计的重点集中在不可 

信数据采集器、可信数据采集器和对象分析器三部分。分析 

器主要包括对系统进程、文件、注册表和网络通信隐蔽行为的 

分析检测。该原型系统在 Windows 2000 Server平台上开发 

完成，使用VC+-I-6．0作为开发工具，并结合Windows驱动 

程序开发包(Windows DDK)实现底层的开发功能。 

4．2 测试结果 
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我们选择 了Windows XP Professional版本作为测试的 

操作系统平台。测试的安全检测工具包含反病毒软件、木马 

检测软件与 Aigis检测系统，它们为eTrust、Norton、Macfree 

和 Anti-Trojan Shield。同时，选择了三个具有代表性的 Ro— 

otkit程序 Hacker Defender、Vanquish和Fu，以及一个未公开 

的 Rootkit程序 Sh4d0ws作为测试的对象，它们分别基于不 

同的实现机制。在此基础上，还选用了两款加壳变形工具 

PECompact和UPX，以改变 Rootkit程序原始二进制文件的 

特征码，实现变形检测。将每个 Rootkit及其相应的变形版 

本安装于测试操作系统上，然后分别使用所列安全检测软件 

对系统进行扫描检测，并将扫描结果汇总于表 1中所示。 

表 1 Aigis与反恶意代码软件的Rootkit检测结果对比 

Anti-Trojan 
eTrust Norton Macffee Aigis 

Shield 

Hacker Defender × 

Vanquish × × × × 

FU × 

Sh4d0ws × × × × 

UPX+ Hacker De fender × × × 

PECompact+Vanquish × × × × 

PECompact+Fu × × 

基于以上测试结果 ，可以看出 Aigis检测系统能够检测 

出所有类型的 Rootkit程序，而现有的反病毒反木马检测工 

具则显示出了巨大的缺陷，面对新兴的隐蔽型恶意程序 Ro— 

otkit及其变形版本的攻击，她们失去了以往的效果。 

结论 本文的研究工作对基于 windows系统的恶意代 

码检测技术进行了有益的探索，采用本文所提出的技术实现 

了一个具有鲜明特色的恶意代码检测系统 Aigis，该工具在某 

些性能上明显优于现有商业恶意代码检测系统。 

随着信息技术和网络技术的进一步发展，新的恶意代码 

将不断涌现，结合目前恶意代码的信息安全的发展趋势，我们 

认为以下工作有待进一步研究。由于现有恶意代码主要依靠 

网络传播，恶意代码的防治只依靠主机的检测是远远不够的， 

还需要结合网络入侵检测、审计等措施才能有效确保系统的 

安全。恶意代码的入侵很大程度上是由于系统存在漏洞，对 

于 Windows这样的未开源系统来说 ，对未知漏洞的发掘和对 

已知漏洞的保护工作对于防范恶意代码显得尤为重要。 
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