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普适计算环境下信任机制的研究进展 ) 

徐文拴 辛运帏 卢桂章 

(南开大学信息技术科学学院 天津300071) 

摘 要 在普适计算环境下，各种资源、设备和用户均是高度动态变化的，服务请求者和服务提供者一般互相不了解， 

因此普适计算环境下各陌生实体间的相互认证是传统的基于身份的认证机制无法解决的。普适计算信任建模机制可 

以解决普适计算环境下的不确定性问题，为陌生实体间建立信任关系，因此成为普适计算中的一个研究热点。基于 

此，本文对于目前国外关于普适计算信任建模机制的研究现状做 了一个总结，通过分析和比较 ，给出了普适计算信任 

建模的设计原则，探讨了普适计算信任建模问题的未来发展方向。 
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Abstract In pervasive computing environment，various resources，devices and users are frequently changeable．Service 

providers and requesters commonly do not know each other．Therefore，it becomes an important foundation tO identify 

unknown entities for pervasive computing security．However，explicit identity is the base for traditional authentication 

methods．Strange entities can’t be authenticated by those conventional solutions．Fortunately。trust model can solve 

the uncertainty problem in pervasive computing environm ents and set up trust relationship between strange entities． 

Consequently，it becomes one of the hot spo ts in pervasive computing research presently and there is much related work 

on it．Based on the status quo，an overview is made in this paper in which different solutions presented are analyzed 

and discussed．Subsequently，several design guidelines of trust modeling for pervasive computing are summarized，tOO． 

Finally，a summary and a prospect for further interesting research directions are propo sed． 
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自从 1994年 S P．Marsh首次将信任机制研究引入计 

算机领域[1]，信任已经被广泛应用于计算机科学的各个领域， 

如普适计算、对等计算、移动计算等。在普适计算环境下，各 

种资源、设备和用户均是高度动态变化的，服务请求者和服务 

提供者一般互相不了解，因此普适计算环境下陌生实体问的 

相互认证是传统的基于身份的认证机制无法解决的。信任建 

模机制为普适计算环境下的不确定性问题提出了一个很好的 

解决方案 ，通过普适计算信任模型的建立，可以为陌生实体间 

建立相应的信任关系，从而可以根据不同的信任值确定不同 

的安全等级，进而已有的一些传统的认证机制就均可应用于 

普适计算环境之中。可见，如何在普适计算环境中的陌生实 

体间建立信任关系成为一个难点。目前，存在大量的研究关 

注于如何在普适计算环境下的实体之间进行信任建模。 

1 普适计算环境下信任关系的特点 

在普适计算环境下，不同的应用情景、不同的应用目的对 

于信任关系影响都是较大的。一般来说，信任关系具有如下 

特点： 
· 自反的。也就是实体相信实体本身。 
· 条件传递的。如果实体A信任实体B’而实体B又信任 

实体c，则认为实体A信任实体c，但信任的程度有可能不同 
- 反对称的。也就是，如果实体 A信任实体 B，但反之， 

实体B不一定信任实体 A。因此，信任关系是反对称的。 
· 主观的。实体 A对于实体 B的信任程度是主观的，按 

照实体 A的意图、状态、行为等因素而不同。 

· 上下文敏感的。信任关系是上下文敏感 的，不同的时 

间、环境、位置，信任程度是不相同的。 
· 动态的。实体间的信任关系是动态变化的。一般来 

说 ，信任关系会随着时间、实体的属性、历史行为、当前行为、 

未来意图等特性而变化。 

已有的一些研究或多或少地考虑到了以上这些因素，利 

用信任关系的这些特点，按照不同的研究意图，采用不同的理 

论方法对普适计算环境中的信任关系进行建模。本文第 2节 

将介绍普适计算信任模型面临的挑战；第 3节对已有的一些 

研究工作分类进行分析和总结；在此基础之上，第4节归纳普 

适计算信任模型的设计原则；最后总结全文并探讨未来的研 

究方向。 

2 普适计算信任模型研究面临的挑战 

普适计算环境相对于传统计算环境具有其自身的特点。 
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因此，与传统的基于身份的认证机制相比，普适计算信任机制 

也具有其独特性。这样，普适计算信任模型的研究就面临很 

大的挑战： 

(1)普适计算环境下的不确定性。不确定性是普适计算 

环境同传统的计算环境最大的区别之一，也是传统的基于身 

份的认证方法不可直接应用于普适计算实体认证的重要原 

因。 

(2)信任建模的标准不统一 。已有的研究针对不同的目 

的，采用不同的设计标准和设计理论，导致信任模型没有一个 

统一的标准。 

(3)信任模型正确度的度量标准。目前还没有一种统一 

的衡量普适计算信任模型的准确度的方法。 

(4)信任模型的集成应用问题。信任模型研究的目的就 

是要将其应用于实际的普适计算环境。因此，如何同已有的 
一 些普适计算软件系统功能模块相互集成、提供服务，是另外 
一 个重要问题。 

(5)模型精确性同模型的轻量级之间的矛盾。模型越精 

确，模型就越复杂。相应地，对于设备的资源开销也就越大， 

而普适计算环境下存在大量资源受限的设备。因此，如何在 

二者之间进行一个合理的权衡是必须考虑的又一个重要问 

题。 

由于普适计算环境中存在大量小型嵌入式计算设备，在 

普适计算环境下进行信任关系建模时，需要考虑以下几个重 

要因素：①计算能力消耗。信任建模时，对于设备的计算能力 

不能有过高的要求。②存储能力消耗。信任建模时，对于设 

备的存储能力不能有过高的要求。③ 电池能量消耗。信任 

建模时，尽量减少设备的电池能量消耗。 

也就是说，信任模型的建立应该是轻量级的，能够适用于 

普适计算环境下一些计算能力、存储能力、电池能量等资源受 

限的小型嵌入式设备，而这些设备在未来普适计算环境中规 

模是相当庞大的。 

3 相关研究分析总结 

目前关于普适计算信任模型的研究工作有很多。已有的 
一 些研究主要集中在普适计算信任建模理论、普适计算软件 

体系结构中的信任模块研究以及普适计算信任模型的概念模 

型、需求分析等方面。 

3．1 基于不同理论的普适计算信任模型的研究 

基于不同理论的普适计算信任模型的研究有很多，研究 

的目的不同，采用的建模理论也各不相同。当前的研究主要 

集中在模糊逻辑、图论、云理论 、概率理论等方面。 
· 基于模糊逻辑的信任模型研究 

在信任管理中，间接信息和主观判断是不确定性的主要 

来源。五 wu等在文[2]中认为这种不确定性不能视为是一 

种概率，而将模糊逻辑(fuzzy logic)引入到信任的定义和估计 

之中，提供了模糊规则的表示方法，还提供了一个派生规则集 

合用于模糊规则的分析和推理 ，以某种层次的不确定性来执 

行这些规则。提出的信任模型可以直接用于信任管理中评 

估、分析、派生规则，为处理不确定性提供了一种新的方法。 
· 基于图论的信任模型研究 

P．Sant等在文E3-1中提出了一个基于图理论的信任框 

架，认为应该以全局观点来看待信任，定义了信任图的概念： 

=( ，E)。顶点集合 V是一个包含人类代理(human a— 

gent)以及m个软件代理(software agent)的集合；边集合E一 

{(“， )：“， ∈V}表示 “信任 的概念； 是一个有向图， 

它意味着一条边 e： (“， )中的一个代理信任另外一个代 

理；边上的权重 ( )代表信任值。然而，该文中没有给出信 

任值的计算方法，对于信任的传递关系只是给出了两个可能 

的计算公式，并未验证其准确度。 
· 基于云理论的信任模型研究 

R He等在文[4～6]中指出不确定性是信任的一个重要 

特征，提出了基于云理论对信任建模 的方法。首先对云理论 

按照需求进行了扩展：基于模糊统计方法提出了一种计算云 

的方法 ，并且考虑了云的扩散特性(diffusion)；为支持不确定 

性推理 ，模型中定义了两种云操作：复合操作(compound op— 

eration)和一致操作(consensus operation)。使用复合操作可 

以处理信任传播(trust propagation)问题，使用一致操作可以 

处理信任聚合(trust aggregation)问题。然后提出了基于云 

模型的信任模型 CBTM 和基于扩展的云模 型的信任模型 

ECMBTM，分别应用于普适计算和对等计算环境。基于云理 

论的信任模型总结如表 1所示。 

袁 1 基于云理论的信任模型总结与比较 

此外，作者还提出了一些信任模型的度量标准：平均信任 

密度(ATD：Average Trust Density)、成功协作概率 (SCP： 

Successful Cooperation Probability)和正确预测概率 (CFP： 

Correct Forecast Probability)等，用以对信任模型的准确度进 

行评价。 
· 基于概率理论的信任模型研究 

这方面的研究大部分都集中在对 贝叶斯理论的应用方 

面。如W．Yuan等在文E9]中提出的信任模型包含两种措 

施，以做出信任决策：基于角色的决策和基于朴素贝叶斯分类 

器(Naive Bayes Classifier)的决策。当服务提供者获取服务 

请求之后，首先利用基于角色的决策模块做出信任决策；如果 

服务请求者的角色没有足够的权限以使用某种服务，就要使 

用朴素贝叶斯分类器动态地做出决策。模型中使用上下文确 

定服务请求者的角色，角色被定义为层次结构 ，以便于管理和 

使用。由于普适计算环境的动态性和不可预知性，信任模型 

应该动态做出决策。在文ElO3中作者又提出了一个基于朴素 

贝叶斯分类器的信任模型，可以在不同的环境中动态做出决 

策。该信任模型基于服务提供者的信任级别使用两次朴素贝 

叶斯分类器动态做出信任决策：首先可以依靠服务提供者自 

己的预先知识做出决策而没有推荐；如果服务请求者同服务 

提供者不熟悉或者没有足够的权力访问该服务，那么再利用 

其他推荐者的推荐并结合服务提供者 自己的预先知识来做出 

最终的决策。PTM[ 则是一个简单信任管理模型，使用模糊 

逻辑来表达信任关系，还提出了一个数学和一个概率信任变 

化模型(trust evolution mode1)，用以减小环境的不确定性。 

基于概率理论的普适计算信任模型总结如表2所示。 

表 2 基于概率理论的信任模型总结与比较 
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· 基于信任值矢量的信任模型研究 

由于普适计算环境的动态特征，传统的基于数据库认证 

实体的访问控制机制已经不能满足需要。文[11]基于不同实 

体的信任值矢量提出了一个信任模型，引入了评估因子来计 

算信任值以及有效处理错误推荐。信任的评估依赖于实体的 

推荐，按照以往交互的数量和时间进行衡量。然而，作者并未 

具体实现这个提出的信任模型并将其应用于普适计算系统之 

中。文[133~提出了另外一种基于属性矢量微积分的信任建 

模方法，可以很方便地获取基于身份和基于上下文的信任关 

系。该文只是给出了建模的方法，并未具体实现。 
· 基于 Ag ent的信任模型研究 

乙 Liu等在文E143中引入一个基于Ag ent的信任协调 

(trust negotiation)框架，通过一种主动的信任协调模式客户 

端可以同系统建立信任关系。模型使用移动代理对信任协调 

策略进行编码，并将这些策略动态地分发或上传，代理的移动 

性、透明性、可配制性使得这个信任框架灵活、自适应。文 

El5]提出的信任模型利用模糊数字来表示信任，以捕获信任 

值及其不确定性，将可信 Agent定义为 type-2模糊集合，并 

利用模糊规则计算和模糊控制领域中的方法来制定信任措 

施。但是，模型中没有考虑 Ag ent行为的时间可变性(time 

variability)，也没有集成声望和风险分析机制。 

表3 基于不同理论的信任模型总结与比较 

羹 
模糊逻辑 z．Wu等[ 、PTM[7] 

图论 P．Sant等[3] 

云理论 CBTM~4，5l、ECMBTM[~] 

概率理论 PTM[7]、n Quereia等[ 、W．Yuan等[9,10] 

信任值矢量 L X Hung等[1l， 、N．Shankar等[ 3] 

Agent技术 Z．Liu等[1 、 Rehak等[15] 

卡尔曼滤波器 L
． Capra等[37] 

(Kalman filter) 

从表3可以看到，基于不同理论对普适计算信任建模的 

研究是现在研究的一个热点。这其中，大部分研究基于传统 

理论，如模糊逻辑、概率理论等，来解决普适计算环境下的不 

确定性问题。同时还应该注意到，其它学科中的一些理论 ，如 

控制论中的云理论、图论、Ag ent技术等，也被借鉴应用于普 

适计算信任模型的研究。既充分利用传统的理论方法，同时 

又不断探索从其它学科引入新的理论，有所创新和突破，这可 

能是未来普适计算信任模型研究的一个发展方向。 

3．2 基于传统认证机制的信任模型研究 

将传统安全控制机制改进应用于普适计算信任模型，是 

目前研究的另外一个发展方向。 

关于这个方面的研究工作也有很多，如文[17]提出了一 

个动态可扩展的开放框架，结合了安全措施、证书和施行协议 

在普适应用和服务中提供安全和信任；八 八 Pirzada等在文 

[183中提出了一种新的认证和密钥交换方案，设备通过执行 

认证和密钥交换协议来获取会话密钥，从而获取安全通信，而 

不利用信任第三方。然而，该方案中的初始化阶段仍然需要 

密钥分发中心发布设备私钥 以及 自己的公钥，因此这个密钥 

分发中心仍然是一个可信第三方；文[19]基于交互历史对实 

体认证，使用组盲签名(group blind signature)机制来提供一 

个难以跟踪的签名密钥(密钥证书)，从而使得信任关系成为 

可能。但是，信任第三方的出现使得该方案在普适计算环境 
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下的应用受到限制；D．Xiu等在文[38]中提出的动态信任模 

型包含了信任策略、环境上下文、信任根据(trust evidence)以 

及来自相应的应用模块的评价结果，其中的信任策略包括访 

问控制(access contro1)及 PKI(公钥基础设施)技术、信任商 

议(trust negotiation)、信任委托(trust delegation)、基于声望 

的信任(trust based on reputation)、基于上下文和本体的信任 

(trust based on context and ontology)以及安全的数据流和信 

息隐私等方面。 

表4对基于传统认证机制的信任模型进行了总结。传统 

的认证机制基于身份提供安全或认证控制，对于高度变化的 

普适计算环境来说是不适用的。此外，传统的加密和认证算 

法对于设备的计算能力要求过高，不能适用于普适计算环境 

中的大量资源受限设备。因此，如何针对普适计算环境 自身 

的特点，对传统的加密或认证算法进行改进应用可能是未来 

研究的一个发展趋势。 

表 4 基于传统认证机制的信任模型总结与比较 

囊 羹 蕊 薰 }搽 熊 窭 l萋 

公／私钥、签名机制、哈希算法、 
对称加密、时间戳等 PrudentExposure[1s] 

安全措施、证书和施行协议 t Walter等[17] 

公／私钥、密钥分发中心、时间戳等 
(未引入可信第三方) Pirzada等[ 8] 

组盲签名 L Bussard等[193 

假名机制 n Quercia等[8] 

访问控制及 PKI、基于声望、 n Xi
u等[383 上下文和本体的信任等 

3．3 不同软件体系结构中信任模块的研究 

目前在各种普适计算软件体系结构的研究中，大部分都 

包含了信任管理模块，通过与其它功能模块相集成，可以更加 

有效地提供服务。典型的有 MARKS中间件、CAMUS中间 

件和 SECURE项目等的相关研究。 

·MARKS中间件中的信任模块 

MARKS中间件[2。。由一系列核心组件和服务组成，其中 

关于信任组件的研究工作有很多。 

信任模型m-LPN[ I]是基于 Hopper-Blum协议对著名的 

LPN(Learning Parity with Noise)的改进形式，未来将会把 

m-LPN作为一个认证服务添加到 MARKS中间件中。 

SSRI~ ]是一个安全的资 源发现模型，它基于一个轻量 

级的改进的 PGP(Pretty Good Privacy)信任模型，是 SAFE- 

RI$ 3](MARKS中间件中的资源发现模块)的一部分；SSRD 

+[24]则是对已有SSRD模型的一个扩展，增加了动态的信任 

关系和一个风险模型，以解决普适计算网络以及 Ad hoc网络 

带来的问题。 

文[25]为普适计算应用的安全提出了一个灵活的、可管 

理的、可配置的信任方案 ，无线设备基于可用资源和要求的安 

全功能可以分解为不同的策略，未来将把其作为信任服务集 

成到 MARKS中间件的核心服务之中。 
· CAMUS中间件中的信任模块 

CAMUS中间件[2 ]是一个普适计算上下文感知中间件， 

其中对信任／风险控制的研究工作也有很多。 

TBSI[zr]信任架构基于组件技术，包含五个主要的模块： 

认证、访问控制、信任管理、家庭防火墙和入侵检测系统 

(IDs)。其中信任和风险管理可以支持对于未知用户的认证 



和授权。引人家庭防火墙用于保护智能空间中的中心服务器 

和网络架构，每个模块的设计都是轻量级的。正在研究的安 

全措施包括访问控制措施、防火墙措施、IDS措施等，未来将 

在 CAMI S中间件中集成应用该架构。 

USEC~勰]为CAMUS中间件而开发，由七个主要组件组 

成：混合访问控制、实体识别、信任／风险管理、入侵检测、隐私 

控制和家庭防火墙。混合访问控制是 USEC架构的核心部 

件，是 RBAC (Role-Based Access Contro1)、PBAC(Policy- 

Ba sed Access Co ntro1)、CBAC(Co ntext-Ba sed Access Con- 

tro1)和 T& (Trust-Based Access Contro1)等的集成应用， 

以避免单一措施的缺点；实体识别模块集成了各种认证方法， 

如传统的认证方法(账号／口令、PKI、Kerberos等)和最新的 

实体识别技术等，可以支持多种设备；信任／风险管理可以为 

访问控制管理器提供信任值，以支持漫游实体间的信任协作 

和交互；入侵检测系统用于防止未授权的访问以及合法用户 

滥用权限；隐私控制提供位置隐私、匿名连接和用户信息的机 

密性；家庭防火墙用于保护智能空间免受外部攻击。信任／风 

险管理、入侵检测系统和家庭防火墙等组件可以一起支持实 

体识别。 

文Ez9，303提出了另外一种基于上下文的方法为普适计 

算环境中的信任模型发现可靠的推荐 以及过滤不平等的推 

荐，上下文用于分析用户的行为、状态和意图，使用基于增量 

学习的神经网络处理上下文来检测可疑推荐。然而，这个基 

于上下文的信任模型中并未考虑风险分析机制。 
· SECURE项目的信任模块 

文E31-]提出了一个动态的信任模型，模型包括信任形成 

(trust formation)、信任 演化 (trust evolution)和信 任应 用 

(trust exploitation)等几个方面，可以提供更加细粒度的信任 

关系，它是 SECURE项 目的一部分。 

表5 几种典型普适计算软件体系结构中的信任模块总结 
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对MARKS中间件、cAMI s中间件和sEcURE项目中 

的信任模块的总结如表 5所示。目前关于普适计算软件体系 

结构的研究开展得非常广泛，而信任模块是软件体系结构中 

不可缺少的一个组成部分。未来的研究可能更加关注于如何 

开发信任模块，使得其可以与其它功能模块(如服务发现模 

块、上下文服务模块等)更好地集成在一起，为用户提供综合 

性应用服务，从而提高系统的集成性和可用性。其中，中间件 

组件的实现形式可能是一个比较好的选择。可以采用不同方 

法开发不同类型的信任组件，进而再把这些组件集成到一个 

完整的软件系统中，提供更为有效的应用。 

3．4 对于信任模型的概念模型的研究 

从软件工程的角度，对普适计算信任模型的需求进行总 

结和分析，进而提出普适计算信任模型的概念模型或建立方 

法 ，是目前研究的又一个重点。 

如 Z．Yan在文[32]中为建立一个可信的移动环境提出 

了一个概念架构 ，从信任的相关概念(concept)、建模的理论 

和方法(theory)、建模标准(practice)和实际应用(application) 

四个方面对这个概念架构进行了阐述；文[34]则主要研究在 

普适计算及 ad hoc网络环境下信任建模的需求，提出的信任 

建模方法包含五个步骤：情景分析和概念需求、概念模型开 

发、数学模型开发、软件开发和构建信心(confidence build— 

ing)。基于此，提出信任建模的需求应该包括以下几个方面： 

可配置性、访问控制、应用、设备和连接、商议协议、信任的量 

化、安全的声明周期和上下文等。 

表6总结了相关的研究情况，这些工作对于未来信任模 

型的研究可以起到很好的借鉴和指导作用。 

表 6 信任模型的概念模型的研究总结与比较 

国外关于普适计算环境下的信任机制的研究工作还有很 

多∞ 。限于篇幅，这里不再一一介绍。下面将从几个方面 

总结和探讨普适计算信任模型的设计原则以及未来的发展方 

向。 

4 普适计算信任模型的设计原则 

基于以上对于相关研究情况的分析和比较，以及第 2节 

对普适计算信任模型面临的主要问题的总结，再结合普适计 

算环境的主要特征，可以归纳普适计算信任模型的设计原则 

如下： 

(1)根据不同的研究 目的选择合适的理论进行建模。研 

究 目的不同，可能对于信任值的计算方法不同，因此选择恰当 

的理论和方法进行信任建模非常重要。 

(2)能够合理解决不确定性问题。普适计算信任模型的 

主要目标就是为了解决环境中的不确定性，进而采取措施进 

行相应的安全控制，这是设计的首要 目标。 

(3)集成风险分析、声望等机制。信任同风险分析、声望 

等紧密相关。良好的风险分析以及声望等机制的运用，可以 

使信任模型发挥更好的效果。 

(4)动态地计算信任关系。信任模型应该能够根据普适 

计算环境的变化及时做出合理的信任决策，这就要求信任模 

型必须是动态的，必须能够根据上下文计算信任值，做出正确 

的信任决策。 

(5)能够集成应用于普适计算软件体系结构。在普适计 

算环境下，信任模型研究的最终目的是应用于普适计算软件 

体系结构中，同软件系统的其它模块相整合，从而发挥普适计 

算软件的整体功能。 

(6)遵循已有的设计标准及模型度量标准。信任模型的 

设计必须考虑到已有的设计标准，在模型的正确性评估时也 

应该以已有的度量标准为依据，这样才能有利于普适计算应 

用的推广和普及。 

(7)轻量级的。信任模型的设计对计算能力、存储能力、 
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电池能量消耗等不能有过高的要求，因为在普适计算环境下， 

存在大量的嵌入式资源受限的设备，必须考虑到信任模型的 

应用对象。 

总结及讨论 普适计算信任建模机制的研究是目前普适 

计算领域中的一个研究热点。本文分类总结了国外 已有的相 

关工作，在此基础之上归纳总结了普适计算信任建模时需要 

考虑的若干问题。通过对现有研究成果的分析和比较 ，结合 

国外的一些研究[3 ，可以得出未来普适计算信任模型研究 

的发展方向： 

(1)普适计算信任模型建立标准的研究。从目前已有的 
一 些研究情况来看 ，大部分都是针对某一具体的目的，选择相 

应的理论或方法对普适计算环境下的信任关系进行建模，而 

没有一个统一的信任模型建立标准。随着普适计算应用的推 

广和普及，未来关于这方面的研究很有必要。 

(2)普适计算信任模型度量标准的研究。也就是对信任 

模型的准确度、有效性进行合理的评价和分析。目前关于这 

个方面的研究还不多见，大多是在提出信任模型之后对于信 

任模型有一个评测，但还没有一个标准的通用的度量标准。 

随着普适计算信任模型研究的进一步深入，关于模型度量标 

准的研究 已经显得尤为重要。 

(3)应用于某种具体场景的普适计算信任模型的研究。 

目前普适计算的应用正日益深入，不同场景的应用亟需对应 

的普适计算信任模型对环境的安全提供保障。随着普适计算 

应用的进一步推广，这个方面的研究会越来越多。 

(4)集成其它安全机制的普适计算信任模型的研究。目 

前普适计算信任模型中对于实体间信任关系的建立主要依赖 

于历史交互经验，以及其他实体的推荐。然而，其它一些比较 

重要的因素，如声望、风险、安全等级等，却较少考虑。一个全 

面的行之有效的信任模型应该考虑到各个方面的要素。未来 

集成其它各种安全机制的普适计算信任模型的研究应该是发 

展的一个方向。 

(5)基于其它理论的普适计算信任模型的研究。从第 3 

节的总结可以看出，目前已经有一些研究借鉴其它学科的理 

论，如云理论、图论等，对信任关系进行建模。未来的研究应 

该是更加开放的，相关研究也会越来越广泛。 

(6)普适计算信任模型实现机制的研究。目前的一些研 

究已经开始关注于信任建模的实现机制，如基于 Agent技术 

的实现、基于中间件技术的实现等，但还不成熟。未来这个方 

面的研究也是一个很有潜力的发展方向。借鉴不同实现技术 

具有的优点，为信任模型的建立提供更加便利的条件，这可能 

是未来普适计算信任模型实现机制研究的一个发展趋势。 

(7)轻量级普适计算信任模型的研究。第 3节中已经介 

绍了一些关于轻量级普适计算信任模型的研究。随着普适计 

算应用的推广和普及，会有越来越多的小型嵌入式资源受限 

设备出现，因此，轻量级普适计算信任模型的研究和开发必将 

成为一个十分重要的问题。 
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