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Abstract In order to improve the performance of Linux network．new protocols should be implemented and added in 

original protocol stack．For this demand。this paper has analyzed Linux network stack architecture and implement 

technology．then presented a method that appended new protocols in the network stack of Lmux．The processes of 

protocol register。protocol operation，protocol header implement，packets receiving·user interface are involved in this 

method． 
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1 引言 

随着 Linux操作系统功能的日趋完善。其应用越来越广 

泛，其中包括一些使用 Linux平台的专用系统，如分布式并行 

服务器、分布式计算环境[I 等。这类系统的性能在很大程度 

上取决于通信的速度 ．因此对通信协议的传输效率要求很高。 

而传统的 TCP／IP~ 协议由于其额外的软件开销通常不能 

满足这类特殊要求 ．6]，因此要求开发者必须实现一些高效的 

新协议并添加到原有的通信协议栈中。 

在 Linux中添加新的网络协议，需要涉及 lSO七层模型 

中的数据链路层、网络层和传输层，过程相当复杂。因此，本文 

首先对 Linux内核中网络协议栈结构和相应的实现技术进行 

分析，然后详细描述在 Linux网络协议栈各层添加新协议的 

实现方法，内容包括协议注册、协议相关操作、协议头实现、数 

据包接收、用户调用接口等各个方面。其目的是为改进 Linux 

网络系统提供一种有效的途径。 

2 Linux网络系统分析 
、 

Linux网络系统具有 良好 的开放性。本节详细描述其系 

统结构及实现技术，以说明在其中扩展新协议的可能性。 

2，1 Linux网络系统结构 

Linux网络子系统使用数据抽象技术，其支持大量的网 

络设备和网络协议。图1描述了网络子系统的结构，每个可能 

的网络设备都对应一个设备驱动程序模块 ；独立于设备的接 

口模块为所有网络设备提供了一个统一的视图，在子系统的 

高级别上无需关心所使用硬件的特定知识 ；网络协议模块负 

责实现每个可能的网络传输协议 ；独立于协议的接口模块提 

供一个独立于网络设备和网络协议的接口，其它内核子系统 

通过该接口模块来访问网络。无需依赖特定的协议或硬件。 

可 以看出，这种结构具有很强的可扩展性。一方面．新网 

络协议的开发只需面向抽象接 口，就可专注于本协议专用操 

作 。避免了与内核其它部分进行很多交互。另一方面，用户进 

程和其它内核子系统在访问网络时也只需了解协议 的接 口。 

这极大地方便了 Linux中新网络协议的开发与测试。 
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图1 LINUX网络子系统层次结构图 

2．2 Linux协议栈实现技术 

Linux网络子系统支持 TCP／IP、X25、IPX等通用的协议 

栈 ，并以高度抽象的接口屏蔽各协议栈模块的实现和操作细 

节 。这些抽象接口体现为网络处理流程(如图2)中一些关键数 

据结构的实现，下面对照图1中的模块进行具体描述。 

·socket 向上以标准的 BSD socket系统调用接口为用 

户提供网络服务 ，并构成用户网络程序的主体。socket也是网 

络与文件系统和进程管理的接口．Linux中，它属于文件系统 

的一部分，网络通信可以被看作是对文件的读写和控制。 

在一个 socket结构上操作的确切意义依赖于其下层的 

地址族(后文也称为协议族)。Linux支持多种常见的地址族， 

每种地址族又可以支持一种或多种套接字服务类型口]。 

建立在内核的各地址族在初始化时向 BSD socket接 口 

注册。将本族提供的服务入口xxx-family—ops添加到内核数 
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据结构 net—families口中。稍后，应用程序创建和使用 BSD 

socket时，调用通用创建例程： 

socket(地址族，套接字类型，协议类型号)，将引发调用 

地址族参数相关的 socket创建例程。此例程中再根据套接字 

类型参数，确定此次 socket通信使用的操作 函数集 KXX— 

XKX—ops。数据结构proto—ops抽象了socket所提供的通用网 

络服务，而具体的数据变量 XXX—XXX—ops则定义了当前协议 

族能支持的服务操作．它从最高层次规划了一类此协议族提 

供的网络服务。如 INET族定义的 inet—stream—ops和 inet— 

dgram—ops，分别规划了流类型和数据报类型两类网络服务。 

程序的接收例程产生，封装接收到的数据包并送到输入队列 

input—pkt—queue[ ，通过系统软中断机制—— 网络的底半层 

bottom half[’ 进入协议处理层，最后把数据递交到 socket接 

口层 。 

·net—device 网络设备驱动程序在内核启动网络初始化 

时向Linux登记其控制的设备。每个网络设备各用一 net—de— 

vice数据结构表示。如图2，net—device结构抽象了不同的网 

络设备，为协议处理层提供了独立于设备的接口，为 sk—buff 

中设备相关的操作提供了统一界面。net—device数据结构包 

括此设备的信息和其所支持的网络协议使用此设备服务的函 

数指针。其也是网络设备驱动程序的核心数据结构。对网络设 

备驱动程序设计的讨论可参阅文L9]。 

·ptype—base 网络驱动程序接收的数据包从统一入 口 
— — 输入队列 input—pkt—queue进入协议处理层，要求被正 

确地递交到相应的协议，这一功能由 ptype—base完成 。协议 

处理层底部的每一个协议在初始化时向内核登记 ：通过调用 

标准例程 dev—add—pack在 ptype—all链表或 ptype—base散 

列表中增加一个 packet—type结构实例。packet—type包括协 

议标识符 ，一个网络设备的指针，一个协议的接收处理例程的 

指针和一个指向此链表或散列表中下一 packet—type数据项 

的指针。ptype—all链表 中各项的协议标识符都是 ErH—P— 

ALL，特别用于探测(snoop)从任意网络设备上接收到的所有 

的数据报文，通常不使用。ptype—base使用协议标识符为散 

列。网络的底半层 bottom half把到来的 sk—buff按其协议标 

识符和表中对应散列项内的 packet—type条目逐条匹配。协 

议可能会匹配一个或多个条目，此时 sk—buff可以被克隆，被 

传递到所有匹配协议的处理例程。 

图2 LINUX网络处理流程图及协议族DOSTP 5 新协议添加 

·sock 处于 socket的下层，抽象了独立于协议的接口。 

相同或不同协议的通信实例在内核中并发执行 ，各对应一个 

sock实例．特定sock实例的操作代表了通过 BSD socket接 

口调用发起的具体的协议处理。 

Sock数据结构中定义了协议通用处理的数据结构成员， 

如链表、等待队列、定时器、锁和引用记数等；为了也能表征各 

种不同的协议，sock结构中还提供回调(callback)函数形式的 

操作集和联合(union)形式的各协议专用的数据结构项，其以 

标准的操作界面提供对协议相关处理的灵活支持。 

·sk—buff 用于管理不同协议层之 间的数据传递 ，对 

Linux网络系统性能至关重要。sk—buff组织成双向链表形 

式，每个 sk—buff包括一些控制方法和一块数据缓冲区。控制 

方法按功能分为两种类型：一种是控制整个 buffer链的方法； 

另一种是控制数据缓冲区的方法。对 buffer链表的操作主要 

是删除链表头的元素和添加到链表尾。对数据缓冲区的操作 

主要是增删协议头和管理缓冲区内存块。sk～buff的控制方 

法都很短小以尽量减少系统负荷。 

与 sock结构定义的策略相同，sk—buff结构中以联合的 

形式实现协议层头部定义，灵活支持不同层次的协议操作。该 

结构也设置协议相关控制块 cb[”】，但不同于 sock中的控制 

块 protinfo针对于整次通信，cb用于自定义在通信中每一数 

据包都需要的私有数据。如 INET族中定义它实现 IP协议的 

选项操作口】和TCP协议[． 的每数据包控制信息封装等。 

数据发送时．sk—buff在用户数据通过 socket接 口向下 

进入协议处理层时分配．处理各协议层对数据的封装后，通过 

标准调用 dev—queue—xmit进入网络驱动程序，并在网络设备 

完成此数据包发送后释放；数据接收时．sk—buff由网络驱动 

对 Linux网络子系统的改造 ，一方面体现为在不修改现 

有网络协议的前提下，截获感兴趣的网络协议包，并可能插入 

自定义处理．这是常用的网络入侵及相对的网络防火墙的实 

现手段之一[】o]；另一方面体现为在特殊应用环境实现专用的 

新型网络协议，如嵌入式环境使用的轻型协议实现、分布式环 

境使用的高速协议实现等。由于截获网络协议包实现相对简 

单，其底层操作主要通过向 ptype—base或 ptype—all添加自 

定义接收函数来实现，因此这里不作详述。下面主要阐述新协 

议添加的实现。 

5．1 协议添加实现 

从上节对 Linux网络系统的分析可以看出，合理利用网 

络系统结构中的抽象接口和数据结构定义中提供的灵活的自 

定义结构项，能在不同协议层修改或增加网络协议。本节以向 

Linux添加自行开发的专用通信协议栈 DOsTP为例，较全面 

地反映在不同通信协议层所做的操作 。 

此协议栈实现为单独一类可扩展的协议族 AF—DOSTP， 

其结构如图2中所示：协议栈分两层，上层 DOS—UDP等协议 

提供了不同套接字类型的高层服务．下层 DO STP主要为上 

层各协议提供通用支持。为了使本协议族功能融入 Linux网 

络系统中，需要进行以下各项工作。 

3．1．1 协议族 的注册 此项工作的目的在于向 Linux 

网络系统添加新协议族提供的顶层服务。其包括以下操作：取 

地址族号 AF—DO STP，为系统定义未占用的地址族编号；声 

明 proto—ops结构的变量 dostp—proto—ops以规划此协议族 

的服务操作集；定义本协议族的服务入口dostp—family—ops； 

在协议初始化时调用以下代码： 

struct net—proto—family dostp—family—ops= { 
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PF—DOSTP．∥本协议族号。等于 AF—DOSTP 
dostp—create／／本协议族相关的socket创建例程 
} 

sock—register(8dostp—family—ups)；／／地址族注册函数 

3．1．2 协议相关操作的实现 这部分工作实现具体协 

议功能的添加．主要体现在对 sock结构的操作．下面以dos— 

udp协议为例说明。首先需要定义此协议在 sock结构上的具 

体操作集 struct proto dosudp—prot．实现协议族服务操作集 

到具体功能函数集的映射 ；然后是针对此协议特殊处理的数 

据结构的实现 ：在充分利用 sock结构原有数据项的前提下， 

以协议相关控制块 dostp—cb结构实现。此结构被加入到抽象 

数据联合 protoinfo中(sock结构定义的修改代码如下)，并在 

sock结构生成时以指针形式相互挂接。 

struct sock{⋯⋯ 

struct proto prot；∥用于指向具体协议操作集dosudp—prot 
union{ 

void *destruct—hook： 
struct unix—opt af—unix； 

# ifdef CONFIG—DOSTP—M0DULE 

strcut dostp—cb *dos—cb： 

#endif 

}protinfo；∥协议相关控制块 

} 

至此 ，本协议功能已处于协议栈向下调用流程中。最后是 

函数集具体算法的实现．不在此赘述。 

3．1．3 协议头的实现 此项工作在于管理通信数据缓 

存，处理各层协议间的数据传递。本例中实现为由 sk—buff结 

构管理通信数据．以自定义协议头支持完成各协议层操作。协 

议头定义集成于 sk—buff结构中的相关协议头联合： 
struct sk-buff{⋯ ⋯ 

union{struct tcphdr*th； 
struct udphdr uh； 

# ifdef CONFIG-IX)STP～MODULE 

struct dos—udphdr*dos—uh；／／DOS—UDP协议头 
# endif 

unsigned char raw； 

}h：／／传输层协议头 
union{struct iphdr*iph： 

’

struct ipxhdr *ipxh： 

#ifdef CONFIG-DO STP-MODULE 

struct dostphdr*dostph；∥ DO STP协议头 
# endif 

unsigned char *raw； 

}nh：∥网络层协议头 

} 

这一实现利用 sk—buff的高效管理手段及其与网络驱动 

程序的方便接口．能较大程度上减少通信开销；同时，因避免 

了直接操纵内存块 ，也降低了协议实现难度。 

3．1．4 协议数据包的接收 目的在于实现此协议栈中 

数据包的接收流程。首先要求底层协议的数据包类型及其接 

收函数注册 ：在初始化时调用如下代码，将 dostp—packet— 

type添加到数据包分派散列表 ptype—base中。 

static struct packet—type dostp—packet—type一 { 

ETH—P—DoSTP，／*本协议自定义包类型标识符 *／ 

0，／*设备*／ 

dostp—recv，／*本通信协议平台的接收函数*／ 

NULL，／*私有数据 *／ 

NULL，／*指向类型链表的下一个 *／ 

}； 

dev—add—pack(8~lostp—packet—type)；∥协议包类型注册 

注：Linux实现源码Ⅲ中要求自定义包类型标识号>=1536 

然后是高层协议如 DOS—UDP在协议族 内的注册。和 
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INET协议族 中设置 inet—protos支持 TCP、UDP、ICMP等 

协议类型(如图2)类似 ．DOSTP族以协议链表 dos—protos组 

织高层协议，当中保存在初始化时加入的协议相关接收函数。 

接收流程如下：当此协议族的数据包从网络驱动程序进 

入协议处理层时，匹配包头与 ptype—base中注册的类型标识 

符 ．从而被 DOSTP接收．并在其处理函数中比较此包网络层 

协议头dostph中的协议类型号，然后根据匹配值将数据包递 

交给 DO S—UDP等高层协议所注册的接收函数。限于篇幅， 

具体实现不再详细描述。 

3．1．5 协议的用户调用接 口 新协议作为内核的系统 

功能，一般 以新系统调用的方式向用户提供[1 。而提供简单 

易用的用户编程接口是软件可移植性的要求，也是新协议能 

否被用户接受的主要因素之一。因此本协议完全采用 BSD套 

接字接口来进行封装，通过头文件 dostp．h向用户提供协议 

族标识号AF—DOSTP和协议地址结构 sockaddr—dostp等套 

接字信息。编程用户只需简单替换地址族和协议地址结构，修 

改调用参数，就能将符合套接字调用标准的程序，方便地移植 

到当前的通信平台中。 

5．2 协议的编译和加载 

Linux是单内核操作系统，直接增删系统功能很不方便。 

其提供一种内核模块机制n]．为新功能代码加入系统内核提 

供了捷径 

本协议栈实现为一个内核模块。由于对 Linux内核源代 

码中的一些数据结构作了改动．为了保持原内核的清洁，对修 

改的部分都加以条件编译指令包括，并在模块编译时加上一 

DCONFIG—DoSTP—MODULE参数使修改代码生效。编译 

成功的新协议模块一般在系统网络初始化时．判断指定的网 

络设备已正常启动后．由控制台命令 insmod(或写成执行脚 

本)加载，从而把新功能融入到网络系统中。当不再使用此协 

议栈时．该模块也允许用 rmmod命令动态卸载．以精简内核 

运行规模 。 

结束语 本文对 Linux网络协议栈结构和实现技术进行 

了详细分析，并介绍了协议注册、协议相关操作、协议头实现、 

数据包接收、用户调用接口等协议添加实现过程。文中所给代 

码都已调试通过，并在 自行开发的分布式并行服务器系统中 

正常运行。 
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