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Abstract Intrusion detection techniques are attracted attention．There are a lot of projects which have their own em．． 

phasizes in the aspect now．The basic ideas and techniques of data mining—based intrusion detection and the architec— 

ture of a real time data mining—based IDS are discussed Some problems and the future directions are proposed． 
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1 引言 

随着网络技术和网络规模的不断发展，网络入侵的风险 

性和机会也越来越多，网络安全已经成为人们无法回避的问 

题。因此为了保护现在越来越多的敏感信息．入侵检测技术也 

成为了一种非常重要的技术 ，得到了越来越多的重视。 

入侵检测技术主要分为两类 ，即：异常检测(abnormal de— 

tection)和误用检测(misuse detection)。异常检测是指利用定 

量的方式来描述可接受的行为特征．以区分和正常行为相违 

背的、非正常的行为特征来检测入侵。误用检测是指利用已知 

系统和应用软件的弱点攻击模式来检测入侵0 。 

对于异常检测，人们主要依赖于他们的直觉和经验选择 

统计特性以构造入侵检测系统。而对于误用检测，则一般首先 

是由网络安全专家们对攻击模式和系统弱点来进行分析和分 

类，然后再手工地建立相应的检测规则和模式来构造入侵检 

测系统。这样就造成了现有的许多入侵检测系统只能够对某 
一 些特定的或已知的入侵行为取得比较好的结果，而且他们 

的更新是非常昂贵和缓慢的。为了解决这些问题，出现了一些 

有效的基于数据挖掘的入侵检测技术，也得到了比原有的入 

侵检测系统更好的结果。 

本文介绍几种基于数据挖掘的入侵检测方法，介绍一种 

基于数据挖掘的实时入侵检测系统的体系结构，讨论该领域 

当前存在的几个问题和今后的研究方向。 

2 基于数据挖掘的几种入侵检测方法 

计算机网络的出现产生了大量的审计数据，而且审计数 

据大都是以文件形式存放 ，如果仅仅只依靠手工的方法去发 

现记录中的异常现象是不够的，往往费时费力。数据挖掘技术 

的快速发展为解决这个问题提供了一种好的解决模式。在众 

多的数据挖掘方法中有几类方法对入侵检测非常有用。比如 

说分类的方法，关联分析的方法以及序列分析的方法等等。下 

面就介绍几种相关的方法的基本思想。 

2．1 基于聚类的方法 

所谓聚类(clustering)就是将物理或抽象对象的集合分 

组成为由类似的对象组成的多个类的过程。由聚类所生成的 

簇(cluster)是一组数据对象的集合．这些对象与同一个簇中 

的对象彼此相似，与其它簇中的对象相异。 

而基于聚类的无监督异常入侵检测方法建立在两个假设 

上。第一个假设是正常行为的数目远远大于入侵行为的数目。 

第二个假设是入侵的行为和正常的行为差异非常大。该方法 

的基本思想就是由于入侵行为是和正常行为不同的并且数目 

相对很少，因此它们在能够检测到的数据中呈现出比较特殊 

的特性。 

L．Portnoy以及 E．Eskin等人提出了一种基于聚类的使 

用无类标识数据的无监督异常入侵检测方法0l2]。其方法是， 

使用一个简单的基于距离的度量方法来将数据实例形成簇。 

因为这个聚类过程是在无类标识的数据上进行的，因此只需 

要提供没有类标示的特征向量。一旦数据形成了簇，就可以把 

在小簇中的所有实例定义为异常。这个方法的原理可以用上 

面所说的两个假设来解释。由第一个假设，因为正常行为的数 

目远大于入侵行为的数 目，就可以知道正常的数据实例相对 

于入侵来说应该形成更大的簇。由第二个假设，因为入侵和正 

常行为的差异非常大，他们就不可能被分到同一个簇，所以就 

可以利用该方法来处理异常入侵检测。 

该方法最大的优点就是可以不再需要用人工的或其他的 

方法来对训练集进行分类，而这种分类一般来说是非常困难 

并且昂贵的。但是该方法的漏警率比较高 ，造成这种情况的主 

要原因是该方法的性能主要依赖于训练集的好坏，也就是训 

练集中包含的入侵行为和正常行为的种类的多少。 

2、2 基于判定树的方法 

所谓判定树(decision tree)是一个类似于流程图的树结 

构，其中每个内部节点标示在一个属性上的测试，每个分枝代 
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表一个测试输出，而每个树叶节点代表类或类分布。树的最顶 

层节点是根节点。判定树归纳的基本算法是贪心算法。 

RIPPER(Repeated Incremental Pruning to Produce Er— 

ror Reduction)是 由William Cohen开发的一种规则学习算 

法㈨。Wenke Lee等人改进了 RIPPER来使用它学习规则以 

进行异常检测 ]。每一个 RIPPER规则由多个条件(例如： 

多个属性值)和一个结果(例如一个类标识)的连接组成。如果 
一 个数据项的属性值满足一个规则的条件，我们就称该数据 

项被这个规则覆盖。对于一个规则的目标类。属于这个类的数 

据项被称之为正例，那些属于其它类的数据项被称之为反例。 

其基本方法如下 ：一个 RIPPER规则的学习分为两个阶 

段，生长阶段和剪枝阶段。整个训练集 D也因此分为一个生 

长集和剪枝集。一个规则依靠重复地增加满足最大化 FOIL 

信息获取准则[6 的条件来从一个空连接开始生长，这种重复 

的增加一直到该规则在生长数据集中没有覆盖任何反例的数 

据项才会停止。在生长阶段后，一个规则会立即进行修剪(例 

如简化)，这种修剪的做法是重复地删除那些能够在剪枝数据 

集中导致一个更准确的规则的条件 ，简单地说就是使规则的 

产生更加准确和简洁。随之就产生了相应的RIPPER规则。 

该方法一般是用来进行分类。由于这种方法产生的规则 

具有 if—then标准格式，因此这种规则的匹配需要的计算量比 

较小，所以比较适合实时的入侵检测系统使用。但是和聚类的 

方法一样，该方法对训练集的要求很高 。理想情况是要求提供 

所有的可能的正常行为。 

2．5 基于神经网络的方法 

所谓神经网络简单地说就是一组连接的输入／输出单元， 

其中每个连接都与一个权相联。在学习阶段，通过调整神经网 

络的权。使得能够预测输入样本的正确类标号来学习。 

A．Chosh和 A．Schwartzbard于1999年提出了一种基于 

人工神经网络的入侵检测方法[7]。其 目标是能够从不完整的 

数据中归纳以及能够将在线的数据分类为正常的和入侵的。 

其基本思想是：一个人工神经网络由简单处理单元，或节点。 

以及它们之间的连接组成。两个单元之间的连接有权值，这个 

权值用来说 明一个单元影响另一个单元的程度。网络单元的 
一 个子集作为输入节点，另一个子集作为输出节点。在为每个 

输入节点指定一个值或者一个赋活(activation)函数，并且允 

许赋活函数能够通过网络繁殖之后，一个神经网络就可以将 
一 组值(指定给输入节点的)映射到另外一组值(由输出节点 

得到的)。A．Chosh和 A．Schwartzbard实现了一个多层前馈 

感知器网络来进行入侵检测。在这种类型的网络上后向传播 

算法是一种最普遍的算法。为了使用这种网络，有五个主要的 

问题：1)怎样对网络的输入数据进行编码。2)怎样确定网络拓 

扑结构。3)怎样训练网络。4)怎样利用监督训练算法来完成异 

常入侵检测。5)怎样处理数据网络产生的数据。限于篇幅，这 

五个问题的解决方法请参阅文1-73。 

利用神经网络的方法来进行入侵检测 ，因为神经网络的 

优点是其对噪声数据的高承受能力，以及它对未经训练的数 

据分类模式的能力，所以其优点在于可以解决目前的一些入 

侵检测系统的通病：不能够从以前观测得到的行为归纳并且 

识别出将来有可能发生的类似的行为。而神经网络的缺点是 

往往需要很长的训练时间，而且需要大量的参数，这些参数通 

常主要靠经验确定，因此其可解释性很差。另外神经网络还存 

在着过学习的问题，其理论研究还没有取得突破性的进展。 

2．4 基于关联规则的方法 

·】O6· 

关联规则挖掘的 目的就是为了发现大量数据中项集 

(itemset)之间有意义的关联或相关联系。假设 A是一组属 

性，项(item)I是一组在 A上的值 ，I的任意一个子集称之为 

项集(itemset)，一个项集中的项的数目称之为它的长度 ，D是 

含有 n个属性(列)的一个数据库。定义 support(X)为 D中包 

含项集 x的事务(记录)的百分比。那么一个关联规则就是这 

样一个蕴含式：x—Y．[ ，c]，其中x和 Y是项集。并且 xnY 

一 巾。 — upport(xUY)是规则的支持度．c一 荔 筹 
是规则的置信度。给定两个阈值 ，最小支持度阈值(minimum— 

support)和最小置信度阈值(minimum—confidence)。如果 sup- 

port(X)≥minimum—support，我们称一个项集项 x为一个频 

繁(frequent)的项集。如果一个规则同时满足最小支持度阚值 

和最小置信度阈值，我们称该规则为强关联规则。 

Agrawal等人于 1994年提出的关联规则的算法 Aprior— 

it ]被 Wenke Lee等利用在入侵检测中 ]。该算法的基本思想 

如下 ：挖掘分为两步，第一步是找出所有的频繁项集。可以证 

明一个频繁的项集的任意非空子集也一定是一个频繁的项 

集。因此算法首先从 D中找到长度为1的频繁的项集。然后从 

那些长度为 k的频繁的项集迭代的计算长度为 k+1的频繁 

的项集。当没有新的频繁的项集生成时迭代终止。根据定义。 

这些项集出现的频繁性至少和预定义的最小支持度阚值一 

样。第二步是由频繁项集产生强关联规则。根据定义。这些规 

则必须要满足最小支持度阈值和最小置信度阅值。整个挖掘 

过程的总体性能由第一步决定。 

该方法的优点是不需要专业知识 。算法的实现比较简单。 

但是同样对训练集的要求很高。 

2．5 基于序列模式的方法 

序列模式挖掘(sequence pattern mining)是指挖掘相对 

时间或其他模式出现频率高的模式。序列模式挖掘有几个重 

要的参数，如时间序列的持续时间，事件重叠窗口和被发现的 

模式中时间之间的时间间隔。还可以在要挖掘的序列模式上 

指定约束，方法是提供“模式模板”，其形式可 以是 系列片段 

(serial episode)。并行片段(parallel episode)。或正则表达式。 

关联规则挖掘中采用的 Apriori特性可以用于序列模式 

的挖掘 ，因为若长度为 k的序列模式是非频繁的，其超集(长 

度为k+1)不可能是频繁的。因此。虽然说考虑的参数设置和 

约束都有所不同，但是序列模式挖掘的大部分方法都采用了 

类 Apriori算法的变种。比如在文E93中，在 Apriori算法的基 

础上，增加了一个事务的发生间隔的约束条件。 

2．6 其它方法 

由于篇幅所限，还有一些入侵检测方法，例如：基于学习 

的方法n ，基 于规 则 的方法 ，基于 Bayes[ 的方 法等 

等L1 ]这里就不再介绍了。 

5 一种基于数据挖掘的实时入侵检测系统的体系 

结构 

Wenke Lee、Salvatore J．Stolfo等人最近研发了一种基 

于数据挖掘的实时入侵检测系统 (IDS。Intrusion Detection 

System)[1 
。其体系结构如图1所示。 

整个体系结构包含了传感器，检测器，响应中心，一个数 

据仓库以及一个模型生成器组件。这个体系结构不仅支持数 

据的收集，共享和分析，还能够支持数据的归档以及检测模型 

的生成和分发。 
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图1 基于数据挖掘的实时入侵检测系统的体系结构 

该系统的设计与传感器的数据格式和模型的表示无关。 

其中每一个数据可以包含任意数量的属性．而每一个属性也 

可以是连续的或是离散的，可以是数字的或是符号的。在这个 

框架中．模型可以基于数据挖掘的，例如第2节所提到的基于 

聚类．判定树，神经网络 ．关联规则，序列模式等方法，或者是 

基于规则集的，也可以是基于统计的。为了处理这种多样型， 

在这个框架中使用了 XML编码(这种编码能够很方便地转 

换为CIDF或IDMEF(Intrusion Detection Message Exchange 

Format)格式)以便各个组件间能够很方便地交换数据和模 

型。该体系结构的最关键的优点在与它的高性能和可升级性。 

也就是说所有的组件都可以共存在同一个本地网络中，在这 

种情况下．检测任务被分配到组件中；或者是各个组件也可以 

在不同的网络中，在这种情况下，它们可以与网络上的其它的 

入侵检测系统一起合作。 

5．1 传感器 

传感器的主要任务就是获取原始数据，并且为了在模型 

评估中使用这些数据对原始数据要进行一些预处理。传感器 

将入侵检测系统的其余部分和被监视的目标系统的低级属性 

隔离开来。在该系统中可以利用任何类型的传感器 ．包括已有 

的一些网络包的收集工具等等。 

5．2 检测器 

检测器的主要任务是处理从传感器送来的数据．并且使 

用一种检测模型来评估这些数据以决定这是否是一次攻击。 

检测器的另一个任务就是将结果送到数据仓库中留作以后的 

分析和报告。在同一个系统中可以有多个或多层的检测器来 

监视系统 ，并且检测器也可以使用任何一种合适的模型来检 

测攻击，比如使用第2节所介绍的一些方法产生的检测模型。 

5．5 数据仓库 

数据仓库主要是用来集中存储数据和模型。这样的一个 

好处就是不同的组件可以异步地处理存储在一个数据库中的 

同一块数据，比方说离线的训练和人工的作标记。同一种类型 

的组件 ．例如多个传感器也可以同时地处理数据。而相关的数 

据库的特性也为有效地处理数据提供了方便。 

数据仓库也促进了来源于不同的传感器的数据的整合。 

由于可以利用来源于不同的入侵检测系统的数据和长期以来 

收集的数据，使得对复杂的和大规模的分布式攻击的检测成 

为了可能。 

5．4 模型生成器 

模型生成器的主要任务是加快产生和分发新的(或更新 

的)入侵检测模型。因为在这个体系结构中，一开始检测结果 

为异常的攻击可能含有由模型生成器处理的典型数据．所以 

利用来源于数据仓库的归档的(或历史的)正常的和入侵的数 

据集．就可以自动地生成能够检测新的入侵的模型并且将它 

分发到检测器(或任何其它可以使用这些模型的入侵检测系 

统)中。模型生成器可以看成是一个黑匣子，输入是训练集，输 

出是检测规则。 

5．5 响应中心 

响应中心的主要任务是在接到入侵的报警报告后采取相 

应的措施来处理入侵，比如说关闭端口，断开连接等等。措施 

的采取可以人工地进行，也可以自动地进行。同时响应中心还 

需要对报警进行记录，以便日后查询。 

5．6 该系统的工作机制 

整个系统由上面介绍的五个组件组成 ，其工作方式如下： 

首先传感器收集数据并对其进行预处理 ，使这些数据成为符 

合系统要求的格式化数据。然后数据将会在检测器中进行检 

测，看是否有入侵发生．一旦检测器检测到入侵，就可以将入 

侵报告送到响应中心 ，由响应中心来决定怎样处理入侵。同时 

传感器还会将这些数据送进数据仓库 ，数据仓库组件再将这 

些数据存放进数据库中。这样模型生成器所需要的训练集就 

可以利用数据库查询从数据库中得到。模型生成器利用这些 

训练集可以建立相应的模型，然后再将这些新的或更新的模 

型分发到各个检测器中。 

5．7 该系统的效率问题 

效率问题是入侵检测系统必须要考虑的一个重要问题。 

由系统的工作机制，我们可以看到由于在进行实时检测时，数 

据只需要在检测器中进行模型的匹配．而匹配过程是非常高 

效的过程，因此完全能够满足实时检测的要求。另外 IDS在 

满足实时检测的同时也应该尽可能小地占用被监控的系统的 

资源。在基于主机的 IDS中，后者尤其重要．因为在这种情况 

下，IDS往往是直接占用了被监控的主机系统的资源。因此该 

系统被设计成为一个分布式的系统．模型生成器是一个分开 

的相对独立的一个系统．这样就可以尽可能小地避免占用被 

监控的主机系统的资源。而为了减小被监控的主机系统的负 

担，检测器还可以很容易地从主机系统中移开。在这种情况 

下，将只有传感器在消耗被监控的主机系统的资源 。 

结束语 由于已有现成的数据挖掘算法可以利用 ，基于 

数据挖掘的入侵检测技术得到了飞速的发展。这种技术的优 

点是可以处理大量数据的情况，但是它也存在着一些问题。比 

如，寻找更加高效的数据挖掘算法；入侵检测的正确率 ；在异 

常检测中如何能更好地控制误警率；如何能够将该技术应用 

于实时入侵检测系统中；如何将入侵检测系统和网络管理系 

统整合在一起；入侵检测技术的形式化设计以及入侵检测过 

程的可视化问题等等。这些也都是今后的研究方向．都需要大 

量的研究和实验以开发出更加高效的数据挖掘算法和合适的 

体系结构。另外．数据挖掘是建立在大样本的基础上的，而对 

于入侵检测来说 ，得到足够的样本是非常困难和昂贵的．我们 

将在这个方面进行一些相应的研究工作。 
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进行条件检查的规则。另外，Gala模型中的角色权力和职责 

也融入到这一部分中，这样把传统中和角色紧密相关的一些 

规则剥离开，提升到了组织规则中来。当我们要全局修改一些 

协同规则时，可以方便地在规则池中进行添加、删除或修改， 

不需要对角色或结构进行全局改动，提高了系统的灵活性。 

进一步来说，规则虽然约束的是角色间的协同行为 ，但我 

们规则池中的规则不涉及具体的角色或行为。这样同一条规 

则可以被不同的协同行为所指引，对协同进行约束 ，实现规则 

的复用。每一个协同行为可以指向多个规则，如果一个角色 

Protocol Activity的协同规则需要进行动态的变动，则只需向 

规则池中添加没有的规则，并改变与该 Protocol Activity相 

关的 Rule Ref．即可。 

规则的描述可使用类似 Tuple Space和 Linda描述的方 

法Ⅲ。 

结束语 本文回顾了目前国际上协同和组织研究领域的 
一 些工作进展，并针对我们的协同联盟系统作了一些改进工 

作，提出了协同系统中组织模型的概念，包括组织角色模型， 

组织结构 ，组织规则三部分主要内容 ，并给出了具体描述方 

法 。 

协同联盟组织模型的研究还有很多内容，怎样解决组织 

的角色和实体(Agents，构件等)的匹配问题，如何使角色更好 

地适应组织规则，如何重用组织规则，同时也需要加强对协同 

技术的研究。 
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