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Abstract At the 2nd NESSIE workshop on 12-13 September 2001。NESSIE gives the selection of 7 primitives from 

1 7 block cipher candidates for further evaluation in Phase II．In this paper。the NESSIE evaluation criteria is intro— 

duced．the reason of each candidate for selection or not is explained．furthermore，analysis results for each block cipher 

candidate are listed． 
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1．引言 

NESSIE (New European Schemes for Signatures．In— 

tegrity，and Encryption)是一个为时三年的密码大计划 ．它的 

主要 目的是为了推出一系列安全的密码模块 ，另一个 目的是 

保持欧洲在密码研究领域的领先地位并增强密码在欧洲工业 

中的作用 。它的整个运作过程是公开透明的．2000年 3月公 

布了征集通告 ，2000年 11月 13～14日，召开第一次 NESSIE 

会议 ，并公布征集到的所有算法 。NESSIE共征集 17个分组 

密码算法 ．经过一年多的评估 ．在今年 9月 12～13日召开的 

第二次 NESSIE会议上．NESSIE公布了评选出的 7个算法 ： 

IDEA ，Khazad，M ISTY1，SAFER + + ，Camellia．RC6，SHA— 

CAL，它们将作为 NESSIE计 划下一 阶段重点评估 的对 象。 

NEESIE预计 将在 明年秋季召开第三 次会议 ，届时将宣布最 

后 的评 选结果 。本文 简要介 绍 NESSIE 的评 估原 则．阐述 

NESSIE对各个候选算法 的取舍原因 ，同时列出算法设计者 

和公众对各个算法的分析情况。 

2．NESSIE的评估原则 

NESSIE在征集通告l1]中给出了评估的三条基本准则 ： 

(1)对算法的攻击应和强力攻击一样困难。 

(2)对算法安全性的评估结果要和设计者宣称的安全程 

度相一致。如果存在一种攻击，实施它需要的计算资源 比设计 

者宣称的要少 ，这会表明设计者提交的算法不合格 ； 

(3)算法要在各种特定的环境下进行评估。这样 ，算法抵 

抗时间攻击和能量分析的能力也要考虑在内。 

在对算法进行评估及对算法做取舍时 ，NEESIE重点考 

查以下几项 ： 

(1)算法抵抗现有攻击的能 力。算法应能很好地抵抗现有 

的所有攻击 ．如密钥穷搜索攻击 、差分攻击 、截断差分攻击 、不 

可能差分攻击 、高阶差分攻击、线性攻击 、模 n攻击 、相关密钥 

攻击 、插值攻击 、滑行攻击 、飞来去器攻击 、平方攻击等 。 

(2)算法的设计思想和设计的透明性 。在评估时 ．设计清 

楚 、直接 、基于充分研究过 的数学和密码学原则的算法 ．更容 

易得到信任 。 

(3)对算法的变形进行评估。比如说 ，改变或删除算法的 
一 个模块 ，减少迭代的轮数等 。对变形的分析可以间接地推论 

得到关于原算法的一些结论。 

(4)在相同的运行环境 中对各算法的安全性 加以 比较 。 

NESSIE宣称尽力保证公平地评估每一个算法 。 

(5)算法的统计测试结果 。分析统计测试的结果 ．其 目的 

是查看算法的密码学特性有无突出的异常现象。 

5． 1 7个分组密码的评估结果 

5．1 64比特分组密码 

64比特的算法 中被选取做为第二阶段重点评估 的算法 

有 ： 

IDEA、Khazad、MISTY1、SAFER++ 没有被选取的 

有 ：CS—Cipher、Hierocrypt—L 1、Nimbus。 

到 目前 为止 ，没有关 于 IDEA．Khazad．MISTY1安全 性 

存在问题 的报道 。世界各地的专家学者对 IDEA进行了 10年 

的深 入 分 析，至今 没有 发 现 它 存 在 严 重 的弱 点 和 漏 洞 ； 

MISTY1已经被公开分析 了 5年 ，对它最好的攻击是对 5轮 

MISTY1的一个攻击 ．而设计者建议 的轮数是 8轮 ；Khazad 

借用了 AES的一些设计 思想，这使它 在 64比特分组长度的 

算法中有一定的吸引力。 

没有关 于 CS—Cipher安全性存在问题 的报道 ．但是它 的 

执 行速度是所有 64比特算法 中最 慢的一个 ；Hierocrypt—L1 

速 度很慢 ，密钥编排算法 中存在弱点 ，3．5轮 算法可 以被攻 

击 ；对于 Nimbus算法 ，只需要 2 个明密文对和 2 的时 间复 

杂度 ，就可以破译整个算法 。 

下面我们分别简述各个算法的分析结果 。 

*)本文研究得到国家 自然科学基金项 目(No．60103023，60083007)和 973项 目(No．G1999035810)支持．张文涛 在读博士生，主要研究方向为 

分组密码的分析与设计。 
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3．1．1 CS—Cipher 其用 户选 择密钥长度是 128比特 ， 

总体结构采用 SP网络，建议轮数为 8轮 。 

设 计者对 算法的分析 ：以相互独立 的随机取值替换 CS 

算法中的常数和轮子密钥 ，设计者证明了[2。]这样得到的变形 

算法能抵抗线性和差分攻击。设计者称该结果可 以应用于实 

际的 CS算法 ，16／3轮的 CS算法就可抵抗线性和差分攻击。 

现有攻击和弱点：我们对 CS算法的变形进行了分析 ，结 

果将发表在电子学报上。 

3．1．2 Hierocrypt—L1 其用户选择密钥 长度为 128比 

特 ，总体结构采用 SP网络 ，建议轮数为 6轮 。 

设计者对算法 的分析 ：设计者称[．]6轮 Hierocrypt—L1抵 

抗差分和线性攻击 ，平方攻击最 多只对 2．5轮算法有效 ，截断 

差分最多可攻击 5轮算法。在第二届 NESSIE Workshop上 ， 

设计者B 还给 出了算法最好的差分和 线性包 的上界 ，对于 4 

轮 Hierocrypt—L1，两者概率的上界均是 2 。。 

现有攻击和弱点：对 Hierocrypt—L1的平方攻击L6 可以增 

加到 3或 3．5轮 。 

文[7]给 出了 Hierocrypt系列算法的密钥扩展算法中的 
一 个弱点 ：在主密钥和一些轮子密钥之间存在线性关系。 

3．1．3 IDEA 其用户选择密钥长度为 128比特 ，总体 

结构采用半 Feistel结构，建议轮数为 8．5轮。 

设计者对 算法的分析 ：IDEA 自 1991年提出后 ，对 它的 

攻击没有超过 4．5轮的 。在向 NESSIE提交的文件 中，已知的 

分析结果[s-zz]都得到了引用。 

现有攻击和弱点 ：文[13]给出了对 2．5轮 IDEA的一个 

平方攻击 。 

3．1．4 Khazad 其用户选择密钥长度是 128比特 ，总体 

结构采用 SP网络．建议轮数是 8轮。它的设计类似 SHARK 

密码 。 

设计者对算法的分析 ：两轮 Khazad的差分特征的概率 

小于 2-‘ ，线性逼近的优势小于 2 。设计者还称 Khazad抵 

抗插值攻击 、飞来去器攻击 、截断差分攻击。 

现有攻击和弱点 ：对最大线性逼近优势的计算上有错误 ， 

但这并不影响算法的安全性 除此之外 ，没有对 Khazad的攻 

击结果公布 。 

3．1．5 MISTY1 其用户选择密钥长度是 128比特 ．总 

体结构采用 Feistel网络 ，在每两轮之前嵌入与密钥相关的线 

性函数 FL，建议轮数是 8轮。 

设计者对算法的分析 ：设计者称 MISTY1抵抗差分和线 

性分析 ；5轮 以上的不包含 FL函数的 MISTY1抵抗高阶差 

分攻击 ；抵抗不可能差分攻击、相关密钥攻击 ；滑动攻击只对 

2 个密钥有效[1 ]。 

现 有攻击和弱点 ：文 [17]给出了对 5轮不包含 FL函数 

的 MISTY1的高阶差分攻击；基于滑动攻击 ，文[18]给 出了 

对不包含 FL函数的 MISTY1的一个相关密钥攻击．该攻击 

仅对 2 个密钥有效。文[19]给 出了对 4轮 MISTY1的一个攻 

击 ，这是 目前对不包含 FL的 MISTY1的最好攻击。 

3．1．6 Nimbus 其用 户选择密钥长度是 128比特 ，总 

体结构是 5轮，每一轮影响整个数据字 。 

设计者对算法的分析 ：设计者称 Nimbus抵抗差分攻击、 

线性攻击、插值攻击 、不可能差分攻击、饱和攻击 (saturation 

attack)和相对密钥攻击 。 

现有攻击和弱点 ：存在两个对 于乘法运算的概率 为 1／2 

的迭代差分 ，运用它们 中的任何一个 ，都可 以得到一个概率为 

1／2的一轮 Nimbus迭代差分特征 。把这个差分特征迭代 5 

次，就得到一个概率为 2 的 5轮差分特征。运用它 ，以 256个 

明一密文对 ，2 的复杂度就可以破译整个 Nimbus算法[2 。 

5．2 128比特分组密码 

分组长度为 128比特或更高的算法被选中做为第二阶段 

重点评估 的有 ： 

Camellia、RC6。没有被选中的有 ：Grand Cru、Noekeon、 

Q、Hierocrypt一3、SC2000、Anubis。 

到 目前为止 ，没有关于 Camellia，RC6安全性存在问题的 

报 道 。 

Grand Cru的设计基于 AES算法 ，但它的速度在候选算 

法 中是很慢的一个 ；对于 Q算法 ，存在 比穷搜索密钥攻击更 

快的攻击 ；Noekeon的两种 密钥编排算法都存在许多相关密 

钥 ；Hierocrypt一3的密钥编排算法也有弱点，并且 ，存在对 3．5 

轮算法的攻击 ；SC2000采用了 Feistel结构和 SP网络相结合 

的设计方案 ，采用这种结构的优点还 不是很清楚 ；Anubis和 

AES十分相似，从对它的分析 ，它也没有显著地 比 AES更好 

的特性。 

3．2．1 Grand Cru 其用户选择密钥长度是 128比特 。 

总体结构采用 SP网络，建议轮数为 1O轮。 

设计者对算法 的分析 ：Grand Cru以 Rijndeal为基础 ，采 

用多层安全策略 (strategy of multiple layered security)的设 

计思想 。该策略在一个密码算法中使用不同安全强度的子密 

码 ，如果算法还有一个子密码没有被破译 ，那这个算法仍然是 

安全的。设计者称破译 Grand Cru的方法也可以破译 Rijn— 

deal。 

现有攻击和弱点 ：没有对 Grand Cru的分析结果公布。 

3．2．2 Noekeon 其用户选择 密钥长度是 128比特 ，总 

体结构采用 SP网络，建议轮数为 16轮 。 

设计者对 算法的分析 ：设计者称 Noekeon抵抗差分和线 

性攻击 ，4轮的线性相关系数不大于 2 ‘，4轮的差分概率 不 

大于 2-‘。。Noekeon还抵抗截断差分和插值攻击 。 

现有攻击和弱点 ：文[z1]的作者指出对于 Noekeon，存在 

许多相关密钥 。和这些密钥相对应 ，一些特定的明文差分以很 

大概率导致与密钥无关的特定密文差分。并指出，满足设计者 

提出的设计准则的 6／7的 S盒会导致相应的分组密码算法 易 

于受差分或者线性攻击。 

3．2．3 Hierocrypt一3 其 用 户选 择 密钥 长 度 可 以 是 

128、192或 256比特 ，总体结构采用 SP网络，建议轮数为 6、7 

或 8轮(依赖于密钥大小)。 

设计者对算法 的分析 ：设计者 称保 守估计 Hierocrypt一3 

是抵抗差分和线性攻击的。密钥长度是 128比特时 ，平方攻击 

最多只对 2轮算法有效 ，密钥长度是 128比特时 。平方攻击最 

多对 2．5轮算法有效。截断差分最多可攻击 5轮算法。在第二 

届 NESSIE Workshop上 ，设计者[s 还给 出了算法最好 的差 

分和线性包的上界，对于 4轮 Hierocrypt一3，两者概率的上界 

均是 2 。 

现有攻击和弱点 ：对 Hierocrypt一3的平方攻 击可 以增加 

到 3．5轮 “J。 

文[7]给 出了 Hierocrypt系列算法 的密钥扩展算法 中的 
一 个弱点 ：在主密钥和一些轮子密钥 之间存在线性关 系。 

文[22]利用 2。 个 明一密文对 ．2⋯ 次 3轮 Hierocrypt一3 

的加密 ，给出了对 3轮 Hierocrypt一3的一个不可能差分攻击。 

3．2．4 Q 其用户选 择密钥 长度 可以是不大于 256比 
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特的任意长度 ，总体结构采用 SP网络 ．建议轮数为 8．5轮 。 

设计者对算法的分析：设计者称算法迭代 7轮 以后没有 

概率大于 2。 的差分 ，不存在对整个 Q算法的差分攻击 ，对于 

线性攻击也有同样的结论。还称算法抵抗相关密钥攻击 、滑动 

攻击、Davies—murphy攻击、飞来去器攻击 、逼近攻击 和不可 

能差分攻击。 

现有攻击 和弱点：在 NESSIE评测过程 中，发现了 Q 的 
一 个有较高概率 的差分 ，这 个差分 被用来破译 了整个 Q 算 

法Ez3]。我们在对 Q的研究中发现 ，用线性密码分析攻击它 比 

强 力攻击有效E“]。同时国外同行也给出了对 Q 的一个线性攻 

击 ]。 

3．2．5 RC6 其用户选择密钥长度可以是 128、192或 

256比特 ，总体结构采用广义 Feistel网络 ，建议轮数为 20轮。 

设 计 者 对 算 法 的 分 析 ：设 计 者 对 RC6做 了 大 量 分 

析E ，称 12轮后 的 RC6抵抗 差分攻击 ．最 多 16轮后 的 

RC6抵抗线性攻击 。 

现有攻击和弱点 ：文[30，31]描述了利用明文比特 和密文 

比特间的相关性可 以攻击 15轮的 RC6。值得注意的是 ：如果 

把算法中的数据依赖循环用特定的非零固定循环移位替代 ， 

上述攻击的效率就会降低许多。比如 ，对于 W一32的 RC 6版 

本 ，如果循 环移位取某常数 d(5<d<27)，则上述攻击就不能 

起 作 用 。 

把轮函数以随机 函数替代 ，文[32]指出这样的 4轮 RC 6 

的变形不是伪随机的。 

3．2．6 SC2000 其用 户选 择 密钥 长 度是 128、192或 

256比特 ，总体结构采用混合 Feistel和 SP网络 ，建议轮数为 

6．5或 7．5轮 。 

设计者对算法的分析 ：设计者称 5轮 SC2000就可抵抗 

差分和线性攻击。文[33]中 ，设计者又给 出了概率更高的差分 

特征 。 

现有攻击和弱点 ：文 [34，3s]给 出了对 3．5轮 SC2000的 

攻击。文[34]给出了两个概率分别为 2。 和 2 的 3．5轮差 

分特征 ，这些差分特征的概率 比在文[13]中公布的要高。利用 

它们 ，可以得到 4．5轮 SC2000一个变形 的第一轮 和最后一 

轮密钥的 32个比特位 。文[35]给 出了对 3．5轮 SC2000的一 

个变形的攻击 。 

3．2．7 Anubis 其用户选择密钥长度是可变的 ，但最少 

128比特 ，总体结构采用 SP网络 ，轮数与密钥长度有关 (最少 

12轮 )。 

设计者对算法的分析 ：设计者称没有概率大于 2_1 的 4 

轮差分特征存在 ，没有概率大于 2 的 4轮线性逼近偏差存 

在 。Anubis抵抗相关密钥攻击、插值攻击和飞来去器攻击 ，截 

断差分攻击最多只对 6轮算法有效。饱和攻击 (saturation at— 

tack)也最多只对 6轮算法有效 ，该饱 和攻击需要 6*2”个明 

密文对 ，2“比特 的存储空间(不 包括 明密文对 的存储空 间)， 

时 间复杂度相当于 6*2“个 S一盒查表运 算。设计者还 称用 

Gilbert—Minier攻击可以攻击到 7轮 Anubis，需要 2”个明密 

文对 和 214o次 S一盒查表运算 。不可能差分攻击可以攻击到 5 

轮 Anubis，需要 2聃 个明密文对 ，时间复杂度相当于 2”个 S一 

盒查表运算 。 

现有攻击和弱点：设计者在对线性逼近偏差的计算 中有 

个小错误 ，但这似乎并不影响算法的安全性。除此以外 ，没有 

关于对 Anubis的其它弱点或者攻击的报道。 

3．2．8 Camellia 其用户选择密钥长度可 以是 128、192 

·24 · 

或 256比特 ，总体结构采用基本 的 Feistel结构 ．每隔六轮再 

嵌入一个可逆函数 FL，建议轮数为 18轮。 

设计者对算法的分析 ：设计者称 ．Camellia抵抗差分和线 

性 攻击。12轮 Camellia的差分 和线 性特 征 的概率不 高 于 

2 ，10轮 Camellia(无论是否嵌入 FL函数)与一个随机置 

换抵抗截断差分攻击的能力相 当．不包含 FL函数 的算法抵 

抗线性包分析。设计者还称该算法抵抗不可能差分攻击、飞来 

去器攻击、高阶差分攻击、相关密钥攻击和滑行攻击 。 

现有攻击和弱点 ：存在概率为 2-sz的 3轮迭代差分特征 ， 

利用它，可以攻击不包含 FL函数的 9轮 Camellia。存在一个 
一 轮截断差分特征，利用它 ，可 以构造一个概率 为 2 ”的不 

含 FL函数的 8轮截断差分 ，如果包含 FL函数 ，则相应 的概 

率减为 2 。 

文[36]给 出了对不包含 FL函数的 10轮 Camellia的一 

个高阶差分攻击。文[37]给出了对 6轮 Camellia的一个平方 

攻击 ，该攻击所需时间复杂度比上面的高 阶差分攻击要大 ，但 

它所需的明密文对要少 。文[38]中给 出了 Camellia的两个 9 

轮截 断差分 ，利 用它们 ，可 以攻击 到 11轮不 含 FL函数 的 

Camellia。另外，该文作者还给 出了一个 7轮不可能差分。 

5．5 160比特分组的密码 

Shacal的分组长度是 160比特 ，密钥长 度可 以是 512或 

更少 比特 ，但 最少 128比特 ．总体是 4轮结构 ．每轮 20个步 

骤 。 

设计者对 算法的分析 ：设计 者研究了该算法抵抗 差分和 

线性分析的能力。声称对该算法的线性攻击至少需要 2。。个已 

知 明密文对 ，对该算法的差分攻击则 至少需 要 2” 个 已知 明 

密文对。 

现有攻击和弱点 ：没有发现大的弱点。 

5．4 分组长度可变的密码 

分组长度可变的密码有 NUSH和 SAFER ++ ，NUSH 

没有入选 ，而 SAFER++入选 。NUSH 的线性攻击要比穷搜 

索有效。SAFER++ ‘是 SAFER++lzs经过一些改变得到 

的 ，SAFER系列密码在对它的分析和攻击 中不断得到改进 ， 

它 的安全性也经过 了时间的考验 。到 目前 为 止，没有关 于 

SAFER++安全性存在安全 问题的报道 。 

3．4．1 NUSH 其分组长 度可 以是 64、128或 256比 

特 ，用户选择密钥长度可以是 128、192或 256比特 ，建议轮数 

是 9、68或 132轮(对应于分组长度)。 

设计者对 算法的分析 ：设计者向 NESSIE提交 的文件 中， 

称 NUSH抵抗 差分、线性攻 击、相 关密钥攻 击等 ，没 有弱密 

钥 ，没有给出其详细分析 。 

现有攻击和弱点：文[39]给 出了对不 同分组长度 NUSH 

算法的线性攻击。 

3．4．2 SAFER++ 传统版本的 SAFER++分组长 

度是 64比特 ，密钥长度是 128比特 ，总体结构采用 SP网络， 

建议轮数为 8轮。常规版本 的 SAFER++分组长度是 128 

比特 ，密钥长度可 以为 128或 256比特 ，总体结构采用 SP网 

络 ，建议轮数是 7轮或 8轮 (依赖于密钥长度 )。 

设计者对算法的分析 ：设计者称 6轮 SAFER抵抗差分 

攻击 ，2．5轮 SAFER抵抗线性攻击 。 

现有攻击和弱点 ：文[40]给 出了对 4轮 SAFER++的 

线 性 攻 击。我 们 在 对 SAFER ++ 的 研 究“z]发 现 ，5轮 

SAFER++对非线性密码分析是不免疫的。这些攻击不影 

响算法的安全性，但它说 明该算法抵抗线性攻击 的能 力没有 
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设计者宣称的那么高。 

结束语 NESSIE计 划引起了世界范 围的广泛关注，我 

们研究小组跟踪它的发展 ．并在整个计划中有针对性地开展 

我们 的工 作 。本 文 简 要 介 绍 NESSIE 的评 估 原 则 ，阐 述 

NESSIE对各个候选算法 的取舍原因 ，同时列 出算法设计者 

和公众对各个算法的分析情况。目的是让国内了解 NESSIE 

的发展现状以及我们的工作 。 
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