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Abstract With the rapid development of distributed object technology about CORBA、EJB．security technology is also 
extended tO the environment of software object and component．CORBA security service effectively resolves the secu— 
rity problem in the distributed and heterogeneous environment．This article discusses the model of the CORBA securi— 

ty service．and references the interoperability technology on distribute object system，provides tWO security implemen· 
tation with different leve1． 
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1 引言 

分布对象技术是伴随网络而发展起来的一种面向对象技 

术。目前国际上．分 布对象技术有三 大流 派——CORBA、 

COM／D(：OM 和 EJB．CORBA技术[1]是最早出现的。分布对 

象技术的主要作用是屏蔽网络硬件平台的差异性和操作系统 

与网络协议的异构性。使应用软件能够 比较平滑地运行于不 

同平台上 ，同时也在负载平衡、连接管理和调度方面起很大的 

作用，使企业级应用的性能得到大幅提升．满足关键业务的需 

求。 

人们从现实世界进入电子世界，通过网络进行交流和商 

业活动，面临的最大问题是如何建立相互之间的信任关系以 

及如何保证信息的真实性、完整性、机密性和不可否认性；分 

布异构环境中面临着同样重要的安全问题 ．但由于分布环境 

和应用存在相当程度的网络化、构件化和多种限制条件 ，传统 

安全技术在分布环境中显得不够灵活，甚至不适用。CORBA 

安全服务的提出则解决了分布异构环境的安全问题．保证不 

同平台之间安全信息的互操作．实现安全技术向构件化、对象 

化平台的延伸。 

CORBA安全服务体系结构 

安全服务适用于所有在ORB上运行的应用．提供一系列 

安全功能．如目标对象的安全方法引发．消息加密．安全的互 

操作，主体鉴别，特权委托 。访问控制 ，安全审核．不可否认性 

等。 

安全服务结构模型分为四层：应用构件、实现安全服务的 

构件、安全技术实现构件和消息的基本加密和通信。图1描述 

了对象引发过程中，各层安全功能的实现和相互之间的依赖 

关系。 

(1)应用构件 应用构件一般指请求的发起者。对象引发 

可以通过 ORB间接调用安全服务．也可直接调用安全服务接 

口。应用构件根据实际功能需要，完成安全环境的建立(如安 

全功能包的选择)和进行安全的方法引发。 

(2)实现安全服务的构件 安全服务构件指 ORB核心和 

ORB服务中．提供基本安全功能的构件。安全服务构件完成 
一 定的安全功能，提供给 ORB和应用构件安全功能调用接 

口。安全服务构件主要指以下两类构件： 
·安全服务：对应用提供安全服务调用接口 
·策略对象：执行 CORBA规范定义的安全策略 

图1 安全服务结构模型 

(3)安全技术实现构件 安全技术实现构件把安全服务 

依赖的安全机制从ORB中隔离出来．使安全服务侧重于提供 

服务接口．安全技术构件更侧重于安全机制的实现。安全技术 

构件可由操作系统和安全组件提供．具有以下特性： 
·保证安全连接相关信息的建立和处理 
·保证消息传输的机密性和完整性 

(4)消息的基本加密和通信 安全服务主要采用 TCP／ 

lP进行消息通信．利用安全上下文进行安全协商．具体的加 

密算法由安全技术包提供。 

5 安全通信的研究 

分布系统中互操作的含义是：不同语言、不同平台的应用 

之间．遵循相同的 IDL语义的对象可以相互访问。对象之间 

在实现方面相互独立．而在功能方面又相互耦合 ，因此 ．分布 

系统中对象之间必须实现互操作。互操作须满足以下几点： 
·遵循互操作对象引用机制 ：lOR 
·相同的消息通信机制：IIOP 

*)本课题得到国家863高科技项耳基金(863·104·03·01)和四川省重点科技攻关项耳(SG95、17．1)资助．陈 松 博士研究生。主要研究领域为 

对象中间件、移动计算．谭兴烈 博士研究生，主要研究方向为信息安全、电子政务、电子商务．余 堑 列教授，主要研究领域为计算机安全、分 
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·相同的抽象语言机制：IDL接口 

分布环境中，安全通信体现在安全互操作的实现。安全服 

务规范定义多组件 IOR，安全互操作协议 ．并提供一系列不同 

的安全机制 ，保证安全连接的建立和消息通信的机密性和完 

整性 。 

5．1 公共安全互操作 

安全服务规范r2]根据功能划分 ，定义了公共安全互操作 

的三个级别：CSI level O、CSI level 1、CSI level 2，三个级别都 

可应用于和 CORBA兼容的分布对象安全系统。客户和服务 

对象都可以运行于不同的 ORB和操作系统平台，保证消息的 

机密性和完整性。 

CSI level O不支持对象身份策略的授权，身份标记只能 

由客户端传给服务端，不支持其它对象的授权 ；CSI level 1支 

持不受限制的身份授权．身份标记可以传递给其它对象进行 

进一步的方法引发 ，因此，可能被中间对象假冒；CSI level 2 

支持可控制身份授权，发起者的属性包含了独立的访问和审 

核标记 ，这些标记可授权给其它对象引发方法。因此，该级发 

起者可以通过策略控制身份授权 ，是完全安全的。CSI level 2 

支持所有符合 CORBA规范安全功能的ORB之间的互操作。 

5．2 IOR中的安全信息 

互操作对象引用按照CDR格式进行通信协议和对象键 

的编码．在网络上标记一个对象和对象支持的通信协议 。因 

此．互操作对象引用能够传递给任何厂商的ORB，并被相应 

的 ORB解析。IOR接口主要支持服务方 IOR对象引用的创 

建和在客户端进行网络形态 IOR到具体对象引用的解析。 

IOR由多种通信协议标记映相【7 组成 。映相中包含服务 

对象的网络地址和对象信息。多组件信息的 IOR必须包含支 

持多组件标记映相的 IIOP组件。支持安全信息的 IOR包含 

以下信息： 
·IIOP组件：支持多组件标记映相信息 
·安全组件 ：标记支持的安全机制类型 
·策略组件 ：目标对象的策略信息 

5．5 SECIOP 

GIOP协议是通用的ORB间传输协议。协议规定了标准 

的传输语法、语义及 ORB之间的消息通信格式 ，其设计直接 

基于任何面向连接的通信协议。GIOP是一种抽象传输协议， 

和具体通讯协议如 TCP／IP等无关。IIOP是 ORB间互操作 

协议，它位于网络层和 IP层协议之上，是应用层的协议，对应 

于 GIOP协议到 TCP／IP的抽象映射。 

图2 SECIOP与 IIOP在 ORB中的位置 

SECIOP作为一种新的协议加入 CORBA互操作框架。 

为 ORB之间互操作 安全提供了一种灵活 的方式。其位于 

GIOP抽象协议和 IIOP通信协议之间，支持安全上下文的建 

立和消息的加密，为GIOP消息的传输提供了一种安全机制。 

4 安全服务的两种实现 

根据安全的互操作级别 ，文中提出了两种安全服务的实 

现，一种符合 CSI Level 0．支持 ORB核心的安全服务．即在 

ORB核心中实现传输层安全协议 TLS的嵌入，实现消息层 

的加密；另一种符合 CSI Level 1和CSI Level 2，在ORB之上 

实现安全服务提供接口和利用拦截机制实现 GIOP消息的加 

密，这种方式向应用屏蔽了安全功能实现的复杂性和支持安 

全 的互操作 。 

4．1 基于 ORB核心的安全服务实现 

基于ORB核心的安全服务主要在 ORB核心的传输子层 

实现消息的加密，根据 GIOP提出的传输映射机制和ORB所 

提供的动态协议槽接 口[3 ]，我们可以扩展 ORB提供的基于 

TCP／IP的标准通信方式，加入 自己定义的安全协议构件 

来实现 GIOP协议。图3为利用动态协议槽 实现 ORB核心 

TLS通信协议 的嵌入。这种方式简单灵活，用户直接通过 

XML文件来进行 TLS协议的配置 ，如进行加密算法的选取； 

TLS做为一种独立的通信协议，能够将安全功能与 ORB分 

离开来，无须通过对象接 口来进行安全协商。 

层 

层 

图3 动态协议槽中TLS的嵌入 

GIOP协议在消息子层中实现，一旦与传输子层的协议 

元对象绑定后，就可以具体映射为TLS传输协议。GIOP的语 

义由 GIOP驱动器实现，其中使用两种元对象 ：流和连接器， 

使用前需先进行动态绑定。目前仅在元级实现了符合 CDR规 

范的流，而连接器由传输层的连接工厂产生。 

传输子层中，操作协议元构件的关键是协议槽 ，其作用有 

两方面 ；一是同时维护多个协议元构件(相当于责任链模式)； 

二是具体操纵元对象，如启动倾听器，使用连接工厂创建指定 

协议的连接等等。当然，协议槽是基础级的组件 ，与具体协议 

无关，因此不需要定制。 

4．2 基于 ORB应用的安全服务实现 

基于 ORB应用的安全服务实现位于 ORB层之上，提供 

安全服务的基本功能接口：访问控制和请求的安全引发。访问 

控制依靠请求级拦截器实现 ，安全请求引发依靠消息级拦截 

器实现。因此，ORB消息的动态引发机制和拦截机制提供了 

对安全服务的支持。 

4．2．1 劝态引发接口 动态引发接口[8]指客户可 以动 

态创建和引发对对象的请求，提供了一种灵活的请求引发方 

式 ，客户可以采用同步、异步的方式来引发对象请求，可 以在 

运行态确定引发对象的类型和操作参数，也可以采用轮询的 

方式查询请求。 

动态引发接口提供 ORB消息引发的一种动态机制。完成 

和客户存根相同的功能，请求的引发仍靠 ORB通信设施来实 

现。请求级拦截器需要在ORB内部实现对消息的转换和重新 

构建，这是由动态请求引发机制完成的。由此可见，动态引发 

机制是实现安全服务访同控制拦截器的一个必要前提。 

4．2．2 拦截嚣 一般情况下，ORB消息传输对应用是 

透明的“】，拦截器提供这样一种机制，特殊情况下对 ORB内 

部消息的访同。ORB服务提供的功能被规范为对某一特定消 
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息的变换。客户引发对象请求，必须要求ORB对消息进行某 

种变换．如安全服务中通过加密手段对消息进行保护。拦截器 

负责一个或多个ORB服务的执行，逻辑上讲，在一个客户和 

目标对象的引发路径中，可以插入一个拦截器。如需要多个 

ORB服务．可以插入多个拦截器。 

毒 毒 
图4 ORB中两种类型的拦截器 

一 个拦截器可以实现一种或多种 ORB服务 ．逻辑上讲， 

在一个客户和一个 目标对象之间的调用路径中．可以插入一 

个拦截器。拦截器可分为请求级拦截器和消息级拦截器，如图 

4所示。 

请求级拦截器接收客户请求，并将其作为参数，利用动态 

引发接口重新调用目标对象提供的服务。安全服务访问控制 

可利用请求级拦截器实现．通过对请求者信息和请求者引发 

操作的信息，进行分析得出访问控制决定；消息级拦截器对 

GIOP消息进行转换 ．然后进行消息的发送和接收。安全服务 

对消息加密可利用消息级拦截器来完成。 

4．2．3 安全服务实现 安全服务主要提供两个功能．访 

问控制和安全方法引发，如图5所示。访问控制主要负责检查 

操作是否被允许和执行某些事件的安全审核策略。安全引发 

主要完成客户和目标对象之间安全连接的建立，保护客户请 

求和应答在 ORB内部的安全传输。在访问控制层实现了请求 

级拦截器 ．在安全引发层实现了消息级拦截器。 

户 目标 

一 霪 
ORB核心 

图5 基于 ORB应用的安全服务结构模型 

安全服务功能主要是通过安全服务对象完成的。安全服 

务对象实现了最基本的安全特性 ．提供了应用访问ORB安全 

功能的基本接 口。根据安全特性．安全服务对象可分为主体鉴 

别对象、特权委托和访问控制对象、安全审核对象。下面分别 

介绍了原型系统中实现的三类对象的基本功能及请求引发过 

程中从客户到安全服务对象它们之间的协作关系。 

(1)主体鉴别对象：主体鉴别对象提供对主体身份的鉴 

定。包括请求引发过程中证书对象的管理，安全上下文的建立 

及客户与服务对象之间安全关系的维护。主体鉴别对象主要 

在安全方法引发前完成初始安全环境的建立。 

(2)特权委托和访问控制对象：特权委托和访问控制对象 

通过一个主体的特权属性(如角色、组、安全特性)和目标对象 
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的控制属性决定一个主体是否可以访问目标对象。 

表 1 主体鉴别对 象 

对象名 主要安全功能 

Principal 用户可见的对象．主要为一个给定的主体创建证 

Authenticator 书 。 

Credentials 持有对象主体的安全属性 

联系压仃环境 给出对证书 的访 问 ．Current对象 C
urrent 

描述了当前的客户和服务器之间运行的上下文。 

Vauh 建立客户和服务器之间的安全联系。 

决定引发过程中客户和服务器是否需要建立彼 S
ecurityContext 此的信和消息发送的正确性和机密性

。 

表2 特权委托 和访问控制对 象 

f 对象名 f 主要安全功能 

AceessDecision l决定主体的有效权力。 

l AccessPolicy 决定是否允许对一个具体的目标对象的操作。 

(3)安全审核对象：安全审核对象建立用户对与安全相关 

行为的负责机制。审核机制提供对用户的正确鉴定．特别是通 

过一系列用户调用链以后对用户的正确鉴定。 

表3 安 全审核 对象 

对象名 主要安全功能 

AuditDecision 决定是否进行审核。 

由ORB初始化时创建．提供审核记录日 A
uditChanne1 

志功能。 

决定在对象引发链中的对象是否有审核 I
nvocationAuditPolicy 

的权限。 

决定应用引发的事件在何种情况下将被 A
pplicationAuditPolicy 

审核。 

结束语 CORBA安全服务是构建安全分布应用平台强 

有力的保障。基于 ORB核心的安全服务实现了安全机制和 

ORB的分离．提供了一套和 ORB结合的灵活安全管理模式； 

基于ORB应用的安全服务实现了安全的访问控制和安全方 

法引发功能．提供了安全的对象管理接口．能够很好地支持安 

全互操作。文中描述的安全服务模型较好地解决了分布异构 

环境中的安全问题 ．下一步工作可引入安全服务对多网络通 

信协议的支持。 
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