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Abstract With the rapid development of Internet．Web usage mining plays very important role in many fields inchd— 

ing personalizing information service．improving designs and service of W eb sites，developing the personal electric corn— 

merce，building adaptive Web sites．promoting the reputation and income of Web sites．The paper introduces the deft— 

nition and classification of Web mining firstly．then the main technology and method of Web log preprocessing·the pri— 

mary algorithm of W eb usage mining．the evaluation method and important applications of Web usage mining are dis— 

cussed in detail．At the end，the trend and research course concerning the Web usage mining are concluded． 
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1 引言 2 Web挖掘综述 

目前 World Wide Web(WWW)已经发展成为拥有近亿 

个工作站、数十亿页面的分布式信息空间．在这个分布式信息 

空间中蕴涵着具有巨大潜在价值的知识，也带来了巨大的经 

济效益和社会效益。 

对于不同层次、不同使用目的和爱好的浏览者需要个性 

化的信息服务，希望网站能够根据自己的浏览习惯．动态定制 

Web站点，实现个性化的浏览；对于网站的经营管理者来说。 

为提高网站的声誉和效益．需要了解其客户需要什么和想做 

什么，其中包括根据大多数客户的共同兴趣，开展有针对性的 

信息服务．以及对特定的用户开展个性化的信息服务和电子 

商务活动。 

Web服务器中的日志文件(Web Sever log)记录了每一 

位用户在访问本站点时的相关信息．包括 ：用户的 IP地址、访 

问时间、访问的页面、访问的方式、HTTP版本号、返 回码、传 

输字节数、引用页的 URL等。 

然而对于一个热门的小型网站．其 Web日志数据以每天 

数十兆的速度增长．人工分析和处理这些 日志数据一般来说 

是不可能的。 

解决这个问题的途径之一就是将传统的数据挖掘技术应 

用于从海量的 Web日志数据中自动、快速地发现用户的访问 

模式．如频繁访问路径、频繁访问页组、用户聚类等。Web用 

户访问信息挖掘所得到的模式既有助于提高网站的性能和安 

全性 ，也可以作为优化站点拓扑结构及页面之间的超链接关 

系的依据 ，也是在 Web上进行市场开发和开展电子商务活动 

的依据 ，也可以作为网站为用户提供个性化服务和构建智能 

化 Web站点的依据。 

Web挖掘就是从与 www 相关的资源和用户浏览行为 

中抽取感兴趣的、有用的模式和隐含的信息。 

从上述定义中可知．Web挖掘与传统的数据挖掘相 比， 

有很多独特之处。首先．Web挖掘的对象是大量、异质、分布 

的 Web文档；其次，Web在逻辑上是一个由页面节点和超链 

接构成的图；再者．web服务器 日志记录了大量的用户访问 

站点时的信息。因此，Web挖掘所得到的模式可 以是关于 

Web内容的，也可以是关于 Web结构的或是用户访问模式 

的。 

按照挖掘对象的不同，可以将 Web挖掘分为三大类口】： 

Web内容挖掘 (Web Content Mining)、Web结构挖掘(Web 

Structure Mining)和 Web访 问 信 息 挖 掘 (Web Usage 

Mining)．如图 1所示。 

Web挖掘 

Web内容挖掘 I I Web结构挖掘 l IWeb日志挖掘 

囊嘉ll l l 襄剥 蠢兰 

图 1 Web挖掘的分类 

Web内容挖掘是指在人为组织 的 Web上，从文件内容 

及其描述中获取有用信息的过程。按照处理对象的不同，可以 

把 Web内容的挖掘分为两类 ：①对于文本文档(包括 text． 

HTML等格式)的挖掘即文本挖掘；②对于多媒体文档(包括 

image，audio．video等多媒体类型)的挖掘即多媒体挖掘 ；Web 
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结构挖掘则是从 Web的链接结构中获取有用的知识的过程。 

主要是通过对 Web站点的结构进行分析、变形和归纳，将 

Web页面进行分类 ，以利于信息的搜索；Web用户访问模式 

挖掘(也称为 Web日志挖掘)，是从 Web的存取模式中获取 

有价值的信息或模式的过程。就是对用户访问 Web时在服务 

器留下的访问记录进行挖掘，挖掘的对象是 Server Logs、Er— 

ror Logs、Cookie Logs等 日志信息以及用户的注册数据、文 

档、用户调查数据等。 

5 Web用户访问信息挖掘 

5．1 Web日志挖掘的数据源 

Www 的基本结构是：客户机——Web服务器 ，或客户 

机——代理服务器——web服务器。从客户机、代理服务器 

和 Web服务器上分别可以采集到单用户——多站点、多用户 
— — 多站点、多用户——单站点的用户访问信息。 

Web用户访问信息挖掘的数据源主要包括 ：Web服务器 

日志(包括服务器日志、引用 日志和代理 日志)、Web站点的 

拓 扑结构 和站点文件、用 户的注册信息、用户调查信 息、 

Cookies，以及与网站服务相关的数据库数据等。 

5．2 Web日志文件的主要内容和格式 

Web服务器 日志主要包括以下内容：用户的 IP地址、时 

间戳、方法(如 GET、POST)、被请求文件的 URL、超文本传 

输 协议(HTTP)的版本号、返回码(请求的状态，成功或错误 

码)、传输字节数、代理(用户使用的浏览器和操作系统的类 

型)，有些扩展日志还包括参考页的 URL(用户从该页发出当 

前文件的请求)。 

常用的 日志格式包括 ：W3C扩展 日志文件 格式、Mi— 

crosoft IIS 日志 文件格式、NCSA通 用 的 日志 文件 格式、 

ODBC日志格式等。可以通过文件名来区分不同的 日志格式 ， 

W3C日志文件以 en开始，最后是 日期，例如 ．en000404；Mi— 

crosoft IIS格式文件以in开始，然后是日期，例如 in 000404； 

NCSA文件格式以nc开始．例如 nc000404。 

清单 1显示的是 Microsoft IIS日志文件格式的示例 ： 

192．168．1．20．一，04／04／2001．9：26：32．W3SVC1．PENTHOUSE，192．168．1．23．230， 

◇278．1109，200．0．GET．／Defauh．htm，一． 

该 日志文件记录了以下信息：Cl~nt IP address、User— 

name、Request time、Request time、HTTP status code、Bytes 

receive。 

从清单 1中可以看出：发出请求的 IP地址是 192．168．1． 

2O。然后是日期和时间，以及记录 日志的服务(W3SVC1)，最 

后是 PENTHOUSE的服务器NetBIOS名称。接下来显示的 

是服务器的 IP地址 192．168．1．23。后面的一组数字是：230 

说明请求所完成的时间长度 ，以秒为单位；278是收到的字节 

数；1109是发送的字节数。数字 200指的是 HTTP状态码，它 

后 面跟 的是 Windows 2000状态码 0。然后我们看到的是 

GET声明，它仅仅是发送请求的类型，最后是请求的文件。 

5．5 Web日志挖掘系统的体系结构 

Web日志挖掘过程大体分为三个阶段 ；数据预处理、模 

式挖掘、模式分析和可视化，Web日志挖掘的体系结构如图 2 

所示。 

原始日志 用户 规则、模式 (感兴趣的) 
文件 会话文件 规则、模式 

图 2 Web日志挖掘系统的体系结构 

5．4 Web日志挖掘中的数据预处理 ] 

数据预处理是指通过对原始的日志文件结合站点的结构 

和 Web页面的内容，经过数据净化、用户识别、用户会话识 

别、用户访问路径补充和格式化等一系列处理过程，最终产生 
一 个用户会话文件 ，作为用户访同模式挖掘阶段的输入。用户 

会话文件的主要内容为：访同 Web站点的用户、请求的页面 

及顺序、每一页阅读的时间等。 

·28· 

对原始的 Web日志进行预处理所得到的结果直接影响 

到挖掘算法产生的规则与模式 ，预处理是保证挖掘到正确、有 

用的用户访问模式的最为关键环节。 

Web日志数据预处理的具体流程如图 3所示。 

数据源 预处理单元 输出 

l代理日志卜_ 

l引用日志卜．． I用户识别l 

I服务器日志卜 一 
； 

l站点结构}．_ 

l服务数据卜 

图 3 Web日志预处理的具体流程 

1)数据净化 数据净化是预处理的第一项任务，从原始 

的服务器日志文件中删除与挖掘任务不相关的数据项，对于 

任何 Web日志挖掘方法都是极其重要的。只有当日志文件能 

够准确表示用户在访问Web站点的行为时，才能得到有意义 

的模式和统计结果。 

Web服务器上的每一个页面都有一个单独的链接，当用 

户请求一个 HTML文档时，其所包含的图形、图像、商业广告 

和脚本文件也被自动下载。通常情况下，只有用户所请求的 

HTML才是有用的，应该被保留在预处理完成后所形成的用 

户会话文件中。用户访问模式挖掘的目的是要得到用户浏览 

Web站点时的行为视图，所以应该删除非用户直接请求的内 

容。通常的做法是通过检查HTML文件的后缀名来删除无关 

项，例如可以删除 日志文件中后缀名为；gif、GIF、jpeg、JPEG、 

jPg、JPG的图形文件 ，以及名为“count．cgi”的脚本文件 。但也 

不能一概而论，例如：对于图形、图像为主要内容的 Web站点 

来说，日志文件所记录用户访问的图形文件恰恰反映了用户 

的浏览行为，所以就不能删除 GIF和JPEG文件。因此，Web 

数据净化的实际删除操作中，应根据具体的挖掘任务结合网 
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站的性质来具体确定。 

2)用户识别 完成了 Web日志的数据净化处理后，接下 

来的任务就是唯一地识别用户。但是由于本地缓存、防火墙和 

代理服务器的存在，使得 Web日志并没有精确记录用户的浏 

览行为 ，因此从日志中识别出每一个用户就比较困难。解决这 

个问题的最简单的方法就是依靠用户的合作。即使是基于 日 

志／站点的方法，也有一些启发式规则帮助唯一识别用户：(1) 

对于具布相同 IP地址的用户，如果代理 日志表明用户所使用 

的浏览器或操作系统改变了，则认为不同的代理就表示不同 

的用户[2 ；(2)将访问日志、引用 日志和站点的拓扑结构结合， 

构造每一位用户的浏览路径。如果用户当前请求的页面同已 

浏览过的页面之间没有任何超链接关系，则认为另外一个用 

户在使用同一台计算机 ；(3)文E43提出了一种通过导航模 

式 自动确定用户会话长度来识别用户的方法。 

3)会话识别 在跨越时间区段较大的 Web服务器 日志 

中，用户有可能多次访问了该站点。会话识别的目的就是将用 

户的访问记录划分为单个的会话(Session)。最简单的方法是 

采用超时识别用户会话．如果用户请求的页面之间的时间超 

过一定的间隔，则认为用户开始了一个新的会话。一些商业化 

的 Web日志挖掘产品，通常以 3O分钟为界限。文[5]通过实 

验数据得出的时间界限为 25．5分钟。通过分析 Web日志得 

出用户访问模式的统计数据，则可以准确定位特定站点的时 

间界限，作为会话识别算法的输入。 

4)路径补充 能够可靠识别不同用户的访问操作的另外 
一 个重要、但很艰巨的任务就是确定 Web日志中是否未完整 

记录用户的访问行为，路径补充的任务就是将这些遗漏的请 

求补充到用户会话文件中。 

由于本地缓存和代理服务器缓存的存在，用户可以使用 

浏览器上的“Back”按键 ，调用存储在缓存中的页面，从而使服 

务器 日志遗漏用户请求的一些页面。 

解决 由于缓存机制所带来的用户访问路径遗失的问题， 

可以通过结合站点的拓扑结构、引用 日志和时间信息进行补 

充。如果用户请求的Web页面与当前已请求的最后一个 web 

页之间没有超链接关系，需要检查引用日志记录，以确定该请 

求来 自何处。如果该请求缓存的 Web页是用户以前访问过 

的．则可以认为用户点击了“Back”按纽，执行了返回操作；如 

果利用引用记录也不能确定，则需要利用站点的拓扑结构进 

行分析。如果缓存中包含了一个以上的用户请求 Web页，则 

提取时间最近的Web页，添加到用户会话文件中。 

5)／6式化 当以上对服务器 日志的预处理步骤完成后， 

就进入了数据预处理的最后一个处理过程 ，将用户会话针对 

挖掘活动的特定需要进行格式化。例如，在对关联规则的挖掘 

中，不需要关于网络协议和时间的信息．则可以在用户会话文 

件中将其删去。 

5．5 用户访问模式挖掘算法 

由于Web数据的特殊性，数据挖掘的一些成熟算法不能 

直接应用到 Web数据的挖掘。Web数据挖掘的方法和算法 

涉及诸多领域的知识，如统计学、数据挖掘、机器学习和模式 

识别等。目前已经用于 Web日志和用户会话文件的分析及用 

户行为模式的挖掘方法主要有以下几种[ ： 

1)统计分析 是分析用户访问站点的行为数据的最常用 

的方法。通过分析用户浏览页面的时间、用户的浏览路径和路 

径长度等信息，可以获得用户访问站点的基本信息，如页面访 

问次数，日平均访问人数，最受用户欢迎的页面等；也可以进 

行有限的错误分析 ，如非法用户登录等。统计分析的结果可以 

用于提高网站的性能、安全性以及优化站点结构和市场决策。 

2)关联规则 指发现用户会话中经常被用户一起访问的 

页面集合，这些页面之间并没有顺序关系。如果关联规则中的 

页面之间没有超链接，则这是一个我们感兴趣的关联规则。挖 

掘关联规则通常使用 Apriori算法或其变形算法。 

关联规则既可以作为站点设计人员优化站点的参照，也 

是在 Web上进行市场开发和商务决策的依据。同时关联规则 

还可以作为启发式规则为远程客户预取可能请求的页面，减 

少服务器的响应时间，以减少用户的等待时间。 

3)聚类 聚类分析是把具有相似特征的用户或数据项归 

类。在Web日志挖掘中，聚类分析主要有两类：用户聚类和页 

面聚类。用户聚类将具有相似浏览行为的用户归类。利用这类 

知识可以在电子商务中进行市场分割或者为用户提供个性化 

Web页面内容；页面聚类则是将内容相关的页面归类。页面 

聚类的结果可以供搜索引擎使用，用以根据用户查询的信息 

或历史记录，建立与相关 HTML页面间的超链接。 

4)分类 是将数据项划分成预先定义的类别。在Web日 

志挖掘领域中，分类主要是按照用户特征数据将用户归属到 

既定的用户类。分类技术要求选择和抽取特征属性来描述指 

定的用户类别。分类的方法主要包括决策树分类法、贝叶斯分 

类法、最近邻分类法和 Support Vector Machine等。 

5)序列模式 指在时序数据集中发现在时间上具有先后 

顺序的数据项。在 Web日志挖掘领域中，序列模式识别指寻 

找用户会话中在时间上有先后关系的页面请求。利用发现的 

序列模式可以预测用户即将可能请求的页面，这样就可以针 

对特定的用户组在页面中放置不同的广告条来增加广告的点 

击率(click through)。其它方面的序列模式有：趋势分析，转 

折点监测，相似性分析等。 

6)依赖性建模 是 Web挖掘领域另外一种非常有用的 

模式识别方法。其 目的在建立一种模型，该模型可以表示 

Web域中不同变量之间的重要依赖关系。例如，根据用户在 

线购物的行动过程(从偶然的访问者变成真正潜在的购买 

者)，人们希望构建一种用于描述用户购物不同阶段行为的模 

型。有几种概率论的方法可以用来模拟用户的浏览行为 ，如隐 

马尔可夫模型、贝叶斯信度网。这种模式不仅可以提供分析用 

户行为的理论框架，而且对于预测未来的 Web消费具有潜在 

的作用。这些信息也可以用于提高站点的在线销售额或为用 

户浏览导航提供方便。 

5．6 模式分析及可视化 

模式分析的主要任务就是通过领域专家和机器的评价 ， 

从 Web日志挖掘所得到的模式中过滤掉冗余、无关、和常识 

性的规则和模式，找出用户感兴趣的模式。通常采用的方法有 

两种：一种方法是采用 SQL查询语句进行分析 ；另外一种方 

法是将数据导入多维数据立方体中，而后利用 OLAP工具进 

行分析并提供可视化的结果输出。 

经过模式分析所得到的有价值的模式 ，采用可视化的技 

术以图形界面的方式表示给使用者。 

4 web日志挖掘的应用 

日志挖掘技术可以应用在网站的个性化服务、站点系统 

性能改进以及智能化等方面O．s．7]． 

(下转 第 43页) 
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计出来的兴趣度相同。实验结果见表 1。 

从实验结果可得 出如下结论：首先 ，CRI方法能区别 J— 

measure方法和 GACE方法所不能区别的不同例外关联规 

则。例如，如果使用 J-measure方法，对第 1，2，5，9个规则估 

计的兴趣度都是一样的，但是 CRI方法能够区分这些规则集 

相应的兴趣度大小。再看 GACE方法 ，第 l1，12个规则集估 

计的兴趣度一样 ，但是 CRI方法能够区分这些规则集相应的 

兴趣度大小；其次，两个等价的规则集，CRI方法估计出来的 

兴趣度相同。1和 l1，2和 4．3和 6，5和 7，8和 10．9和 12都 

是等价的规则集．但是 J—measure方法和 GACE方法却对某 

些等价的规则集算出不同的兴趣度 ，而 CRI方法对这些等价 

方法估计出来的兴趣度都是相同的；再次．CRI方法基本上能 

够找到 J-measure方法和 GACE方法找出的所有兴趣度高的 

规则。 

结论 本文讨论了例外关联规则的挖掘方法，并引入兴 

趣度的概念来测量例外关联规则所包含的信息量。本文对估 

计兴趣度的方法做了改进，根据常识关联规则与参照关联规 

则来度量一条例外关联规则的相对兴趣度，从而能更好地反 

映例外关联规则所包含的信息量，挖掘出真正感兴趣的例外 

关联规则。本文给出了具体的实现算法，实验结果表明该方法 

达到了较好的效果。 
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1)个性化服 务 通过用户聚类，根据同组中其他用户的 

页面请求的页面为用户动态生成页面；根据页面聚类．决定当 

前页面包含哪些页面的超链接，自动修改站点的拓扑结构；将 

当前用户会话与已有的页面聚类进行最佳匹配 ，为用户推荐 

其尚未浏览并且与当前页面之间没有直接链接的页面。 

2)系统改进 用户对网站服务的满意程度与系统的性能 

密切相关，包括服务器缓存、网络传输、负载平衡、数据分布 

等。根据代理服务器的访问日志预测用户的请求在时间和空 

间的分布，这种预测可以帮助代理服务器选择页面预取和缓 

存的策略；从服务器 日志中挖掘路径配置文件，作为创建动态 

HTML页面的依据，所以用户请求动态页面之前已经将动态 

页面生成。从而减少服务器的响应延迟时问。 

3)同站拓扑结构改进和构建 自适应站点 根据用户访问 

模式所描述的用户访问站点时的行为信息，可以修改站点页 

面内容、链接结构和构建自适应站点的信息。 

4)同络安全 随着 Internet的迅速发展，网站的安全性 

成为关注的焦点，同时也成为制约基于网络的应用的主要因 

素。由于 web日志挖掘技术可以用于监视非法登录、黑客入 

侵等。所以将 Web日志挖掘技术和网络技术相结合是提高门 

户网站安全性的较佳的解决方案。 

结束语 目前，国内外在Web用户访问信息挖掘领域的 

研究尚处于起步阶段 ，还没有形成比较成熟的理论和统一的 

体系。本文通过阐述Web用户访问信息挖掘中数据预处理的 

主要流程和技术方法、用户访问信息挖掘算法、模式分析方法 

以及 Web用户访问信息的应用 ，旨在对 Web日志挖掘的框 

架、流程、技术方法及用户访问信息挖掘的研究和发展方向做 

全面概括。 

随着 Interne．t的进一步发展，Web用户访问信息挖掘在 

个性化的信息服务、改进门户站点的设计和服务、开展有针对 

性的电子商务、电子政务、构建智能化 Web站点、提高网站的 

声誉和效益等方面将起到极其重要的作用，Web用户访问信 

息挖掘技术将成为重要的研究课题和方向。 

我们正在承担教育部科技司重点项目：“远程教育网关键 

技术——信息挖掘和智能搜索工具的研究”(教技司[z000] 

175)。结合我们在数据挖掘内在机理研究方面所取得的成果， 

试 图提出一种新型的 Web用户访问信息挖掘的结构框架 
— — 基于双库协同机制的 Web用户访问信息挖掘 ，我们将在 

以后的文章中详细论述。 

5 Web用户访问模式挖掘的发展方向 2 

Web用户访问信息挖掘是一个较新的研究领域，具有广 3 

阔的发展和应用前景 ，应该指出的是，面对 日益增加的商业需 

求 ，Web用户访问信息挖掘技术还有许多问题需要解决，有 

待这一领域的研究者深入研究。将来很有用的几个研究方向 

是 ： 

(1)web日志挖掘中内在机理及新的挖掘体系和结构的 

研究； 

(z)用户访问模式库的动态维护和更新、模式(知识)的评 

价体系和评价方法； 6 

(3)挖掘算法在海量数据挖掘时的适应性和时效性研究； 

(4)智能站点服务个性化和性能最优化的研究； 

(5)关联规则租序列模式在构造自组织站点的研究[8]； 

(6)分类在电芋商务市场智能提取中的研究[8】。 。 
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