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Abstract Works on abstracting semantic information from substantive pages of Web and their usage in search engine 

can lead to intelligent retrieval，or other individual services．This paper mainly focuses on some research about analysis 

of Web page classification infor．Ontology as a base．using TFIDF word weights and Rocchio algorithm is combined 

with EM to improve accuracy of classifier．It’S proved that this EM procedure works well on enhancing the veracity by 

the usage of unlabeled pages when the samples are limited． 
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1．引言 

当前，Internet上广泛流行的各种搜索引擎，为人们寻找 

资源提供了便利，而且还辅以各种用于提高精确度的技术。但 

普遍缺乏导引能力，即不能帮助用户确定所需信息所在的领 

域，使得获得的结果经常是风马牛不相及。所以。目前迫切需 

要的就是开发一种智能化、个性化的搜索工具，使其能够满足 

不同用户对不同领域的信息进行发现和积累的要求。 

由于网页信息没有很好的条理性。缺乏语义结构，因此需 

要一种机制来对网页进行分析，为其扩展面向计算机的数据。 

例如，网页的类别。属性，及多个网页之间的一些关系(可称之 

为规则)。这些信息都是计算机可自动处理的，如果对搜索引 

擎数据库中每个网页进行类似的处理，获得这些语义信息，毫 

无疑问可以其为基础向用户提供智能化的搜索，并且准确率 

也将大大提高。 

我们在Dolphin系统中就进行了这样的尝试(该系统是 

由南京大学多媒体研究所远程教育实验室开发的课件搜集系 

统，其前身是 DOLTRI—Agent系统(Distance and Open 

Learing Training Resource Information retrieval Agent)，它 

的中文名称是基于RDF和关键字的专用智能网络信息搜集 

代理 (Intelligent Web Information Retrieval Agent))。该系 

统对网页资源的分析基于向量空间模型，主要通过对网页元 

数据进行加注[7]，即使用某种规范的元数据语言(RDF)。以一 

定的方式对网页进行描述，使得经过加注的网页有比较丰富 

的语义信息。为了减少系统维护的工作量，加大系统的自动化 

程度，我们使用了基于Ontology的网页自动加注方法。其基 

本思想是：首先分析网页的全文、着重分析一些关键部分(如 

title、heading等等，并以此为基础分析出网页的类别)、网页 

之间的链接关系。然后通过相关算法在Ontology中选出恰当 

的词汇来表达这网页中蕴含的语义。考虑到目前的硬件条件 

和研究进度，系统仅支持计算机学科领域的英文网页和文档。 

本文 主要介 绍了 以 Ontology为基础 使用 EM 

(Expectation—Maximization)方法对网页进行分类的过程。首 

先阐述了Ontology的含义及其对分类的指导作用；然后给出 

了一个简单可行的TFIDF分类方法，并讨论了在已有的样本 

数量有限的情况下，如何利用已分类和未分类的文档使得分 

类器的效果最好，并在最后指出这种分类方法还有待完善的 

地方。 

2．Ontology的引入 

2．1 Ontology的概念及其作用 

Ontology就是关于某一领域对象的类别、属性及它们之 

间的关系的内容理论(content theory)[I】。在计算机学科中， 

我们狭义地把它看成是关于某一领域的概念性描述。一个典 

型的Ontology包含领域中的层次化的概念体系，并通过属性 
一 值这一机制来刻画其中的概念。从某种意义上讲，它是一种 

领域性的知识表示。 

Ontology以其对知识的概括和描述能力在 Web上得到 

广泛的应用。一般Web上的Ontology包括分类和一套推理 

规则。分类定义了对象的类别及其之间的关系，并且是一个可 

继承的层次结构，这与面向对象思想中的类、子类、实体间的 

概念是一致的n]。通过给类指定属性，允许子类继承类的属 

性，这样我们就能够表达实体之间的大量关系；Ontology中 

的推理规则提供进一步的功能。例如，一个Ontology可能表 

达如下的规则：“如果城市属于某一省，而一个学校在这个城 

市，则该学校也属于这个省。”程序便能据此进行推理，比方 

说，南京大学位于南京，则它一定在江苏省，而江苏省属于中 

国，所以它的地址应该遵照中国的标准．计算机并不会真正 

“理解”这些话，但是根据这样的规则，它就能以一定的方法来 

对这些信息进行操作了。 

正是由于Ontology本身的这些特点，可以运用它增强网 

络服务的功能。辅以简单的方法，它们就能改进网上搜索的准 

确性，使搜索程序只寻找那些指向精确概念的网页，而不是仅 

仅通过模糊关键字查到的所有页面[2]。更高级的应用就是使 

用Ontology将页面上的信息关联到相关的知识结构和推理 

规则。 

2．2 Ontology在本项目中的应用 

Dolphin中使 用 的 Ontology主要 参 考 了 SWRC 
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(Semantic Web Research Community Ontology)。使用 该 

Ontology是因为构造Ontology是一项浩大而艰苦的工作，需 

要具备许多本领域的相关知识，所以Ontology的构造一直是 

研究的热点。SWRC已经经过了若干版本的修改，它能够很 

好地描述Web网页的性质。在我们的项目中，搜索的信息主 

要偏重于科研方面，SWRC这个Ontology正好提供了该方面 

的一个描述。 

图1和图2分别以有向图和 XML格式展示了该Ontology 

的一部分。 

图1 Publication类的一部分(有向图表示) 

一 (daml：class rdf：ID一 Thesis > 

(rdfs：subClass0f rdf：resourcej #Publication"／> 
一 (rdfs：subClassOf> 

一 (daml：Restriction) 

(daml：onProperty rdf：resource= #author ／> 
(daml：toClass rdf：resource= #Person ／> 

(／daml：Restriction> 
(／rdfs：subClassOf> 

图2 Thesis类的XML格式描述 

Ontology层次化的概念体系可以看成是一组分类，不同 

的概念形成不同的类别，而概念中的属性描述则对应于类别 

的属性，概念之间的语义关系也可映射成类别之间的关系。我 

们首先要做的，就是要确定给出网页的类别，用对应的概念去 

描述它，然后再进行属性和关系的识别工作。下文介绍的内容 

就是基于这样的Ontology对网页进行分类的方法。 

在本系统中，Ontology的所有信息保存在一个如图2所 

示的XML文件中，描述了多个类别及其属性，在分类模块启 

动时．所有分类信息将从该XML文件中装载出来．作为分类 

的依据。这样的描述形式还有利于扩展和修改。 

5．分类算法和过程 

分类的过程对应着Ontology的概念的识别。我们使用了 

向量空间模型(Vector Space Mode1)作为文档分类的基本模 

型，并结合了EM的理论提高分类器的正确率。分类的过程大 

致可以这样概括：首先对一定数量的已分类的样本网页进行 

分析，获取它们的文档向量，并以此为基础获得每个类别对应 

的分类器(classifier)即标准向量，然后用这些分类器与未分 

类的文档进行比较，与某类文档的特征最接近的网页即归到 

该类别中；新的分好类的网页同时又可用于调整原有分类器 

的参数，使得分类器的精确性提高。 

5．1 数据的预处理和特征表示 

在向量空间模型VSM 中，文档可以看成由相互独立的 

词条组(T ，T。．T ．-’T )构成．对于每一词条Ti，根据其在 

文档中的重要程度赋以一定的权值w ．并将T ．Tz．⋯．Tn看 

成一个 n维坐标系中的坐标轴，W ，wz，⋯．w 为对应的坐 

标值，这样由(T ，T：，⋯，T )分解而得的正交词条向量组就 

构成了一个文档向量空间，文档则映射为空间中的一个点。所 

有的文档和文档类都可映射到此文档向量空间，而文档类的 

匹配问题则转化为向量空间中的向量匹配问题[11,IZ】。假设已 

知文档类为Q，未知文档为D，两者的相似程度可以用向量之 

间的夹角来度量，夹角越小说明相似度越高，计算公式如下： 

Sire(Q，D)一COS(Q，D)= 

∑ ·Waj 
●_ 1 

．压I．蜃 I 
文档用一组单词来表示是信息检索中常用的技术，这样 

可以简化对文档的描述，但是如何选取则是一个值得注意的 

问题。我们需要找的其实是文档中所有单词的一个子集，这些 

词可以区别不同类别的文档，称之为特征向量[6]。 

我们认为，特征单词一般出现在网页的 URL、Title／ 

Head、META信息，网页正文、网页中的超链等处．对样本网 

页进行统计分析后，对以上每个部分，都进行词汇的选择。在 

选取的过程中，去除出现在stop list中的无意义的单词(一些 

虚词、介词、html的attribute名等)以及其它无用单词，保留 

能够反映网页特征的单词。 

值得注意的是，相同的单词出现在网页的不同部分，对网 

页的Ontology分类会产生不同的影响。比如，在Title中出现 

单词“project”，则含有该title的网页很可能是属于Ontology 

中的project类的，而如果在超链中出现“project”，则该网页 

属 于 project的 可能 性 不会 很 大，相 反，该 网页 属 于 

organization的可能性或许会很大。针对这种情况，可以给筛 

选出来的特征单词加上前缀。如出现在title中的“project”用 

“title．project”来表示。以此方式，来明确特征单词的出现位 

置。 

经过这些步骤，得到的特征单词向量仍然很大。虽然文档 

的特征单词太少会影响分类器的精度，但是如果太多也会带 

来很多噪音数据，反而降低准确率。所以我们采用了一种混合 

的特征选取方法： 

(1)去除低频词(将出现次数少于某个阈值的单词去掉)； 

(2)去除高频词(将出现次数大于某个阈值的单词去掉)； 

(3)选择具有较高DF值的单词作为最终的特征单词． 

文档频率(Document Frequency，DF)是出现某特征的文 

档数与文档总数之比，在第三步中忽略掉的就是文档频率较 

小的特征单词，这些单词更有可能是干扰噪声。根据DF值进 

行特征选取是一个比较简单的方法，而且容易扩展，它的计算 

复杂度与训练样本数接近于线性关系。根据已有的实验证明， 

使用该方法进行特征选取所获得的分类器的正确率与其它方 

法相比具有明显优势[． 。 

5．2 分类的主要算法 

特征向量选取工作完成后，就可以进行分类器的训练了． 

Dolphin系统中计算的是特征单词的TFIDF权值．并使用 

Rocchio算法获得初始分类器，然后结合EM方法以获得更 

好的分类效果。 

3．2．1 TFIDF分类器 该分类器是基于Rocchio相关 

度反馈算法伽，并采用TFIDF值作为特征单词的权重。算法 

的基本思想是：文档向量d一(d，，d2，⋯， )表示一个文档d 

的特征向量，它的每一维代表着经过特征选取后确定下来的 

特征单词[5]。其中： 

=TF( ．d)·IDF(w1) (2) 

TF即为单词频度(Term Frequency)，TF(mi， )表示单词Wi 

在文档d中出现的次数；如果用 ( )表示包含埠 词撕 的 
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文档个数，用ID I表示样本文档总数，则文档频率的倒数 

(inverse document frequency)为： 

IDF(wi)一l0g( ) (3) 

如果某个单词W出现在许多文档中，则它的IDF值就较 

低，反之如果只出现过一次，则最高。根据式(2)计算出来的d． 

称为特征单词m在文档d中的权重。这种计算方法使得在文 

档中经常出现的单词可以作为该文档的索引项，而在许多文 

档中出现过的单词则可以评估为不太重要的索引项。 

通过文档向量，我们就可以求出类的TFIDF分类器，即 

关于某个类的一个基准向量。计算的方法很简单，将同一类的 

文档向量累加即可．对于每个类C ∈C，假设C，为类C 的基 

准向量，则 
一

C产 ∑ (4) 
∈C． 

对于一个新文档 ，将它以上述方案获得文档向量-J，就 

可以通过比较d 和C 的相似度来决定其类别； 

R(d ，e)=arg M
⋯
axCos(d ，cA一 ‘c／did lJ．JIt川)(5) 

使尺( ，C )取值最大的C』即为文档d，的类别。 

需要指出的是，C，的生成是简单地将同一类的文档向量 

进行累加的过程，但是如果该类中样本数非常多，生成的分类 

器的各个参数较单一的文本可能会相差很大，这样在计算相 

似度时得出的值可能普遍较小，所以我们将C，的计算作了一 

点修改： 
一

Ci=(∑d)lllDs 
∈ 

C／·J J+∑ d 
一  ∈C 

，一] f_- 
上述算法和公式将EM的思想和TFIDF分类方法相结 

合以期取得较好效果，在实际应用过程中，只需对新增加的网 

页信息进行计算，而无需将新老网页一起重新分析计算．随着 

系统搜集的网页数目不断增长，还可以对新加入的网页分批 

地运行此方法，进行不断的调整，以获得稳定的效果． 

4．实验结果和分析 

考虑到系统支持的分析功能是基于英文网页，我们借鉴 

了CMU(Carnegie Mellon University)作文档分类时使用的 

数据集，提取了其中一部分，并加上我们自己搜集的国外大学 

网页、计算机领域相关网页，约1000多个，依照上述分类方法 

进行了实验。因为样本数有限，所以将类别精简为SWRC中 

的几个根类(Product、Project、Person、Organization、Topic、 

Event、Publication)。表1和表2为一部分统计(Organization 

类)结果。 

表1 使用EM方法对分类器参数进行调整后的正确率 

样本数 20 50 100 

初始分类器的正确率 72．5 76．8 81．9 

加入20个新网页后的正确率 73．4 77．4 82，5 

~flXso个新网页后的正确率 75．2 79．3 83．7 

加入100个新网页后的正确率 78．6 81．1 85．2 

(6) 表2 样本数为1OO时选取的特征单词数目对正确率的影响 

D 为属于类 的文档的总数。这样，最后得出的相似度有了 

较大区别，划分到哪个类也比较明确。 

3．2．2 使 用 EM 方法调整分类器参数 EM 方法 

(Expectation·Maximization)可以利用已分类和未分类的文 

档训练分类器。它是一种对不完整的数据进行最大可能的后 

验估计的迭代算法[9]。该算法首先利用已有的分好类的文档 

训练出一个分类器，然后根据该分类器对每个未分类的文档 

赋予期望值最大的类别。接着根据所有已分类的文档训练出 

新的分类器，不断循环直至分类器的参数收敛，不再有较大变 

化 。具体算法 如下： 

输入：已分类的网页集合D 和待分类的网页集D。； 

Step1 根据Df，对于每个类 ∈C，通过式(2)～(4)获得 
一 个初始的标准向量 ∈0，即分类器； 

Step2：以下为一个循环过程，直至分类器的参数不再有 

较大变化，即对于一个给定的阈值e，当循环过后获得的新分 

类器 与原有分类器 相比，distance(伊， )：伊·0／(110'lJ． 

lJ)≤e时，循环终止： 

Step2—1：使用目前的分类器 ，对D。中每个网页进行评 

判，将网页划入某一类别中； 

Step2—2：对于某个类别C ∈C，使用新加入该类的网页的 

文档向量，和原有数据一起重新获得一个分类器 ； 

输出：一个最终的分类器集合0，每个可以对为分类的网 

页进行评估，预测它所属的类别． 

其中，如果有一个类别C ∈C，其初始分类器为C』，属于 

该类的网页集合为 ；使用c 对 中网页进行分析比较，结 

果网页集D；c上)I属于该类，其中网页的文档向量为 ，则易 

见新的分类器为： 
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r选择的特征数目 10 20 35 50 
正确率 77．3 79．2 81．5 81．9％ 

从以上数据可以得出以下结论： 

(1)样本集的大小、样本的质量对分类器的正确率影响较 

大，所以如果条件允许，应搜集尽可能多的并且质量比较好的 

样本，当然那样需要耗费很多的人力去进行挑选和分类。 

(2)使用EM方法可以弥补样本较少的不足，可以通过不 

断的调整以期达到比较满意的效果，对于样本较少的情况， 

EM方法显著有效；而样本数比较多时，则影响相对较小。 

(3)特征的选取数目对最后结果也能产生影响，当然并不 

是特征数越多越好，在到一定数目之后，变化就会相当缓慢， 

有时甚至不升反降，这是由于特征单词中带进了噪音数据。针 

对处理对象为网页，通常内容不是很多，一般取25～35个即 

可。 

结束语 Dolphin系统使用了基于Ontology和EM方法 

的分类模块后，就能自动地进行网页分类，为下一步其它网页 

信息的提取打下了基础。将系统数据库中的大量网页与分类 

信息结合，可以提高用户查询的智能性，获得令用户满意的结 

果。因为系统目前的硬件资源的限制及样本数量的不足，我们 

没有将分类进行细化，但是相信随着系统的不断发展和完善， 

实现层次结构的分类是必然的；此外，系统目前只能支持英文 

网页的分析，而且TFIDF的分类方法虽然简单，但其效果并 

不非常理想，所以下一步的研究重点将转移到中文网页分类 

和更优秀的分类算法的实现上来。 
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则。过滤规则由用户定义，以决定是否接受数据包和需要接收 

多少数据。每一条规则执行一组操作，具体操作可以分为指令 

装载、指令存储、执行算术指令、执行跳转指令、执行返回指令 

等几个类别。 

结合图5，过滤过程描述如下：当一个数据包到达网络接 

口时，链路层驱动程序将其提交到系统协议栈；如果BPF正 

在此接口监听，驱动程序将首先调用BPF，BPF将数据包发 

送给过滤器，过滤器对数据包进行过滤，并将数据提交给过滤 

器关联的上层应用程序；然后链路层驱动将重新取得控制权， 

将数据包提交给上层的系统协议栈处理。 

3．4 BPF过滤模型 ． 

网络监听应用可能只关心网络流量数据的一个子集，因 

此包的过滤将大大提高系统的性能，为了减少内存操作，以尽 

量避开瓶颈，包过滤应该在包的原始位置 (in—place，即DMA 

操作存放数据的内存位置)进行过滤，而不是首先拷贝数据。 

包过滤函数一般可用布尔函数表示，如函数返回为ture， 

则将包拷贝到上层，反之忽略该包。通常有两种方法可以实现 

该函数：布尔表达树方式和可控制流图方式(CFG，Control 

Flow graph)，如图6，7用两种方式表示了接受IP包和ARP 

包的函数。 

图6 

图7 

在树型模型中，每一节点代表一个布尔关系如AND、 

OR，每个叶子代表一个谓词断语，如type=IP，边表示布尔操 

作和操作效的关系。 

在CFG模型中，每个节点代表一个谓词断语，而边代表 

控制转换，如果谓词断语为true，则转向右边，反之转向左边。 

每个CFG图有两个终结节点，表示返回true或者false。 

以上两个模型的计算功能大致相同，用一个模型可以表 

示的函数用另一个模型也同样可以表示，但是在实现的时候 

却大不相同，树型图的操作往往基于操作数堆栈操作，而 

CFG模型可以基于寄存器操作。 

树型模型基于操作数堆栈运算，指令将常数或包数据压 

入堆栈．在堆栈顶层执行布尔运算或位运算，通过连续运算， 

在堆栈清空时返回结果。堆栈需要内存模拟，其中的pop和 

push操作需要指针的加减运算将数据从内存读取和写入内 

存。另外树型结构可能进行重复操作，例如某个值可能在多个 

叶子中分别从内存读取并计算，因此这种方式效率较低。 

BPF采用CFG过滤模型而非过滤树模型，因为过滤树模 

型在解释包时可能进行重复计算，而CFG模型解释包时效据 

包的解释状态和路径是可记忆的，不需要重复计算。 

例如采用CFG模型接受来自主机FOO的所有数据包， 

包括IP、ARP和RARP包，在所有包中都需要查询地址，但 

不同包的格式是不一样的，采用树型模型时，为检查数据包是 

ARP还是RARP，在表达树模型中，需要7次比较操作和6次 

布尔操作，而采用CFG模型的最长路径需要5次比较操作，平 

均只需要3次。 

结束语 因为危害网络安全的有害信息能顺利地通过防 

火墙和入侵检测系统，它们不在像几年前那样明目张胆地从 

某一个地址发出，而往往是包装成合法的报文，或者加载到合 

法的报文中间，通过合法的用户发布出去。针对这类有害信 

息，只有通过特定的网络信息审计系统才能将其检查出来。而 

网络的审计的第一步是网络信息的监听，本文提出采用基于 

路由器的网络信息监听技术。然而，其面临的一个问题是网络 

信息监听主机工作负载过大，原因是监听的信息数据中包括 

大量不需要关心的数据．或者称为垃圾数据。因此论文提出采 

取高效的BPF信息过滤机制对监听的信息数据进行过滤，从 

而大大提高工作效率。 
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