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基于Minkowskey距离的模糊入侵检测方法研究 
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Abstract After analyzing the deficiency of traditional intrusion detection system，a new kind of intrusion detection 

method based on Minkowskey is put forward for reducing false positive rate．The essence of it is tO set up a normal 

behavior fuzzy sub collection A on the basis of watching the normal system transfer of the privilege process，and set 

up a fuzzy sub collection B with real time transfer array，then detect with the principle of minimum distance in fuzzy 

discern method． 
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1 引言 

由于互联网能够带来快速、便捷的服务和丰富、全面的信 

息，越来越多的企业、政府及个人加入到互联网 同时，互联网 

的安全成为个人、企业甚至国家都关注及迫切要解决的问题 

统计数据表明，超过8O％的入侵和攻击是从企业内部发起的， 

由于防火墙自身所固有的防外不防内，使得防火墙对这些入 

侵和攻击无能为力。因此，人侵检测技术应运而生 入侵检测 

系统(Intrusion Detection System)可以弥补防火墙的不足，检 

测来自网络内部的攻击，为网络提供实时的监控并且在发现 

入侵的初期采取相应的防护措施。 

目前入侵检测方法分为两类：误用入侵检测(misuse 

intrusion detection)和 异常入侵 检测 (anomaly intrusion 

detection)。误用入侵检测是先对已知的入侵方式进行入侵特 

征的抽取定义入侵模式，然后将检测到的数据特征和入侵模 

式相匹配来检测入侵。异常入侵检测假设入侵活动是异常活 

动的子集，利用系统或用户的正常行为模式检测入侵，它首先 

建立正常行为模式，当发现系统或用户行为与正常行为模式 

发生显著偏离即认为是入侵。 

由于误用检测不能检测出未知的攻击，因此现在多数入 

侵检测系统都采用异常检测方法或两者结合使用，虽然能检 

测出未知的攻击，但误报率较高。为了降低误报率，本文将民 

可夫斯基距离(Minkowskey Distance)引入了入侵检测系统， 

提出了基于 Minkowskey距离的入侵检测方法 MDID 

(Intrusion De tection Based on Minkowskey Distance)。 

2 MDID的原理与异常行为的检测 

2．1 MDID的原理 

MDID的实质是在监控特权进程的正常系统调用基础上 

建立正常行为模糊子集A=-a ，a：，⋯，n ]，用检测到的实时 

调用序列建立模糊子集B一[-b。，b：，⋯，b ]，然后用模糊识别 

方法中的最小距离原则进行检测，下面给出最小距离原则的 

原理。 

最小的距离原则是；设在论域U上有N个模糊子集P·， 

P2，⋯，P 。若i一(1，2，⋯，n}使d(A，B)=min{d(A，B)l1≤j 

≤n}，则 与尸J的距离最小，占应归入模式P。，其中d(A， )代 

表民可夫斯基 (Minkowskey)距离。 

我们设N个模糊子集P。，尸2，⋯，尸_包含了1个正常行为 

模式和(n一1)个已知的入侵模式。通过异常归类，从而很好地 

将异常检测和误用检测结合起来。 

2．2 特征参数的提取 

首先，我们跟踪由特权进程运行时所产生的所有系统调 

用，进行预处理并构建包含长度指定为k的系统调用序列的 

数据集。 

特征参数的提取分3步进行： 

(1)在特定的时间间隔内记录特权进程的系统调用和参 

数序列； 

(2)对参数进行预处理； 

(3)用长度为k的滑动窗口跟踪系统调用。 

下面用一个例子来说明特征参数提取过程。假设我们所 

跟踪的系统调用和参数序列如下： 

open，Pl，read，P2，write，P3，close，P‘，open，Ps，read，pe， 

mm ap，p7 

其中P。为系统调用参数。接下来设定一个阈值T，建立比较 

函数对参数进行预处理： 

一  z，⋯ ， ㈩  

用f(p。)代替pI得到预处理后系统调用和参数序列为： 

open，0，read，0，write，1，close，1，open，1，read，0，mmapt0 

我们采用大小为k的滑动窗口跟踪每个系统调用，并把 

它们记到每个窗口内。设k一4，则我们跟踪调用后得到以下 

长度为4的短序列： 

open，0，read，0 

read，0，write，1 

write。1，close，1 

close，1，open，1 
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open，1·read，0 

read，0tmmap，0 

我们得到了n个不同的序列(本例中n为6)，如果要用数 

组去存储，则需要将数组的大小规定为O(nk)，所以用树形结 

构来存储。这样既节省存储空间又会提高整个系统的使用效 

率。以上的序列用树形结构表示得到如图1的森林。 

I I 

／＼ J 

r把蚴p df l l I 
系统调用和参数序列的森林 

open 

l 
1 

以上序列树的森林包含了2o个节点，而采用数组存储则 

需要(6×4)个节点。 

2．5 异常行为的检测 

建立好正常行为的数据集后．可以依据该数据集对所跟 

踪的系统调用进行判断。将新跟踪的系统调用划分成以k(本 

文取k一4)为长度的调用序列，查看其是否在数据集中出现。 

若序列未在该数据集中，则称该序列不匹配。理想情况下，一 

个正常行为发生时，不匹配序列数量为零，出现异常行为时． 

不匹配序列数量将发生很大变化。序列不匹配的多少直接影 

响着行为的异常程度，因此，采用对不匹配序列计数的方法或 

对不匹配序列占总序列的百分比的方法来判断异常。 

设A一[口 ，a：，⋯．口|]和B一[6 ，62，⋯，6_]是论域U的两 

个模糊子集，其中a。为正常行为数据库中的短序列， 为待 

检测的短序列，~,tJA和B的民可夫斯基(Minkowskey)距离为： 

_  

-、 

d(A，B)一[厶 ( --A) ]1／ (2) 

其中．如果 与a 匹配则( 一A)的取值为“0”否则为“1”，即 

与 的不匹配度增加】。为了更好地表示匹配度，本文对民可 

夫斯基 (Minkowskey)距离作了如下处理： 
_ 

1 -、 

d(A。B)= r厶 ( --A),-I ／q×100％ (3) 
～ ～  m  i- l 

其中m为待检测的短序列个数，根据检测的要求不同q可取 

不同的值．本文为了在误报率和漏报率之问达到平衡取q； 

2，如果要求漏报率低，则q取1．如果要求误报率低，则q去3． 

本文对d(A，B)设定检测阈值T ，则待检测序列异常的判断 

条件是： 

d(A， )≥T】，O≤T】≤】 (4) 

计算匹配度的算法如下： 

算法1 

Main() 

( 
count一 0； 

i一1； 

j一1； 
for(i=1；i<一m；i++)( 
for(j=1；j<=n；j++)( 
if(b[i]= =a[j]) 
continue；／／如果b[i]为正常调用序列，则不匹配度count值 
不变 

else 

count+一1；∥如果b[I]为异常调用序列。则不匹配度count 
值加1 
} 

} 
} 

现在，我们在跟踪系统调用时得到如下序列： 

open，0t readt 1，mmapt 1，closet 1 t open，1 t mmap，0， 

mmap，0 

用k一4的滑动窗口对序列进行处理得到如下短序列： 

open，0．read，1 

read，1，mmap。1 

mmap。1，close，1 

close，1，open，1 

open，1 tmmapt0 

mmap，0，mmap。0 

通过算法比较发现五个不匹配序列： 

open，0，read，1 

read，1，mmap，1 

mmap，1．close。1 

opent1，mmap，0 

mmap，0，mmap，0 

如果我们设异常调用占全部系统调用的最大忍受度即 

T 为2O ，那么因为 

d(A B)一~／／5／6×】oo％一37．3％>2O％ 

从而得出该行为异常的结论。同时如果检测到它与异常模式 

的匹配度为“0”，则可以将检测到的异常归类到尸-，从而检 

测出入侵的种类，使防火墙系统或管理员能够更好地处理入 

侵事务。 

结束语 本文提出了一种基于系统调用的入侵检测方法 
— — MDID。该方法由于采用了Minkowskey距离降低了系统 

的误报率，能很好地将误用检测和异常检测结合起来，由于采 

用了树形存储结构，从而降低了存储空间，提高了检索速度。 

由于网络的流量、时间限制及系统调用间的相互关系等因素， 

这些因素会直接影响到行为是否异常，因此在今后的研究中 

将引入行为间的相关系数和基于实例的学习方法，提高系统 

的学习能力，降低误报率和漏报率。 
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