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Abstract Pattern Match based on the serial of system calls iS one of the widely used intrusion detection technologies． 

while the courses that cause intrusion frequently accord with chosen pattens when programs monitored are complex 

and the number of chosen patterns is large，which always causes some intrusions tO be neglected．In this article。a 

new Intrusion Detection Mode1 based on State Transition Graph is put forward．In this model。the programs’ 

properties are accurately reflected by State Transition Graph，and transitions are introduced between states that 

aren’t conjoint．Moreover，the number of transitions between states that aren’t conjoint iS one of key factors tO deduce 
intrusions during matching． 
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近年来，计算机系统的安全问题日益突出，相应的安全防 

范技术也成为了人们研究的热点。入侵检测技术作为一种重 

要的安全技术，从80年代中期就已经引起人们的注意[1]，与其 

它安全技术相比(如身份认证、访问控制等)，入侵检测技术具 

有鲜明的特点：其它绝大多数安全技术主要强调预防或阻止 

外来入侵者进入系统，或者控制内部用户获取非法权限；而入 

侵检测主要在其它安全措施被突破、入侵者正在(或已经)进 

入系统的情况下发挥作用，该技术主要通过监视系统中的异 

常行为，及时发现入侵者，并采用相应措施(如断开网络连接、 

报告管理员等)．以避免或尽可能减少入侵造成的损失[ 。 

预先收集系统正常运行时的各种行为特征，将系统运行 

状况与之进行匹配比较以期发现外来入侵是常用的入侵检测 

技术，基于系统调用序列的模式匹配来发现入侵就是这种技 

术的具体应用 ]。本文首先对一般的基于系统调用序列的模 

式匹配技术进行分析和测试．并在此基础上提出了基于状态 

转换图的入侵检测模型STGIDM，最后给出了这两种检测技 

术的实验结果。 

1 基于系统调用序列的模式匹配及性能分析 

1．1 基于系统调用序列的模式匹配技术 

系统调用是操作系统对上层提供的唯一接口，系统调用 

状况在一定程度上反映程序运行的特征，程序运行的异常将 

在系统调用时有所体现 ]。通常的基于系统调用序列的模式 

匹配技术主要针对系统中的对外服务(ftp服务器等)和特权 

程序(如 UNIX中的Suid程序等)．这些程序存在安全漏洞是 

造成入侵或内部用户获取非法特权的主要原因，监视这些程 

序的运行状况是否异常就可以检测出大部分外部入侵和内部 

越权。 

受用户输入、运行环境等影响，程序执行路线复杂多变， 

因而不可能进行整个系统调用序列的完全精确匹配。 

S．Forrest等人提出了用抽样到的系统调用序列中多次重复 

出现的短序列描述程序行为特征的方法[6]，基于系统调用的 

模式匹配技术是把这些多次重复出现的短序列作为模式进行 

匹配以发现系统异常或入侵，具体方法为：多次运行将要被作 

为入侵检测对象的服务程序，获得多条程序正常执行路线(gP 

系统调用序列)，从这些执行路线中抽取多次出现的短序列， 

把这些短序列作为刻画程序行为特征的模式收集到模式库 

中。在进行入侵检测时，利用日志系统等获取系统调用序列与 

模式库中的模式进行匹配，对不能匹配成功的情况进行统计， 

当达到一个既定的阈值时，即认为该程序受到入侵 ]。 

1．2 基于系统调用序列的模式匹配的性能分析 

按照常见的入侵检测系统的分类方法．基于系统调用序 

列的模式匹配技术是一种异常检测技术，衡量这种检测技术 

最主要的两个指标可以解释为：覆盖率，真正的入侵中能被检 

测出的比率；正确率．检测系统认定的入侵中有多少比率是真 

正的入侵。表1给出了模式匹配技术在3．1节指定的环境下对 

proftpd的性能测试结果。 

表1 模式匹配技术对 proftpd的检测性能 

抽样 形成模式 模式 入侵 检测出 覆盖 误检 正确 

次数 最低次数 数目 次数 的次数 率 人数 蜜 

20 2 30 50 48 96 198 20％ 

2 131 50 25 50 15 62％ 
100 

3 62 50 46 92 l50 30 

2 269 50 22 44 11 67％ 
200 

4 68 50 45 86 145 23 

表1的测试结果表明，若形成的模式数目少，模式库不能 

全面体现程序各方面的行为特征，容易产生入侵误报；一般情 

况下．与任意模式的任意排列相近似的程序执行路线将不会 

被认定为入侵，随着模式数目的增加，不被认定为入侵的程序 

执行路线集合的基呈指数级上升，造成入侵的系统调用序列 

落到这个集合中的几率大大增加。 

*)本课题得到国家“863”高技术(NO：2001AA142010)经费资助。髋立红 博士生，研究方向：信息安全、入侵检测．黄 皓 教授，研究方向： 
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可见，在模式数目较多时，模式库不能准确刻画程序的行 

为特征，不能单纯靠模式的匹配情况判断程序受到入侵，而对 

大型程序没有一定数量的模式很难全面体现其各方面的功能 

特征，无法降低入侵误报。针对模式匹配技术对大型程序检测 

入侵的不足，本文将模式之间的时序关系引入到模式库中形 

成状态转换图来表征程序的行为特征，同时提出了支持状态 

跳变的新型匹配方案。 

2 基于程序状态图的入侵检测模型STGIDM 

鉴于单纯的模式匹配技术用于入侵检测的局限性， 

STGIDM模型强调抽样阶段所获得的信息应得到最大限度 

的保留，并力求在匹配阶段尽可能利用这些信息。具体来讲主 

要包含两个方面：保留模式是否来源于同一次抽样及是否相 

邻的信息，并在匹配时通过危险指数的变化来体现；有条件地 

增加模式的数目，根据出现次数的差别区分不同模式类型，进 

行不同的处理。为此，STGIDM模型引入了状态转换图来表 

示正常状态下的程序执行路线。 

为了保留出现次数不多的系统调用序列，STGIDM 将模 

式分为两类：主模式和次模式。主模式是指反复出现达到一定 

次数的短序列，次模式指出现次数不太多的短序列，需要的最 

低次数根据需要抽取多少次模式而定。利用STGIDM模型进 

行入侵检测主要有以下步骤： 

(1)对抽样获得的系统调用序列模式化 

多次正常运行将要被检测的对象程序，通过一定的方法 

(系统日志等)[e 获得多条系统调用序列(去掉与系统安全无 

关的系统调用)表示的程序执行路线，图1给出了在Linux系 

统环境下获得的FTP服务的系统调用序列，数字表示相应的 

系统调用号。 

1 102 33 5 3 6 117 102 27 1O2 102 102 

162 33 5 48 19 3 102 102 6 117 102 1 

墨圣鱼 Q曼 Q 

2 122 102 102 48 117 102 102 102 5 3 6 106 12 102 

3 102 1O2 3 1O2 1O2 3 102 1O2 5 19 33 117 33 

1O2 1O2 162 1 

3 122 102 1O2 162 117 1O2 12 8 1O2 4 102 1O2 4 1O2 

Q Q 102 6 102 12 102 102 89 89 

1O2 1O2 162 1 

图1 三次启动FTP服务获得执行路线片段 

抽取多次(本例中为2次)出现的短序列形成主模式(参见 

文[5，93)，图1中用下划线标出了能形成主模式的系统调用短 

序列。对抽样到的程序执行路线中不能构成主模式的短序列 

试图形成次模式。表2列出了图lx,t应的所有模式。 

表2 图1对应的所有模式 

主模式名 代表序列 

A 1ZZ 10Z 10Z 

B 5 3 6 

C 10Z 10Z 10Z 

D 106 1Z 10Z 

E 3 10Z 10Z 

F 10Z 4 10Z 

G 10Z 10Z 16Z 

次模式名 代表序列 
a 117 10Z Z7 

b 16Z 33 5 

C 6 117 1OZ 

d 5 19 33 

e 16Z 117 10Z 

f 10Z 6 10Z 

g 10Z 10Z 89 

(2)建立并简化状态转移图 

通过形成模式，用系统调用序列表示的程序执行路线也 

就演化成长度短得多的用模式序列表示的程序执行路线。在 

模式序列的基础上，建立表示程序执行路线的状态图，每一条 
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有向边代表一模式，并在保证状态图等价的前提下进行必要 

的简化，如图2所示。 

图2 与图1对应的等价简化后的状态图 

若状态图比较复杂，还可以对状态图进行一些合理的非 

等价简化。部分相同执行路线的合并就能大幅度简化状态图， 

也很少改变状态图的表现能力。假定f(x，y)表示状态x经过 

模式f到达状态Y，若存在下面两条程序执行片断： 

Al：fl(al，a2)、f2(a2，a3)、⋯⋯、fi(ai，ai+1)、⋯⋯、fl(at， 

a_+1) 

A2：fl(bl，b2)、f2(b2，b3)、⋯⋯、fi(bI，bi+1)、⋯⋯、fl(b。， 

b．+1)(n> =2) 

那么，可去掉状态节点b (1≤i≤n+1)，以bt结尾的边改 

为以a。结尾，以bt开始的边改为以at开始，即at将承担b 的 

输入边和输出边，如图3。 

(3)静态扩充状态图的表现能力 

从状态图形成过程看，状态图的表现能力非常有限，只能 

表达抽样到的程序执行路线，有必要从抽样到的程序执行路 

线推测出其它程序执行路线加入到状态图中。比如循环在大 

多数程序中非常普遍，而循环的次数往往会随具体情况做变 

动，需要把它反映到状态图中，如图3。 

图3 简化和静态扩充后的状态图 

l7 

(4)动态扩充状态图的表现能力：定义状态转换规则 

静态扩充能力非常有限，若在实际的入侵检测过程中严 

格按照状态图进行匹配，那么没有抽样到的正常程序执行路 

线很大一部分将被认定为入侵，有必要对状态转换规则进行 

改进，即在无法转换到下一个状态时，可以转移到不相邻状 

态。这种不相邻状态间转移比常规的状态转移包含有更大的 

入侵可能性，需要在危险指数的变化上反映这种可能性。由于 

形成模式后才能进行状态转移，需要设置与模式等长接收缓 

冲区队列暂存接收到的系统调用．待队列满时，再进行状态转 

移。同模式匹配技术一样，STGIDM模型也设定危险指数以 

体现所检测程序路线构成入侵的可能性，当危险指数超过一 

定上限时，即认为监视对象受到入侵。具体的处理规则如下： 

(假定模式长度为m，当前状态为x，接收队列中的内容为(st． 
⋯ ，Sm)) 

① 若序列(s ，⋯，Sm)与模式f匹配成功，且存在转换路 

径 f(x，y)，那么下一状态跳转至y，同时按表3处理缓冲区队 

列和危险指数，其中O(m)表示与模式长度相关的常数。 

表3 相邻状态转移 

『 、、、、、、 主模式 次模式 变化 ～＼ 
I 危险指数 减O(m) 减O(m)／2 

◆  

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


表4 不相邻状态转移 

— 、、、 主模式 次模式 

变化 —＼  

危险指数 减O(m)／2 不变 

② 若序列(s ，⋯，Sm)与模式f匹配成功，且存在转换路 

径f(x’，y)，x’<>x，那么下一状态跳转至Y，同时按表4处理 

缓冲区队列和危险指数。 

③ 没有模式匹配成功，不进行状态跳转，队列缓冲区 

(s ，⋯，Sm)的第一个系统调用S。出队列，系统危险指数加1个 

单位。 

5 测试结果比较与分析 

3．1 测试结果比较 

该测试基于的操作系统环境是Linux(核心版本2．2．10) 

系统，在该系统支持的190种系统调用中，筛选出4O种与系统 

安全关系密切的系统调用。同时修改Ox80号自陷入口以获得 

所需进程的系统调用序列。入侵监视对象是一个服务程序 

proftpd(Verison 1．2．Opre4)，该程序被发现有缓冲区溢出等 

漏洞。此外，为了便于入侵成功和性能比较，特意新添一些漏 

洞。 

程序执行路线的样本数目及其代表性在很大程度上决定 

了所获得模式库或状态图刻画程序运行特征的能力。表5给出 

了在相同的样本上的测试结果。 

从表5可以看出，在样本数目较多的情况下，STGIDM模 

型两个方面的性能指标都达到可以接受的程度，它比单纯的 

模式匹配技术在入侵漏报方面得到很大的改善，覆盖率能够 

达到9O 左右，尽管误报次数有所增加，由于正确检i赠的次数 

有明显增加，误报率没有明显上升，基本维持在4O 以下。 

表5 测试结果比较 

样本数目 模式长度 形成(主／次)模式最低次数 抽取的(主／次)模式数 检测技术 入侵次数 检测出的次数 误检次数 

Z 131 模式匹配 50 25 15 100 3 

31z 62／69 sTGIDM 50 46 26 

Z 269 模式匹配 50 22 11 250 3 

4／2 68／201 sTGIDM 50 45 24 

5．2 结果分析 

通过对被模式匹配认为正常的程序执行路线的具体分析 

发现：真正正常的程序执行路线常常对应程序各种功能的特 

定组合，一般来讲通过有限的几个或几十个抽样执行路线片 

段就能大致组合出来，而入侵的程序执行路线由于不对应正 

常功能，匹配成功的模式将会散乱地分布到许多条抽样执行 

路线上。所以，在STGIDM模型中，入侵的程序执行路线在通 

过状态图匹配时要频繁进行不相邻状态的转移；而对正常的 

程序执行路线来讲，只在组合该路线的有限片段的接头处才 

需要状态跳变，在每个片段的内部可以实现连续的匹配。 

比较STGIDM模型的规则(2)和(3)可发现，通过状态跳 

变匹配成功与不通过状态跳变匹配成功对危险指数的影响不 

同，前者匹配成功一次相当于后者两次匹配成功，在其它条件 

相当的情况下，前者对应的程序执行路线更容易被STGIDM 

模型认定为入侵。因而，STGIDM模型通过考察执行路线匹 

配成功模式间的相邻关系，能够检测出许多不能被单纯的模 

式匹配技术发现的入侵，大幅度减少入侵漏报现象。 

结束语 模式匹配技术是近年来开始出现的重要入侵检 

测技术，日益受到人们的重视。由于单纯利用模式库很难描述 

程序的特征，使得对大型服务程序的入侵检测效果不很理想， 

本文提出的STGIDM模型较好地解决了这个问题。本文提出 

的模型已经在Linux平台得到实现，收到了预期的效果。 
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