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具有预警功能的网络监管体系结构研究 
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Abstract The architecture of network monitoring administration with precaution is presented．Related technologies 

and approaches to realize the architecture are analyzed and provided．The architecture consists of a precaution 

subsystem and a monitoring administration subsystem．With building an adaptive abnormal detection model and taking 

abnormal assessment approach．the precaution subsystem can forewarn the intrusion attempts and send the precaution 

information to the monitoring administration subsystem in real time．Then the monitoring administration subsystem 

can take some countermeasures in advance．Moreover，based on intrusion tolerance technology，the monitoring 

administration subsystem can reconfigure the resources and the security policies when facing active intrusions，SO as 

to provide the expected users with timely services and ensure the security of the protected services as wel1． 
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1 引言 的关系、以及实现该体系结构所涉及的主要方法。 

目前，针对入侵检测系统(Intrusion Detection System， 

IDS)的研究方兴未艾，如 RealSecure、NetRanger、NIDES 

A．14、EMERALD A．19、Ripper A．21等。每一种都存在各自 

的缺点，比如较高的误警率或漏警率[1]。而且，IDSs即使是能 

检测到入侵，入侵行为可能已经造成了严重的破坏。现代信息 

战的突然性空前增加，一个国家要保持常备不懈，有效地防御 

网络空间的突然袭击，应该通过运用预警技术监视识别大规 

模网络上的入侵企图和入侵行为，在入侵发生或入侵造成严 

重后果前，预先采取相应的监管措施来加强网络的安全。具有 

预警功能的网络监管技术主要涉及到入侵评估、预警信息的 

产生和处理，安全监管等技术。文[83对入侵评估进行了研究， 

但对预警的策略没考虑。文[93研究了入侵容忍系统的实现机 

制，本文借鉴了其入侵容忍的思想来实现安全监管功能。文 

[11]研究了网络管理模型，但对安全监管特别是具有预警功 

能的安全监管技术研究得很少。总的来说，目前国内外专门从 

事具有预警功能的网络监管技术的研究很少。 

我们拟设计的具有预警功能的网络监管(Network 

Monitoring Administration with Precaution，NMAP)技术保 

护的对象是一些关键的、具有战略意义的网络服务，如：政府， 

国防和金融等部门的网络应用。要彻底杜绝网络入侵行为是 

不可能的，然而由于攻击者经过一个大规模网络进行入侵需 

要按一定步骤、花费一定时间来实施，我们就有可能通过对网 

络数据的实时收集、分析来对还未完全实施的入侵进行预警， 

进而做到主动防范。 

本文中，我们对具有预警功能的网络监管体系结构进行 

了初步的研究。包括体系结构中各子系统的组成、各子系统问 

2 NMAP的体系结构 

为了对至关重要的网络服务进行分层次的保护，我们按 

安全可信程度对网络划分安全边界，形成不同的网络区域[7]， 

并把要保护的服务放在安全可信度最高的区域。网络区域具 

体分为：内网，DMZ(Demilitarized Zone，非军事化区)和外 

网。内网的安全可信度最高，DMZ次之，外网的安全可信度最 

低(可认为零，区域最广，攻击者也最多)。 

NMAP的体 系 结构 由预 警 子 系统 (Precaution 

Subsystem，PS)和监管子系统 (Monitoring Administration 

Subsystem，MAS)构成(见图1)，两个子系统分别位于不同的 

网络区域。PS基于分布式入侵检测系统原理来实现，主要包 

括两类部件：探测器代理(Sensor Agent，SA)和预警单元 

(Precaution Unit，PU)。SA安装在外网的不同网络节点中， 

每个SA都是自治的Agent。SA应被分成不同的群。每个群 

负责收集特定区域的数据，且每个SA群对应一个自己的 

PU，以方便管理，且可以在达到数据收集目的的情况下使整 

个系统经济、简洁。PU安装在DMZ中，具有一定的安全性。 

每个PU均与MAS相连，各PU问有独立的通信链路，能相 

互交换预警结果，进行分布式协作处理。从SA到PU间的连 

结可以通过代理服务器也可通过直接连结。连结应支持不同 

的类型，在公共可访问的网络中，我们拟采用SSL来对TCP 

包加密。从PU到MAS的连结介质可以专用可以共享。在共 

享模式下，对被传送的数据应采取某种认证或加密的措施。 

MAS安装在内网中，且处于被保护服务器的前端，这在一定 

程度减少了MAS和被保护服务器被攻击的机会。另外，安全 

管理员可在内网通过访问控制、认证等机制，增强其安全，同 
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时减少被保护服务器需处理的服务请求，提高工作效率。 

图1 NMAP体系结构示意图 

当某个SA出了故障时，其状态可被其相连的PU检测 

出来并恢复到正常工作状态。如果某个PU出了故障，其工作 

状态可由其它PU或MAS检测出来并得到恢复。 

在图1中，SA 至SA 。为多个分布在外网的探测器代理， 

负责收集网络数据，由于我们只关心保护内网的服务，为了减 

少PU接收和处理的数据量，SA可对网络数据进行过滤，仅 

给PU传送那些目的IP属于DMZ和内网中的数据包，这样 

可以减少通信流量，提高效率。PU通过预警分析后产生预警 

信息发送到MAS，在MAS将根据预警信息的异常程度采取 

不同的防范措施。我们将在后面章节对PS和MAS进行更详 

细的讨论。 

5 预警子系统(Ps)的设计 

PU是PS的核心组件，也是整个系统实现顶警的关键， 

其主要功能是对各个SA发来的网络数据进行分析，实现预 

警。为了能够对已知和未知形式的攻击进行顶警，我们拟在 

PU中采取误用检测和异常检测相结合的方法。 

5．1 PS的结构设计 

网络数据 数 

—  据 网络数据 接 收 I 一
． 

预警信息 
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图2 预警单元(PU)的组成 

在图2中，一个PU由虚框内的组件组成。数据接收单元 

从SA接收到的数据可以分为两类：面向连接的数据包和无 

连接的数据包。PU根据数据类型的不同进行不同的处理： 

(1)对于非连接数据包(如UDP包)，由于连续的若干个包可 

能是不同的SA发来的，PU很难对这些数据包进行关联，因 

此采取基于模式匹配的方法进行误用检测，如果检测到入侵 

企图，误用检测模块将产生顶警消息并传之给MAS。此种方 

法对于未知形式的攻击无能为力，但对已知的攻击检测速度 

快，误警率低。(2)对于接收到的面向连接的数据包(如TCP 

包、ICMP包)，PU其格式化为预定的数据格式(如审计记录 

格式)后，同时传送到数据仓库和异常评估模块。数据仓库可 

根据模型生成模块的要求产生相应的训练数据，进而构建评 

估模型，并将生成的模型传送给异常评估模块，然后由异常评 

估模块对传来的审计数据进行异常评估(异常评估的方法将 

在3．3节中详细介绍)，进而可产生预警消息，并传送给MAS。 

由此可以看出，用于检测的模型是在现有模型的基础上，根据 

当前接收到的审计数据而对现有模型进行的修正，并把新产 

生的模型赋予异常评估模块，所有检测模型的产生具有自适 

应性。在图2中的1至N个模型生成模块，可根据要保护的服 

务类型(如telnet、ftp、http等)来区分。 

5．2 自适应模型产生方法 

通过对系统收集的大量审计数据集应用数据挖掘方法建 

立异常检测模型，从经验上证明是非常有效的[3 】。然而，基 

于数据挖掘来建立异常检测模型要求产生用于训练的数据成 

本很高，并且从一个环境训练得到的模型往往不能很好地在 
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其它环境里执行。因此，我们引入了在噪声数据背景下能够动 

态建立异常评估模型的方法[2]，该方法描述如下： 

假设入侵事件相对正常行为而言是小概率事件。令一条 

审计记录x，是入侵的概率为P(因此P很小)，其产生符合的 

概率分布为A；则x。为正常数据的概率为(1～p)，相应的概 

率分布为N。故此时整个数据产生所服从的分布满足 D一(1 
一 p)N+pA。设数据集 由分布D产生，并分为正常数据集 

Ⅳ和异常数据集A，这里Ⅳ和A分别为分布N和分布A产 

生。假设处理完审计记录 后，正常数据集为Ⅳl，异常数据集 

为Al。初始时，由于还没检测任何异常数据，故：No—S，Ao一 

。 

检测某条审计记录x。是否异常就等价于决定 是由分 

布 A产生还是由分布 N产生，A产生的记录为异常数据，而 

N产生的记录为正常数据。定义分布 D在接收到第 f条记录 

的似然函数为： 
1Sl 

Ll(D)一ⅡP。(蕾) 
I- l 

一 ((卜p)I‘vlIⅡ 
。
(z。))(pIA．IⅡP̂．(xj)) 

t
乇 Nt J ^I 

这里P 和P̂分别是正常数据和异常数据的概率分布。假设： 

N 一Ⅳl一1＼(x。}，A。一A。一l U(x。} 

如果比值(Ll／L )大于某个值t(t为表征异常的敏感 

值)则判定记录)【l为异常，并将该数据由数据集Nl转移到异 

常集Al，否则该审计记录仍属于Ⅳl，即Ⅳl— — ，A。一 一。 

对每条审计记录重复此过程，最后我们从整个数据集中 
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上 

可清除异常数据，得到适合于训练的正常数据集，此时我们就 

可以选择合适的建模方法来对数据集进行建模．如文[6]给出 

了一个基于系统调用的建模方法。 

5．5 预警方法 

每个PU从相应的SA接收到基于连接的数据包后，通 

过动态产生的模型可计算每个主体行为的偏移程度。我们以 

POI(Probability Of Intrusion)来表示一个主体当前行为与其 

正常行为轮廓相比较的偏移程度，它也表示一个主体实施入 

侵行为的概率。这种对入侵概率的度量同文[83的方法有些类 

似。每个PU可按以下步骤来计算某个主体的POI： 

41)根据审计记录计算该主体的各个测量值。 

42)根据测量值的分布来计算每个测量值的偏移程度。 

43)综合所有测量值的偏移程度来形成一个偏移结果D。 

44)计算POI值：POI=min(1，D／D~h )，D№表示从历史 

审计记录中所得到的该主体的最大的偏移值。 

在这里，我们定义两个阈值来评估入侵：下界lb(1ower 

boundary)和上界 ub(upper boundary)，其中lb=average 

(POIs)，ub=[min(POIs)，max(POIs)]／2，这里POIs为历史 

审计记录中所有主体全部的POI值。在一网络中，一般异常 

行为只占少部分，故正常行为的POI值很低(接近于o)．计算 

出的lb将高于正常行为的POI值，但低于ub。 

果来调整这两个阈值：如果检测结果中有许多误警，我们可适 

当提高这两个值来降低误警率，这是因为POI大于ub的数 

据将被判定为入侵，因此增加ub值将减少被判为入侵的数 

量；如果检测结果中有许多漏警，我们可适当降低 lb和 ub 

值，以使异常的POI值达到应该预警的下限lb，过高的lb将 

会漏掉一些本应被预警的数据。 

确定适当的阈值后，我们可按以下方法对审计数据进行 

评估： 

(1)如果某主体的POI大于等于ub，则检测到了一个入 

侵，产生有入侵行为发生的预警信息给MAS。 

(2)如果某主体的POI大于等于lb但小于ub，产生有异 

常行为(此时的异常行为不足以说明为入侵行为)发生的预警 

信息给MAS。 

(3)如果主体的POI值小于lb，则继续执行。 

如果网络数据被检测为入侵，则可将这些数据记录到数 

据库以做进一步分析或用于日后的法律取证。 

4 监管子系统(MAs)的设计 

MAS安置在内网的受保护服务器的前端。其结构见图3。 

MAS主要由以下组件组成：一组代理服务器、一组投票监控 

器、一组接收监控器、适应性重配置模块和审计控制模块。 
一 开始要确定lb和ub是很困难的，我们可基于评估结 MAS的设计借鉴了文[93提出的入侵容忍系统的思想。 

代理服务器 投票监控器 接收监控器 受保护服务 

PU，14-⋯ + + 

PUz~-·一· 41" 团 J 困 J 
⋯  

◆ 囡 囡 ．．．_—_ 囚 ● 
1■ 水  
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， t? 
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t T ．．一 响应 

审计控 · -I l 控{9j 制模块 -信忠 

图3 监管子系统(MAS)的系统结构 

代理服务器代表受保护服务器接收用户的服务请求．同 

时也作为MAS的数据接收部件接收PU发来的预警信息。由 

于某些攻击可能成功避开预警系统的检测．因此监管系统本 

身也应具有入侵检测的功能，其入侵检测技术应与预警子系 

统所采用的入侵检测技术不同．以便形成分层检测．相互补 

充。另外．代理服务器在性能上、在资源配置上可冗余，在平台 

(如操作系统)和执行方法上进行多样性设计，这样就可免除 

同种类型的攻击。 

对于在内网里存在的对受保护服务器的攻击行为，本体 

系结构中没有设计对它们进行预警的机制，因为它们和受保 

护服务器处于相同的安全可信度的区域，MAS很难有足够时 

间对它们进行预警，这些攻击主要依靠监管子系统中入侵检 

测功能来识别和阻止。 

如果MAS接收到的是预警信息，在MAS应能关联接收 

到的预警信息，根据正常情况下的信息流量和特征等进行比 

较，推测入侵威胁的种类、发生地点等，对可能发生的入侵行 

为进行威胁程度预测，在遭受到攻击前动态调整安全策略，对 

软硬件资源进行重新配置来增强防御能力。具体的重配置措 

施包括改变对客户的访问控制(如限制访问某些关键的服 

务)．和／或暂时挂起不重要的服务直到系统从攻击状态恢复， 

和／或改变用于处理客户请求和增加审计等所需的冗余程度 

等。 

如果MAS接收到的是用户服务请求，代理服务器根据 

入侵容忍策略来执行服务策略。该服务策略决定当前服务器 

形成的请求应转发到哪个受保护的服务器，同时决定如何对 

该请求判决来形成最后的响应。当受保护服务器产生响应时， 

首先送到接收监控器进行有效性检测，随后接收监控器把该 

响应和有效性检测结果传送到表决监控器。在接收监控器也 

可通过入侵检测技术来检测受保护服务器是否被入侵，并为 

适应性重配置模块提供入侵触发信息。表决监控器作为受保 

护服务器的代表，根据当前被检测的安全威胁级别，通过简单 

多数投票或拜占庭协商处理等方法来对最后的响应作出判 

决。最后的响应通过代理服务器传回给客户。适应性重配置模 

块可从系统其他所有模块接收入侵触发信息，然后对入侵威 

胁、容忍对象和代价／性能影响进行评估，进而对整个系统进 

行重新配置。由于任一单独组件都可能被入侵，因此适应性重 

配置模块应有备份，以免造成单点失效。审计控制模块的功能 

是对系统其他组件维护的审计记录进行审计，所有系统模块 
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可采取签名保护方法来维护审计日志，审计控制模块可对这 

些日志进行验证。审计控制模块里也可安装入侵触发器，它周 

期性地给其他组件发出合法或不合法的请求，然后通过验证 

这些组件的响应来识别异常行为，处理过的响应被传到适应 

性重配置模块来作进一步处理。 

基于入侵容忍机制，系统在面对攻击的情况下，能够识别 

已被攻破的系统组件，评估破坏程度，进而动态地对软硬件资 

源和安全策略进行重配置来平滑地降低系统的功能和性能， 

保持尽量多的关键功能模块的正常运行，增强安全性，同时仍 

然持续地为预期的用户提供服务。 

结束语 在本文中，我们提出了一个具有预警功能的网 

络监管体系结构，该体系结构并不改变网络用户和受保护服 

务器的应用，它对端用户和服务器应用都是透明的。该体系结 

构不仅能增强受保护服务的安全性和可用性，而且是一个具 

有可扩展性、开放性和通用性的合作框架。 

然而，在该体系结构的实现上，尚有一些难题需要解决。 
一 个高度可重配体系结构应具备多种入侵容忍策略并支持不 

同级别的安全需求。这就需要选择不同的入侵容忍技术、资源 

冗余程度等措施等来定义不同的策略，还涉及代价／性能比的 

折衷问题，非常复杂。而且，在运行时对安全策略的重配置可 

能导致以传统方式设计的软件(没有考虑到动态的安全)不同 

程度的出错，包括关键进程不期望的终止L1 。我们将在下一 

步工作中对这些难点进行研究。 
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