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Abstract As a sign of irr[ormation age。Internet offers millions of irr[ormation and makes the people’S work 

easy．However，when the enterprise gets the information and communicates smoothly。it is at the risk that the interior 

technologic secret and the commerce secret is betrayed to the rival through the network．So it is necessary to aduit the 

information of the network．Network information aduit is the first step of network information aduit．This thesis 

provides a method of the network information monitor，and gives an effective network packet filters technology named 

BPF aiming at dealing with the large number of data on the network． 
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1 引言 

作为信息时代的重要标志之一。国际互联网上的万千信 

息。企业在上网获取信息和沟通便利的同时，也面临着内部技 

术机密或者商业机密通过网络泄露给外界特别是竞争对手的 

严重问题。企业网管有必要采用信息监控审计技术在保证企 

业网络通信正常运作的情况下。通过分析网络信息流。报告可 

疑的链接和数据，为防止和杜绝企业信息泄漏提供线索和证 

据。信息监控审计的第一步是信息监听。只有监听到网络信 

息。才能根据相应规则对网络信息进行审计[】]。 

网络信息监控将获取所有的网络流量。包括所有协议端 

口所有子网主机的所有交互数据，但在实际应用中。其中存在 

若干用户不需要关心的数据，或者称为垃圾数据，垃圾数据在 

所有流量中占有极大比重。严重影响了系统工作效率的提高， 

因此高效的信息过滤机制是信息监听的重要组成部分，它使 

得用户可以指定特定的子网主机以及特定的协议端口如 

HTTP、FTP、EMAIL等进行过滤，只将用户关心的敏感数据 

向上层提交，从而提高系统工作效率。 

2 基于路由器的网络信息监听技术 

在不设置监听端口的情况下，网络路由工作原理如图1： 

图2 

网络路由工作将不同于正常情况。所有的网络信息数据 

包除按照正常情况转发外，将同时转发到监听端口，从而使得 

信息敏感器可以监听到所有的网络流量，工作原理示意图如 

图3： 

图3 

信息敏感器按照单向数据流方式，通过发送 Raw Packet 

图1 给控制台实现数据包的采集，敏感器不占用IP地址，因此。信 

+  
口z为监听端口，并连接到信息敏感器所 萋 羹 在主机

，连接图如图2： ⋯ ⋯⋯ ⋯ ⋯  ⋯  ⋯⋯ ⋯ 一⋯⋯ ⋯ ⋯ ⋯ ⋯ 一 
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征就象一个“黑盒子”．从而保证了采集到的信息的完整性和 

有效性；由于没有IP，现存的任何网络攻击方法都无法对敏 

感器进行攻击，从而保证了信息采集的安全性 

5 BPF过滤机制 

5．1 BPF模型概述 

网络信息监听将获得所有的网络流量，包括所有协议端 

口所有子网主机的所有交互数据，但在实际应用中，其中存在 

若干用户不需要关心的数据，或者称为垃圾数据，垃圾数据在 

所有流量中占有极大比重，严重影响了网络信息监控工作效 

率的提高，因此高效的信息过滤机制是信息监听的重要组成 

部分，它使得用户可以指定特定的子网主机以及特定的协议 

端口如HTTP、FTP、EMAIL等进行过滤，只将用户关心的敏 

感数据向上层提交，从而提高系统工作效率。信息的简单过滤 

具体有IP地址过滤、数据包类型过滤、TCP端口过滤等几个 

类别。本文采用BPF信息过滤机制[2]．大大提高了工作效率。 

许多版本的UNIX都提供用户级别的网络监听功能，因 

应用程序 

为监听程序以用户级别进程工作，数据包的拷贝必须跨越内 

核／用户保护界限，这就需要使用名为包过滤器(packet 

filter)的内核代理程序，BPF[3](BSD PACKET FILTER)过滤 

使用了新的基于寄存器的过滤算法．效率比旧的算法提高了 

20倍．它的缓存机制也对整体效率提高有很大作用。 

BPF提供了一种新的流量监控结构，其性能比其它工具 

有显著提高，主要有如下因素： 

(1)BPF使用基于寄存器的过滤机，而CSPF[‘ 使用基于 

内存堆栈的过滤机，在现代计算机中，内存操作是系统的瓶颈 

所在。 

(2)BPF使用简单的不共享方式缓存模型，充分利用现 

代计算机的大地址空间。 

5．2 BPF的组成及接口 

BPF有两个主要部件．network tap和 packet filter。 

network tap从网络设备驱动程序中搜集数据拷贝并转发到 

监听程序。过滤器决定是否接受该数据包，该COPY数据包 

的那些部分。图4表示了BPF和系统其他部分的接口。 

。 物理网络 
黑盒子技术 

图4 

5．5 BPF过滤过程描述 

BPF过滤器的过滤功能是通过虚拟机执行过滤程序来 
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实现的。过滤机主要由累加器、索引寄存器、数据存储器和隐 

含的程序计数器几部分组成。过滤程序实际上是一组过滤规 

图5 
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则。过滤规则由用户定义，以决定是否接受数据包和需要接收 

多少数据。每一条规则执行一组操作，具体操作可以分为指令 

装载、指令存储、执行算术指令、执行跳转指令、执行返回指令 

等几个类别。 

结合图5，过滤过程描述如下：当一个数据包到达网络接 

口时，链路层驱动程序将其提交到系统协议栈；如果BPF正 

在此接口监听，驱动程序将首先调用BPF，BPF将数据包发 

送给过滤器，过滤器对数据包进行过滤，并将数据提交给过滤 

器关联的上层应用程序；然后链路层驱动将重新取得控制权， 

将数据包提交给上层的系统协议栈处理。 

3．4 BPF过滤模型 ． 

网络监听应用可能只关心网络流量数据的一个子集，因 

此包的过滤将大大提高系统的性能，为了减少内存操作，以尽 

量避开瓶颈，包过滤应该在包的原始位置 (in—place，即DMA 

操作存放数据的内存位置)进行过滤，而不是首先拷贝数据。 

包过滤函数一般可用布尔函数表示，如函数返回为ture， 

则将包拷贝到上层，反之忽略该包。通常有两种方法可以实现 

该函数：布尔表达树方式和可控制流图方式(CFG，Control 

Flow graph)，如图6，7用两种方式表示了接受IP包和ARP 

包的函数。 

图6 

图7 

在树型模型中，每一节点代表一个布尔关系如AND、 

OR，每个叶子代表一个谓词断语，如type=IP，边表示布尔操 

作和操作效的关系。 

在CFG模型中，每个节点代表一个谓词断语，而边代表 

控制转换，如果谓词断语为true，则转向右边，反之转向左边。 

每个CFG图有两个终结节点，表示返回true或者false。 

以上两个模型的计算功能大致相同，用一个模型可以表 

示的函数用另一个模型也同样可以表示，但是在实现的时候 

却大不相同，树型图的操作往往基于操作数堆栈操作，而 

CFG模型可以基于寄存器操作。 

树型模型基于操作数堆栈运算，指令将常数或包数据压 

入堆栈．在堆栈顶层执行布尔运算或位运算，通过连续运算， 

在堆栈清空时返回结果。堆栈需要内存模拟，其中的pop和 

push操作需要指针的加减运算将数据从内存读取和写入内 

存。另外树型结构可能进行重复操作，例如某个值可能在多个 

叶子中分别从内存读取并计算，因此这种方式效率较低。 

BPF采用CFG过滤模型而非过滤树模型，因为过滤树模 

型在解释包时可能进行重复计算，而CFG模型解释包时效据 

包的解释状态和路径是可记忆的，不需要重复计算。 

例如采用CFG模型接受来自主机FOO的所有数据包， 

包括IP、ARP和RARP包，在所有包中都需要查询地址，但 

不同包的格式是不一样的，采用树型模型时，为检查数据包是 

ARP还是RARP，在表达树模型中，需要7次比较操作和6次 

布尔操作，而采用CFG模型的最长路径需要5次比较操作，平 

均只需要3次。 

结束语 因为危害网络安全的有害信息能顺利地通过防 

火墙和入侵检测系统，它们不在像几年前那样明目张胆地从 

某一个地址发出，而往往是包装成合法的报文，或者加载到合 

法的报文中间，通过合法的用户发布出去。针对这类有害信 

息，只有通过特定的网络信息审计系统才能将其检查出来。而 

网络的审计的第一步是网络信息的监听，本文提出采用基于 

路由器的网络信息监听技术。然而，其面临的一个问题是网络 

信息监听主机工作负载过大，原因是监听的信息数据中包括 

大量不需要关心的数据．或者称为垃圾数据。因此论文提出采 

取高效的BPF信息过滤机制对监听的信息数据进行过滤，从 

而大大提高工作效率。 
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