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QoS路由的不确定信息研究：形式化描述与分析 
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Abstract In order to guarantee network quality of service(QoS)．QoS routing algorithms try to find an optimal path 

that can provide sufficient resources tO accommodate the performance requirements such as delay，jitter，bandwidth， 

loss rate and SO on required by applications．According tO unique or multiple metrics．most of the existing routing 

algorithms take bandwidth and propagation delay as routing metrics and find OUt the smallest propagation delay path 

among all widest paths and SO on．Realistic networks are a kind of time—varying，dynamic and complex systems，SO 

the network state information required by QoS routing is uncertain inherently．In this paper，formalization description 

of uncertain information for QoS routing is carried，and its emerging causes are analyzed．Then，the relevant 

analytical models and optimization algorithms and solutions for QoS routing with uncertain information are discussed 

based on bandwidth and delay．Moreover．further research on uncertain information for QoS routing iS discussed． 

Keywords QoS metrics．QoS routing，Uncertain information．Model，Optimization 

1 引言 

网络的服务质量(Quality of Service，简称QoS)．是指网 

络与用户之间以及网络上互相通信的用户之间关于信息传输 

与共享的性能的约定。IETF提出了多种服务模型与机制， 

如，综合业务(IntServ)、区分业务(DiffServ)、多协议标签 

(MPLS)、流量工程(TE)及基于约束的路由(CBR)等，以满足 

对QoS的需求并用于Internet的QoS的控制与管理。 

对于分组交换的IP网络，路由选择是影响网络性能的一 

个重要因素。为了保证诸如面向连续多媒体流的实时业务的 

通信质量，使网络资源获得最佳利用，降低成本，改善对用户 

的服务．基于约束的路由得到了广泛深入的研究。这些研究涉 

及基于策略的路由和基于QoS的路由两个方面，前者根据网 

络性能以及服务提供商所要求的安全、计费和路由偏好等进 

行路由选择；而后者则侧重于网络的全局性能和业务的QoS 

保证。 

概要地说，QoS路由选择就是为时间敏感的网络应用(如 

多媒体流的传输)寻找一条由源端到目的端、具有足够资源的 

路径．以满足端到端的QoS参数的约束并使某些性能得到优 

化．包括收集并不断更新网络的状态信息，以及根据现有的信 

息为新的连接请求选择一条合适的路由。一个路由算法的性 

能优劣很大程度上取决于反映网络可利用资源的精确性的有 

关信息是否收集得完备。 

为新的连接请求选择一条符合约束条件的最佳路径时， 

路由计算必须依靠路由协议的消息机制和相关检测技术[1 来 

获取所需的计算参数．而这些参数并不总是精确的[2]，因此不 

得不考虑网络中可用信息的不确定性。有很多原因造成这些 

信息是不精确的。这些不精确状态信息对路由选择造成影响 

的大小往往依赖于所要求的QoS类型。当前研究的重点是寻 

找“较优”的路径．如，有足够资源可以满足新的需求的路径， 

尽管拓扑数据库中的状态信息有可能不能精确地反映资源的 

实际可用情况。换句话说，评估一条路径好坏的标准是其有足 

够资源满足一条新流的可能性，也就是根据链路上QoS参数 

的概率分布来确定一条或几条具有最大可能满足QoS请求 

业务流的路径。可能性最大的路径也就是最有可能拥有所需 

资源的路径。为了评估这样一些路径的性能，应当把源端看成 

具有随机行为的节点，即与不同网络元素相关的性能度量具 

有其相应的概率分布函数(PDF)-3】。然而，需强调的是．这并 

不意味网络中的节点必须广播概率分布函数．并将其作为链 

路状态协议的一部分，而应理解为，源端需根据标准的广播参 

数、～些特征知识以及不精确参数的变化范围来构建PDF。 

2 不确定性信息及其产生原因 

QoS路由选择依赖于网络的节点与链路的可利用资源 

的状态信息，这些状态信息的不确定性一般源于： 

(1)可利用参数的获取机制。网络中有关拓扑结构与可 

利用资源的信息一般通过路由协议收集。在现有的协议中，如 

OSPF，节点并不广播所有与路由决策有关的参数[． ]。因此， 

通过网络管理系统(如SNMP)以及在特定链路上进行主动或 

被动的测量可以收集到更多的信息。然而，这些机制因网络动 

态变化只能提供部分的或不精确的信息，由此将造成路由信 

息的不确定性。 

(2)参数的不精确计算。链路状态参数的计算是基于业 

务流的测量和预测。所计算出的参数值通常为平均值或上限， 

这将导致信息的不确定性。比如，决定到邻接节点时延最直接 

的办法是发送一个特定的echo包，并且要求另一方立即回送 

这个包。通过测量来回的时间并将之除以2，发送者就可以得 

到这个时延值。然而．这个值仅仅是个估计值，如果多次进行 

*)本项目得到江苏省自然科学基金(BK2001124)和江苏省教育厅自然科学~ -(olKJB51OOO1)资助．桂志波 博士后，副教授，主要研究 

方向为高性能通信网络的业务浇建模与分析、QoS实现技术． 
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这个测试．就会得到一些完全不同的值。 

(3)过时信息。动态参数，如时延或链路利用率，与网络 

状况密切相关。理想情况下，每个路由设备应该存有网络中其 

它节点和链路的当前的相关参数，这样就可以做出最准确的 

路由决策。但不幸的是，这需要非常频繁地更新因链路和节点 

的参数变化而改变的有关信息，这种方法在现实中是不可行 

的[5]。一般地，信息的更新频度和路由选择所依赖的网络状态 

信息的精确性之间存在着均衡问题。一些处理这种问题的链 

路状态更新策略已经被提出了，常用的有周期性更新策略。然 

而，这种策略，可能会使链路上参数的主要变化维持一整个周 

期。这类过时信息会导致路由计算的不精确性。 

(4)分层网络中的聚合信息。在大规模网络中，对于每个 

网络设备，如交换机和路由器，要求它们保持网络中所有节点 

和链路的详细信息是不实际的。因此，有人提出了一些办法， 

从可测量的观点进行网络拓扑与状态的研究。例如，在PNNI 

中，基于分层路由的概念研究可测量问题。每层节点和链路的 

信息都以递归的形式聚集到上一层，这样上层节点就可以表 

现为下层节点的聚合。然而，当聚合的层数增加时，详细信息 

的有效性就随之降低，从而也无法避免不精确性和不确定 

性 。～ 。 

(5)网络的互连。当所有的路由设备都在同一个网络监控 

下进行操作时，路由信息在节点之间进行正常的交换。互连的 

网络或许包括了多个操作者和私有网络，这些网络出于保密 

的需要，或由于不同的监管者使用不同的路由协议和业务工 

程系统，它们不会广播它们的信息，例如，Internet的外部路 

由协议为保持连接性而交换可达信息。 

5 QoS路由问题 

5．1 Qos度量 

Q0S度量是对性能的测度，主要包括可用带宽、时延、丢 

失率、延迟抖动、差错率、跳数和代价等[9]。因此，可从网络负 

载、网络性能和传递方式三个方面描述网络的通信服务。路由 

选择时，端到端的约束通常被分解到相关的各个链路上，Q0S 

度量值应体现路由的选择标准[】 ：(1)计算路径的算法必须 

是有效、可行的；(2)必须反映网络的基本特征以及节点与链 

路的QoS约束；(3)各度量之间应尽量正交。 

给定图G中路径P一(a，b，c，⋯，f，g)，用D(a．b)表 

示对应链路(a，b)的度量，则QoS度量按性质可分为以下三 

类 “]： 

(1)凸性Q0S度量，即，若D(a，g)一 Min{D(a，b)，D 

(b，c)，⋯，D(F，g)}，则度量由传输链路中的瓶颈决定。这 

时，度量仅与路径上的某个瓶颈链路的Q0S度量值有关，如 

剩余带宽、剩余缓存区、链路速率等； 

(2)加性 Q0S度量，即，若D(a，g)一 D(a，b)+ D(b， 

c)+⋯+D(F，g)，则度量由传输通道中所有链路的特性， 

如时延、时延抖动、代价等共同决定； 

(3)乘性QoS度量，即，度量D(a．g)一D(a，b)×D(b， 

c)×⋯×D(F，g)，为各链路对应的度量的乘积，如连接可靠 

性等。若取 D’(a，b)一 In[D(a．b)]，则乘性度量转换为加 

性度量。 

5．2 QoS路由的基本问题 

Q0S路由的基本问题可分为最优化问题和性能界约束 

问题。前者是寻找使QoS度量最优的路径；而后者则是寻找 

满足QoS度量约束的一条路径，可以是满足性能界约束的解 

集合中任意一个。优化问题要求最优解，而约束问题则只需次 

优解。 

对于凸性Q0S度量，可以定义两种基本问题：链路优化 

路由问题．如，带宽优化路由(寻找一个路由使其瓶颈链路带 

宽最大)；链路约束路由问题，如，带宽约束路由(寻找一条路 

由使其瓶颈带宽大于给定值)。后者可转化为前者，而前者可 

直接用改进的Dijkstra算法或Bellman—Ford算法来解决。 

对于加性Q0S度量．也可以定义两种基本问题：路径优 

化路由问题，如，最小费用路由(寻找一条路由使其所通过的 

所有链路的费用的和为最小)；路径约束路由问题，如，时延约 

束路由(寻找一条路由使其传输时延小于给定的值)。它们均 

可以直接用Dijkstra或Bellman—Ford算法来解决。 

大多数QoS路由问题都可以从上面的四种基本问题演 

化而来。但两个或两个以上具有相同运算的上述Q0S度量的 

路由计算是NP完备的⋯。 

4 分析模型与解决方案 

不确定性对路由选择产生的影响取决于请求流所要求的 

Q0S类型。在只有带宽需求的连接中，不确定性的影响相对来 

说是最小的．而在具端到端延迟需求的连接中，不确定性会对 

路由选择的复杂性产生显著的影响，而且路由选择过程中的 

处理难度也会显著增大。 

目前对Q0S路由的不确定性信息的分析与研究，主要基 

于如下的观点：提出的算法可以尽量减少网络状态信息的不 

确定性对路由选择产生的影响，使算法可以更好地适应随机 

动态变化的网络环境。基于此，有关研究可分为两类：(1)基于 

概率分布函数的最优化方案研究。对于链路状态的概率分布 

函数，可利用上次通过广播接收到的可用带宽值以及与基于 

这个值的可能偏移有关的一些信息(这些偏移是基于门限触 

发的)获得，并根据概率分布确定其满足Q0S请求的成功概 

率 z]；(2)次优化方案研究。考虑到网络可用信息的不确定 

性，研究能容忍较高程度的不确定性的解决方案，从而提高算 

法的鲁棒性。 

4．1 基于概率分布函数的最优化方案研究 

这类具代表性的工作详见文[1]。该文提出了考虑不确定 

性参数的网络框架，着重研究基于带宽和延迟需求的Q0S路 

由问题，并提出了以下三种分析模型。 

用一个有向图G一(V，E)表示网络，考虑一个源节点和 

目的节点之间单播(unicast)的情况，N—I I， =IEI，IPI 

表示路径P上链路数， ( )表示链路z保证时延绑定为d的 

概率， 。(P)表示端到端时延绑定为D的概率，pt(硼)表示链 

路l能满足"rdd单位带宽的概率。 

(1)基于带宽需求的流模型 有关的路由问题可形式化 

描述为：对于给定带宽需求W，在网络G中找到一条路径P’， 

使得对于任何路径P，存在：儿 paw)≥ Pl( )。 
，∈P’ ，t， 

再借助MRP(Most Reliable Path)这一标准的最可靠路 

径算法，求解该路由问题：MRP算法是通过计算所选中的链 

路的权重来计算最短路径，其权重是原来链路上权重的负对 

数；据此，基于带宽需求的流模型的路由问题就转化为一般的 

求路径长度的计算。因此，该问题的求解过程可表述为： 

Step1 对于所有的链路1EE，使 

一 -- log pt 

Step2 根据度量{ }，搜寻最短路径。 
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这种方法能够以最大概率地满足带宽请求似，但是，不适 

用于基于速率或时延的模型。 

(2)基于速率的模型 该模型要求每个节点配置有特定 

的调度算法，如加权公平队列(WFQ)或 RCEDF(Rate 

Controlled Earliest Deadline First)，则路径 P上的n跳的端 

到端时延为： 

一号+孳+ 
其中， 为网络突发的分组长度，r为最小保证速率，ci为链路 

传输最大分组长度，d，为链路传播时延。 

当CI—C时，令 一 +nC，则 

d(p)一 +∑d， (2) 
r ，∈， 

由上式可知，在基于速率的模型中，端到端的时延门限对 

网络资源的依赖仅与每条链路上的有效带宽即速率r有关。 

因此，在这种设置中，最明显的链路度量，同以前一样仍是有 

效带宽。每条链路z相关的度量由链路传播时延 和用于新 

流的残余速率组成。传播时延并不受流波动的支配，而残余速 

率是唯一可变的，且受到不确定性因素的影响。对于具有带宽 

需求的流，假设残余速率是一个带有概率分布函数P，4r)(该 

函数表示在链路z上可分配到速率r的概率)。在此假设下， 

我们可以描述这一不确定性。正如前面所提到的，这个分布是 

基于上一次广播值以及围绕该值所做的一些可能估计。 

在评估不确定性对路由选择造成的影响时，应注意到，式 

(1)中的两个时延参数的相对权重很大程度上依赖于路径长 

度、业务量特性以及速率的分配。但是在长距离的连接中，比 

如跨国，基于速率的条件就不应该被忽略。 

43)基于时延需求的模型 在这个模型中，端到端时延 

范围是通过每个节点的本地时延范围串联而得到的。因此，一 

个节点当前需要广播的状态信息不涉及前述的残余速率和带 

宽，而要反映其所能提供的时延保证的能力。这属于本地延迟 

信息，与不确定性有关。因此有关同题可表述如下。 

设 D为一个新流在给定的源端和目的端之间所需要的 

最大时延，G一(V，E)，N—IVI，M—IEI，P，( )是链路所能 

提供最大时延为d的概率。与基于速率的模型一样，重要的是 

确定本地链路时延的分布，特别的是，使 (户)为 d，≤D 

的概率，其中。P为路径。为此，将有关路由选择问题划分为以 

下三类： 

(1)MP(Most Probable Path)问题 寻找一条路径P‘， 

对于所有的路径P，使得 (户‘)≥ (户)。那么，给定路径P 

和时延 D，在路径 P上的划分S。4P)一{Di}f∈，，满足 

，r((D，}，∈，)一 ( ≤D，，V ∈P}一l上 (D，) 

42)OP(Oprimal Partition)问题 指在一条给定的路径 

上的节点之间划分端到端延迟需求。其形式化描述为：给定一 

条路径 P和时延 D，找到一个划分 4P)一{D }，∈，，使得 

~r(S3(P))>n(SD4P))． 

(3)OP—MP 40ptimal Partition MP)问题 在将端到端 

时延分解为本地时延约束时，确定一条最有可能满足端到端 

时延需求的路径．其形式化描述为：给定一个时延D，找到一 

条路径P’和一个划分 4P)一{D }，∈，，使得，对于任何路 

径P，~r(S3(户’))>，r( 4P))。该问题与MP问题的最大差 

别是，OP—MP问题具有优化子结构特性，而MP问题则不具 

有这个特性[1 。 
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研究表明，尽管最优划分同题OP和OP—MP，在一般情 

况下是NP难的，但是，可以为多种概率分布，如指数、正态和 

平均分布等，找到有效且准确的解决办法。文Elg3通过引入连 

续代价函数的方法对这类同题进行求解。文E33分别提出了伪 

多项式方案、启发式方案以研究上述各问题，试图给出解决上 

述问题的一般性框架。而文[143针对延迟分解同题，提出了引 

入离散代价函数进行求解的思路，并针对不同的条件提出了 

精确解法和近似解法。 

上述所及的各分析方法，虽然可以在特定的分布条件下 

获得对问题的最优化解决方案，但这也不可避免地会增加路 

由计算的代价。然而，实际情况对解决方案的实时性要求严 

格，这就存在计算的有效性与实时性之间的均衡问题。 

因此，解决方案，只要能适应用户所能容忍的不确定性， 

且具有较小的代价，就不失为一个好的方案。这类次优化方 

案，能容忍较高程度的不确定性，从而提高了算法的鲁棒性。 

4．2 次优化方案研究 

按所采用的路由计算策略，次优化方案可分为两类：多路 

由策略方案和分布式路由方案。 

(1)多路由策略方案 文[15～11]中所做的工作具有一 

定的代表性。这类方案的研究思路趋向于消除一些路径上的 

偶然发生的问题，包括由不确定链路状态信息引起的问题。其 

形式化描述如下：给定一个由有向无环图(DAG)G(V，A)表 

示的网络，每条链路的容量为bIj’节点s与T之间连接的带 

宽需求为B，在节点s到节点T之间找到K条最优路径{Pk’ 

I O<k≤K}，且满足 b 4P~)≥B，V O<k≤K，其中b(Pi)= 

rain ∈， b，被称为路径P 的瓶颈带宽。此外，还必须描述这 

K条路径的构建和选择策略。每次有新的可用链路状态信息 

时，都要构建路径，而路径选择只在每次连接请求时发生[1 。 

文[16]提出了基于跳数和基于带宽的两类K最短路由算法 

以及五种路径选择算法，其研究结果表明，多路径在阻塞率和 

负载平衡方面可以提供更好的路由性能。而文[17]指出，基于 

跳数的算法优于基于带宽的算法，并且网络的拓扑结构对路 

由算法有很重要的影响。 

(2)分布式路由方案 具有代表性的研究工作主要体现 

在文E18～2o3中。文[18～203所做的工作主要围绕TBR 

(Ticket—based Routing)及其改进算法 ETBR(Enhanced 

Ticket—based Routing)的研究而展开。这些TBR类算法的基 

本思想是并行地搜索多条路径，从中找到一条符合条件的路 

径。这种分布式路由方案使得路由的性能和代价之间保持一 

种动态的平衡，中间节点的状态信息可用于引导路由选择沿 

着最有可能的路径进行，以使成功率最大。TBR与ETBR这 

两种算法不仅考虑了Qos需求，也考虑代价的优化问题。仿 

真表明，这两种算法可以容忍很高程度的不确定性[1 zo]． 

5 进一步的工作 

随着网络的急剧扩展和用户需求的日益增加，ISP的区 

域性管理不能保证完整的端到端的全路径控制，因此，不确定 

性成为Internet不可避免的本征特性。 

为QoS路由算法引入Qos性能参数的概率分布函数，在 

概率空间里对路由问题进行求解，获得最优化或次优化的方 

案。这是一个有效的思路，也是一种有益的探索，但如何获得 

一 个有效的概率分布函数是其关键。这涉及到网络流量模型． 

精确的网络流量模型至今还是一个未解决的问题；在用数学 

方法进行解析分析难以奏效时，基于测量的统计分析是一种 
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较有效的经验方法0“。如何选取合适的测量机制，如何利用 

相关的检测技术来获取相对准确而且及时的参数，是今后有 

关该方法的研究重点。 

网络资源的分布式管理以及不同域之间路由的交织，使 

得不同的时间或空间的尺度上网络状态信息的精确度或不确 

定性是不同的[2 。而且，不同的时空尺度上 Q0S路由对网络 

状态信息的精确度有不同的要求，因此．必须在不同的时空尺 

度下研究不同的监控机制。在一种模型或算法中兼顾每个 

Q0S性能指标的优化．是行不通的。一种可能的途径是，在路 

由的代价函数中体现网络全局的优化策略，结合不同服务模 

型对业务流的Q0S保证的侧重程度，考虑数据传送所经过的 

路由域及其层数，再确定合适的性能优化目标函数进行路由 

选择Do．z3]。 

结束语 随着Internet技术的日益普及。基于网络状态 

信息的Q0S路由问题能否得到顺利解决与 Internet是否能 

提供令人满意的服务密切相关。因此，Q0S路由及其信息的不 

确定性问题，现已成为下一代Internet的Q0s实现技术的研 

究重点之一．已经得到越来越广泛深入的研究。 
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