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一 种新的轻量级 RFID双 向认证协议 
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(广东工业大学计算机学院 广州 510006) 

摘 要 RFID技术是一种广泛应用于各种物体识别和跟踪的 自动识别技术，它适用于多个领域。然而，设计出一个 

安全的轻量级的 RFID认证协议是一项具有挑战性的任务。最近 Kulseng等人提出了一种轻量级 RFID认证协议 ，该 

协议采用物理不可克隆技术和线性反馈移位寄存器来实现，非常适合轻量级操作。分析发现，该协议存在几个严重的 

安全问题。在分析上述协议的基础上，提出了一种新的轻量级RFID双向认证协议。分析表明，新协议在保持轻量级 

操作的同时，具有更好的安全性和保密性。 
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New Mutual Authentication for Lightweight RFID Protocols 

LIU Yi GU Guo-sheng 

(School of Computer Science and Technology，Guangdong University of Technology，Guangzhou 510006，China) 

Abstract Radio frequency identification(RFng)technology is an automated identification technology which is widely 

used to identify and track all kind of objects．It is well suitable for many fields．However，it is a challenging task to de— 

sign an authentication protocol because of the limited resource of lightweight RFID tags．Recently，a lightweight RFID 

authentication protocol of RFI【)tags were presented by Kulseng et a1．This protocol USeS physically unclonable rune— 

tions(PUFs)and linear feedback shift registers(LFSRs)which are well known for lightweight operations．Unfortu— 

nately，their protocols face several serious security issues．In this paper，based On PUFs and LFSRS，we suggested a new 

mutual authentication for low-cost RFID Systems．Security analysis shows that our protocol owns better security and 

privacy． 
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1 引言 

无线射频识别(Radio Frequency Identification，RFID)已 

被广泛应用于许多领域，如物流、国防、交通等。RFID系统是 
一 个 自动识别系统 ，通常由3部分组成 ：标签、阅读器和后端 

数据库_] ]。阅读器可以访问存储在标签内部的信息，也可以 

转发标签和后端数据库之间通信的消息。后端数据库可以提 

供多样化的服务，如身份验证服务、库存管理服务等。RFID 

系统具有标签小而轻并且多个标签可以同时通信的优点，因 

此预计将取代目前的条形码系统用于供应链管理E 。 

许多基于伪随机数生成器的 RFID认证协议被提 出，这 

类协议可以实现安全与隐私保护，如文献[4-5]。同时，一些 

基于位运算和 HASH 函数 的轻量级 RFID认证协议也被提 

出，如文献[6-9]。但是这些协议都存在安全隐患或是认证效 

率低等问题。 

近些年的研究成果中，文献[-10]中提出的认证方案不能 

提供向后的隐私安全性；文献El1]中提出的认证方案不能抵 

抗去同步攻击，攻击者可以通过重放消息使阅读器与标签两 

者之间的密钥不一致，从而破坏两者之间的后续认证；文献 

[12]中提出的认证方案不能抵抗主动攻击，攻击者可以通过 

不断地询问标签来分析标签的回复信息，从而完全推导出标 

签中存放的所有密钥信息；文献[13]中提出的方案不能抵抗 

暴力破解攻击 ，攻击者可以采用穷举法推导出标签中存放的 

密钥信息。 

物理不可克隆函数(PUT')--个是利用物体的物理特征把 

输入值映射到应答值的函数口 。PUF具有不可克隆性，给定 
一 个特定的输入，标签的PLrF将产生一定的输出，而其他标 

签的PUF将产生不同的输出。 

基于物理不可克隆函数 (PUF)和线性反馈移位寄存器 

(LFSR)，Kulseng等人口5_提出了一种 RFID双 向认证协议 ， 

该协议不需使用复杂的密码操作，非常适用于轻量级RFID。 

但是，Kardas等人__1 指出上述协议存在一些严重的安全问 

题。针对文献[-15]提出的协议所存在的安全问题，本文提出 

了一种新的轻量级 RFID双向认证协议 。新协议在保持轻量 
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级操作的同时，具有更好的安全性和保密性。 

2 Kulseng协议及分析 

2．1 符号描述 

I【)：标签的唯一标识符； 

IDS：标签的索引(在每一轮中更新)； 

Go：初始随机数； 

F：随机置换函数，映射区间为[1，g]，其中g是 IDS的长 

度(LFSR可以作为 F函数)； 

P：随机置换函数，映射区间为[1，g](P函数是基于PUF 

功能实现的)。 

2．2 协议描述 

首先将初始化的ID，IDS以及Go存放到每个标签中，然 

后通过储存在标签内部的PUF函数进行运算得到 + 一 

P( )，接着将(IDS，ID， ， + )存放到后端数据库中，最 

后把(IDS，ID， )放入标签中。Kulseng等人提出的协议的 

流程如图 1所示。 

IDS，ID ，G ， +1 IDS ID
，
G 

： 塑 - 

． ： 

3 1DS0 

4 +1 0 ， +20 

图 1 

但是，Kardas等人_1 指出该协议存在 3种不同的安全缺 

陷，下面作简要介绍 。 

假设 R是一个合法 的阅读器，T是一个合法 的标签，A 

是一个攻击者。 

(1)消息阻塞攻击 

1)R广播发送请求认证命令，T把自己的IDS发给R。 

2)R计算ID oG ，并将它发给 T。在R和T传输信息 

的过程中，易发生阻塞攻击。 

3)A广播发送请求认证命令，T把自己的IDS发给A。 

4)A发送 ID0G 给 丁。 

5)T计算K 0G + 和K oG +。，并将它们发给A；然 

后 T更新 IDS—F( )S o G )和 G — + 。 

6)T不能验证R的身份，因为R将发送ID oG ，但是 T 

只有 +1，无法验证 ID。 

(2)去同步攻击 

该协议不能保证信息的完整性。在原协议的步骤 4中， 

当A插入一个随机消息时，丁和R的消息传输过程将会被打 

乱。 

1)R广播发送请求认证命令，丁把自己的IDS发给R。 

2)R计算ID 0G ，并将它发给 T。 

3)T计算K ①G井1和 0G什z，并将它们发给R。A 

将在消息K 0 G z中插入一个随机数 ，从而得到 K o 

G 20 ；最后 丁更新 IDS—F(工DS oG )和 = + 。 

4)在收到消息 0 + 以及修改的消息 0G 。0 

之后 ，R开始验证K 0G +1的正确性 ，如果正确，则 R更 

新 G l一 o G +2 0 0 K 一G+2 0 和 IDS— 

F(IDSoG )。 

5)下一步中，R有了G ， + 和 + ≠尸( )。根据该 

协议，丁可以认证R，但是 R不能认证 丁。 

(3)LFSR的误用 

Kardas等人指出，LFSR的使用使得攻击者可以很容易 

地获取标签的ID，并且跟踪此标签。攻击过程如下：假设攻 

击者监控到标签和阅读器之间一次完整的认证会话过程，那 

么攻击者就可以获取会话消息 ：Req，IDSo~，IDo G ， + o 

K ， +z0 K ；然后攻击者向标签发送一个假的查询命令， 

标签将会以mS～一F(IDS 0 )作为响应发给攻击者。 

攻击者可以从 F(IDSado G )中得到 IDSo~o G 这个非常 

重要的信息，进而可以通过 jDS ，IDo G 和 比)5谢0 

得到标签的ID，最终跟踪标签。 

3 新的协议 

本节提出了一种新的轻量级双向认证 RFID协议，并对 

其安全性进行了分析，协议的符号描述与 2．1节相同。新协 

议示意图如图2所示。 

IDS 1D ． ，G Gm  1DS
．1D X G 

1．Req 
一1) 

协议过程详细描述如下。 

(1)阅读器首先发送认证请求命令。 

(2)标签收到阅读器发送的认证请求命令并对其作出响 

应，将自己的IDS发送给阅读器。 

(3)如果阅读器能找到与之相对应的 IDS，则首先更新 

IDS=F(IDS o G o K )；然后产生一个随机数 r，并且计 

算 o r和 ID 0 F(IDS 0 r)；最后 阅读器将 0 r和 

ID o F(IDS 0 r)发送给标签。 

(4)标签在收到K o r和IDoF(IDSo r)以后，首先 

通过K or0K 得到随机数r，然后计算F(IDSor)。此 

外，标签还可以通过 ID 0F(IDS 0 r)0 F(IDS o r)来验 

证ID的正确性。如果正确，标签开始计算 + —P( )和 

+2一P( + )，接着发送 G+1o +20 r和G 20 F(r)给 

阅读器。最后标签更新 IDS=F(IDS o G o K )， 一 

④F( 0r)和 ： + 。 

(5)根据步骤(4)，阅读器首先可以通过计算G件 0 G z o 
， 

r0G o r得到G +2；然后阅读器开始验证 G+z— +z0 

F(r)0 F(r)的正确性，如果正确，阅读器就开始更新 14．一 

0F( 0 r)， — +1和 +1= +2。 

4 安全分析 

本节将对所提出的新的认证协议进行安全性分析。新协 

议除了要求有较少的存储空间、较低的计算和通信开销外，还 

要求能抵抗假冒攻击、去同步攻击、信息泄漏攻击 重放攻击、 

中间人攻击、向后安全性、向前安全性、克隆攻击，同时能实现 

双向认证、标签的匿名性和不可分辨性。 

(1)假 冒攻击 

在所提协议中，无论协议中消息的哪一部分被修改，标签 

或阅读器都是可以发现的，因为 IDS， ，G+ ， 这部分是 
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动态变化的，对于攻击者而言， S是随机的。因此，阅读器 

或标签能够确认协议中的每一个消息的正确性，从而保证攻 

击者根本无法获得任何有价值的信息，故该协议可以抵抗假 

冒攻击 。 

(2)去同步攻击 

攻击者可能会尝试去 同步攻击标签 和阅读器之 间的 

IDS，G。为了达到上述攻击 目的，攻击者会对认证协议中的 

步骤(4)进行监控。为了处理这个同步问题，建议将以前的有 

用信息 IDS，G 存放在标签中。当后端数据库中未存放 IDS 

时，阅读器将会告知标签使用以前的信息 IDS， 。 

(3)信息泄漏攻击 

信息泄漏攻击的关键步骤是攻击者可以对来 自阅读器的 

消息稍微进行修改，然后从响应的标签中推导出部分有用的 

信息。但是在本文协议中，阅读器和标签都存放有保密数据 

ID， ， + ，K ，并且所有传输的信息都是随机的和保密的， 

所以攻击者只要修改任何一个传输的信息，此协议都将会被 

终止，最终攻击者将无法获取任何有用的信息。因此该协议 

可以抵抗信息泄漏攻击。 

(4)重放攻击和中间人攻击 

攻击者可能伪装成合法的标签或阅读器 ，从而发出重放 

攻击。如果攻击者伪装成合法的阅读器，那么攻击者将会重 

播第一条和第三条消息，但是攻击者无法成功，因为IDS在 

每一轮中都会更新，并且 IDS在每一轮中都是随机的，而且 

第三条消息与 IDS紧密相关，因此标签将很快发现系统遭受 

攻击 。如果攻击者伪装成合法的标签，那么攻击者将会重播 

第二条和第四条信息 ，同样，攻击者也无法成功，因为 IDS， 

G ， + ，K 这部分早已经更新 ，并且消息与这部分是紧密相 

关的。当攻击者发起中间人攻击时，也不可能成功，因为第二 

条、第三条和第四条消息都是动态的，并且攻击者缺少必要的 

参数信息 ，比如 ID，G ， + ， 。 

(5)向后安全性和向前安全性 

本文所提出的协议可以阻止攻击者获取标签信息，通过 

数据的加密传输来响应消息中的每一个会话。此外，IDS在 

每次认证之后都会更新 ，对于攻击者而言，IDS是随机的；当 

阅读器和标签成功认证完成之后，便会更新 G， + ， ；随 

机数 r是由阅读器随机产生的，通过断开先前发送的信息和 

未来发送的信息的关系，来保证该协议的后向安全性和前向 

安全性。 

(6)克隆攻击 

为了抵抗克隆攻击，本文协议在标签中使用独特的 PUF 

技术。PUF是不可克隆的，因此不可能生产出两个一模一样 

的PUF函数，所以即使攻击者复制或克隆本协议中用到的 

PUF也是无意义的，故该协议可以抵抗克隆攻击。 

(7)匿名性和不可分辨性 

匿名是指攻击者无法识别标签的身份且无法跟踪标签； 

不可分辨是指攻击者无法确定消息来源于哪个标签。本文协 

议通过采用 PUF函数 、LFSR函数以及随机数产生器来保护 

标签的认证信息，从而确保只有合法的对象才可以获取 ID， 

， + ， 。 此外，如前面所述，该协议不仅具有后 向安全 

性和前向安全性，而且能够保证匿名性和不可分辨。 

(8)双向认证 

本文协议提供了标签和阅读器之间的相互认证，标签通 

过 ID来认证阅读器，阅读器通过 + 来认证标签。该协议 

满足所有的安全要求，彻底解决了RFID系统中存在的隐私 

和伪造问题。 

下面讨论本文协议是如何解决 Kulseng等人的协议中存 

在的 3种不同的安全隐患问题的。 

(1)消息阻塞攻击 

抵抗消息阻塞攻击的方法与抵抗去 同步攻击 的方法一 

样。IDS， 存放在标签中，如果后端数据库没有查找到 

IDS，阅读器告知标签采用以前的 IDS进行计算。 

(2)去同步攻击 

攻击者如果尝试插入任何消息去破坏协议的同步性，将 

会导致协议两端的元素无法获得正确的认证信息，任何部位 

消息的改变都会被阅读器或标签所察觉。例如 ：将一个随机 

数 插入到步骤(4)G+ 0 +。0 r和G zo F(r)o 

中，对于本文协议来言，这次攻击是失败的，因为阅读器会发 

现 +2≠ +20 F(r)0 0 F(r)。 

(3)LFSR的误用 

在本文协议中，LFSR的使用不会泄漏标签的任何有用 

信息。假使攻击者获取了一个完整的认证过程中的所有消 

息，当攻击者给标签发送假的查询命令后，标签会将jDS 一 

F(jD o G 0 )发送给攻击者；攻击者可以从F(工 0 

0K )中获取 m o G ① K ，从而进一步获得 0 

K ；但是 ，这些都是没有任何价值 的，因为仅仅只靠获取 的 

OK 和先前发送的消息是无法跟踪标签的。 

表 1对本文协议与Kulseng等人的协议进行 比较。Y表 

示具有抗攻击能力，N表示不具有抗攻击能力。 

表 l 本文协议与Kulseng等人的协议的比较 

结束语 RFID技术为多个领域带来了巨大的利益，同 

时也为企业和个人提供了多种应用。与其他技术一样 ，RFID 

技术也面临着类似的安全问题：身份验证 、保密性和可用性。 

对于不安全的 RFID系统，用户的隐私面临极大 的威胁 ；同 

时，应当避免使用复杂的加密计算，以降低设备的成本。本文 

在充分分析前人工作的基础上提出了一种新的轻量级 RFID 

双向认证协议。通过分析 ，该协议能够抵抗各种类型的常见 

攻击，满足所有的安全要求，并且协议所需的门电路总数较 

少，非常适用于轻量级的 RFID系统。 
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