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基于动作推导引擎下的故障检测方法 

林才彪 李 磊 

(中山大学软件研究所 广州510275) 

摘 要 本文根据文[2]介绍的软件管理者方法，提出了基于动作推导引擎的软件管理者方法。软件管理者单元是一 

种 自动的 实时监控软件故障的软件工具 ，适用于实时软件系统特 别是通信 类软件 系统的 故障侦测 。它通 过监控 目标 系 

统 的输 入和输 出，使用获得 的输入和目标 系统的管理模型推 算 出对应 此输 入序列的期 望输 出值 ．与 目标 系统的实际输 

出做 比较 ．如果实际输 出没有在期 望输 出集中，则管理者单元 断定目标 系统 出现错误。 

基于动作推 导引擎的软件管理者方法 ，采用 了动作推导引擎产生的 目标系统管理模型 ，使该管理模型独立于软件 

管理 者方法。可 以实现管理模块与动作推导引擘 同步实时更新 ．而不会导致软件管理者单元的改动 。 
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Abstract This paper uses a ADE—based software supervisor[ ]tO automatic runtime detect real-time software system 

failure．Software supervisor is an unit that monitors the inputs and outputs of a target software system and reports 

discrepancies between specified and observed behaviors as failures．ADE—based so|tware supervisor uses Action 

Derivation Engine as the generator of the specification language which is used by the supervisor．Action Derivation 

Engine is a way that engine searches corresponding arithmetic and executes based on the input of statement and action 

gathers，SO that a specific functional software system is completed．the supervisor model can be independent／rom the 

supervisor unit if we use ADE as a specification generator．With the introduction of the idea of engine into the process 

of program development and failure detection．we can achieve program automatically． 

Keywords Action derivation engine，Failure detection．SMtware fallure supervision 

1 背景知识 

目前 ，软件故障管理几乎是全靠人工对软件系统进行故 

障的监测和恢复，就算能够自动地监测故障 ．也必须不断收集 

新的故障描述符 ．然后根据这些描述符来判断是否有故障。这 

些收集工作大部分是由人工来完成。这种严重依赖于人力的 

干涉很不利于软件可靠性工程的发展。其他科学类学科和工 

程类学科的发展历史表明，使用工具来代替人力是该学科的 

成熟标志之一。 

故障侦测主要有两种方式，一种是基于故障描述符的故 

障侦测 ．它是通过定义故障的症状和范围．通过这些症状来判 

断系统是否出现错误。其主要缺点是需要人工对故障描述符 

进行收集，对领域有极强的依赖性，哪怕是对系统添加或者更 

换一个元件 ．就必须重新构造和添加新的故障描述。另外一种 

是基于 目标系统形式化规范说明的故障侦测，它是通过观察 

目标系统实际发生的行为是否规范中描述的行为一致来决定 

是否出现故障，其优点是不需要很多人工干涉．适用范围较 

广．但是依赖于目标系统的形式化描述。文[2]中提出的软件 

管理者方法就是一种基于系统形式化描述的故障侦测软件工 

具 。 

本文利用文[2]所提出的软件管理者方法，结合我们中山 

大学软件所研究并在语音服务系统上实际应用的动作推导引 

擎通信软件系统设计方法，提出一种基于动作推导引擎的软 
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件管理者方法。该方法用来对通信类软件进行实时的故障监 

控。其主要特点是通过动作推导引擎产生管理者单元所需的 

管理模型．使管理模型从管理者单元独立出来，可以很方便地 

对两者进行改进．而不会产生大的变动。 

软件管理者是一种自动的软件故障实时监测方法 ．属于 
一 种黑盒方法。也就是说 ．它不需要知道系统内部各状态和动 

作是如何实现．只需知道输入输出．以及各种状态的转移关 

系．就可以判断系统是否出错。软件管理者单元拥有 目标系统 

的一个逻辑模型，该模型源自于软件的需求规范说明。通过监 

控系统的输入输出，管理者单元就可以知道 目标系统的实际 

行为是否与它的管理模型所描述的行为是否一致 ．如果实际 

行为没有出现在期望行为集中．管理者单元就断定目标系统 

出现故障。 

故障报告 

图 1 

对于软件管理者方法来说 ，主要存在两个挑战。第一是如 

何对系统规范的不确定性进行管理；第二是在一个故障被检 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


测出来后应该如何保证管理的连续性。 

不确定性允许对于一个给定的输入序列有几个合法的行 

为产生。管理者单元必须能够考虑到对应于特定输入的所有 

合法的行为。这样才能避免把正常状态诊断为故障的现象。 

当一个故障被检测到后，管理者单元对于目标系统所处 

的实际状态知之甚少 ，它必须立刻辨认出目标系统的状态才 

能够开始下一个故障的侦测。 

本文第二部分是对软件管理者方法的难点进行详细的分 

析，然后介绍动作推导引擎。第三部分提出基于动作推导引擎 

的软件管理者方法以及基本结构；最后是总结和展望。 

2 基于动作推导引擎的管理者自动故障检测方法 

2．1 软件管理者方法的难点和构架 

2．1．1 软件管理需满足的要求 在本文的背景知识介 

绍中，我们说过一个管理者要使用到 目标系统的一个逻辑模 

型(以下称为管理模型)．该模型产生于目标系统的规范说明。 

令 S．表示管理模型的一个全局的合法的状态，Q 为目 
_、 

标系统的合法状态。状态 S。与 目标系统的 j个状态 厶 一 

_、 

{Q Q ⋯，Q ，}(j>0)相关联。厶 ．表示的状态组必须满足 

以下的两个条件 ： 

1．Vi，j，k．i≠k ，Q，，∈厶 ，一Q，，!∈厶 k； 

2．如果一个状态迁移过程 S．一S ，被刺激 I(启动或将启 

动一个状态的迁移过程的信号)所启动，产生了一个可能是空 

的有序的反应 0(产生于一个状态迁移过程的信号)的集合； 

那么相应的刺激 I所引起的状态迁移过程，或者说是状态集 

迁移过程．这个过程起始于状态 Q ∈25 和结束于状态Q， 

∈厶 ，必须也产生反应0。 

一

个软件管理单元的两个要求如下： 

1．对于目标系统的状态转移， 一 ，一 一⋯支持 

相关的状态转移 S 一S，一S 一⋯ 

2．对于一个给定序列的输入，我们可以计算出管理模块 

所产生的期望输出集，并在获得 目标系统的实际输出后进行 

比较，如果实际输出没有包含在期望输出集中，管理模块就得 

出结论 ，目标系统出现故障。 

2．1．2 软件管理者单元的组成 软件管理者由两个部 

分组成 ，一个是实现故障侦测机制组件．一个是状态重定位组 

件(见图2)。管理者单元在运行时，任何时间只有其中之一是 

处于活动状态 。 

输入 ： 
— — — }■ 

图2 软件管理单元结构 

当处于正常运行期时，故障侦测机制组件监控着目标系 

统，一旦出现故障，它就给出故障信息，接着停止运作 ，把单元 

的控制权交给状态重定位组件。状态重定位组件负责目标系 

统在出现故障后的状态确认，如果可以辨认出目标系统的状 

态，则通知并激活故障侦测机制组件 ，把控制权交给故障侦测 

机制组件。管理者单元的这种运行机制可以用图3来清楚地表 

达。 

故障检测 

目标系统状态确认 

图3 软件管理者单元的运行模式 

2．2 动作推导引擎 

我们在语 音服务 系统中 引入了动 作推导 引擎 ADE 

(Action Derivation Engine)。ADE方法是以动作逻辑为输入 

语言的一种新颖的程序设计方法。动作推导引擎提供一个输 

入接口．通过这个接口可以把系统状态之间的逻辑推导信息 

用说明性语言输入到推导引擎的动作库中．而动作推导引擎 

中的状态控制器根据这些逻辑推导信息接受系统的外部事件 

并进行相应的系统状态转换．同时调用算法库中相应的算法 

对状态进行处理 ，从而完成系统的所需功能。 

动作逻辑中的语法概念如项、原子公式及公式等模仿一 

般多类逻辑的类似定义。 

设 表示所有一阶逻辑公式的集合。给定一个状态类型 

的项 t，定义 如下 ： 

中的公式是 中公式的一个子集，其每个成员中除 

t外不包含其它类型为 S的项，不对状态变元使用量词，不包 

含关系符号Poss和<。形式地它是满足如下条件的最小公式 

集合 ： 

(1)如果 巾∈ 不含有任何状态类型的项，则 巾∈ ； 

(2)对于每个有 n个操作对象的动态关系 F以及类型 O 

的项 X ．．，X ．F Cxl，⋯，X ，t)∈ ； 

(3)如果 ， ∈ ，那么就有以及都属于一巾，巾A ，巾V ， 

，巾一 ，V x巾，j X巾，V a巾以及j a巾都属于 ，这里 x，a 

分别具有类型 。和a。 

在动作逻辑中，一个基本的动作理论 就是一个如下的 
一

组句子： 

一 ∑U ，。U U U 。。 

其中： 

(1)∑是一组逻辑公式。它的直观含义是说所有类型为 S 

的个体在二元关系<C--元关系符号<表示状态之间的先后 

关系，s<So表示 S先于 So)之下构成一个分叉的时序结构，在 

其中有一个类型为 S的表示起始状态的常量符号 S。作为起 

点，而do是后继函数(二元函数符号do Ca，S)描述动作 a的发 

生使得状态 s从 s变成另外一个)。而且所谓的树型归纳法也 

包含在其中。具体地 ，它包含如下的公理： 

So≠ do Ca，S)； 

do Cal，S1)一do Ca2，S 2) Ca1一 a2 A Sl—S2) 

V P[(P CSo)AV a，s(P Cs)一P(do(a，S))))一V S P(s)] 

一 (s< S。) 

s<do(a，S’)一(Poss(a，S)A S≤S’)(二元关系符号 Poss 

表示动作 a在状态s之下是可能发生的) 

(2) 是一组逻辑公式。它们描述了一个类型为 a的个 

体按一定的规则被执行以后所产生的效果。一般地 ，其中的公 

式具有以下的形式； 

Poss(a，s)一 (F(x，Do(a，s)))一 ‘lIF(x，a，s)) 
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其中F是一个动态关系符号而‘f，F是 中的一个逻辑公式。 

(3) ．，是一组逻辑公式。它们描述了一个类型为 a的个 

体能够按一定的规则被执行的前提条件。它们一般具有以下 

的形式 ： 

Poss((A(x)，s)一 (x，s) 

其中 A是一个动作常量，而 ‘f，F是 中的一个逻辑公式。 

(4) 是表示以下意义的逻辑公式：两个动作常量在两 

组类型为 O的个体上执行的结果是不同的，除非它们分别是 

同一个动作以及同一个个体对象的序列。它们具有如下的形 

式 ： 

A(x)≠ A’(y) 

A(x)一A(y)一 (x—y) 

(5) ，。是一组有限的 ，。中的逻辑公式。称为基本动作 

理论的初始条件。 

我们把动作逻辑看成是一种形式化的语言，并用它来表 

示动作推导引擎的语法。动作推导引擎的系统结构图如图4所 

示 。 

操作 l控制器l’休。r 

图4 

我们把动作作为一个从状态集合到状态集合的映射，每 
一 个动作通过将系统从一个特定的状态改变到另一个状态， 

完成特定的功能。 
一 个动作可 以用二元运算符来表示。例如：P<a>Q表 

示如果系统的当前状态由命题 P来描述，a是一个操作系列， 

将 a中的操作一次作用到当前状态，系统的状态将发生改变， 

新状态由命题 Q来描述，也可以用图形来表示。如果系统的 

当前状态是 S，并执行了操作 a序列，那么状态转移到T，S和 

T是描述状态的命题，如图5所示。 

动作推导引擎启动的时候，状态控制器将系统状态设置 

为初始态。这个初始态是动作推导引擎 自定义的。在初始态 

中，系统中所有变量都处于默认值或者是初始值。 

我们可以根据系统当前的状态和输入 ，通过动作推导引 

目 

软件监控单元 

擎，演算出系统将出现的后继状态和相应的输出。这是因为我 

们已经知道了软件系统的规范说明，这也为本文以下软件故 

障自动监测部分的实现提供了客观条件和理论依据。 

操作a 

图5 

5 基于动作推导引擎的管理者自动故障检测方法 

的结 构 

动作推导引擎由当前状态，采取不同的动作序列，可以转 

换到不同的状态，一旦知道系统当前状态和环境输入，就可以 

预先知道后继的状态和输出的集合。这十分吻合管理者方法 

的要求。而且，可以将管理模型与动作推导引擎关联起来，让 

动作推导引擎产生软件管理者单元所需要的目标系统管理模 

型，把管理模型从软件管理者单元独立出来。所以，我们采用 

管理者方法并结合动作推导引擎来作为自动故障检测方法。 

管理者单元主要有两种实现方式，一种是以输入驱动 ，一 

种是以输出为驱动。以输入驱动的管理者单元在获得 目标系 

统的当前输入后，根据该输入和管理模型演算出期望输出集。 

然后拿实际输出与期望输出集做比较 ，如果实际输出不在期 

望集中，则报告出错。以输出驱动的管理者单元则是根据实际 

输出推算输入，比较是否与实际输入相符来决定是否出错。本 

文使用的是以输入驱动的管理者方法。 

前面已经说过管理者单元 由两部分组成，一个是故障侦 

测组件，另一个是状态重定位组件。下面介绍基于动作推导引 

擎管理者方法的这两个组件构成。 

S．1 故障侦测组件的结构 

为了能够实现故障自动监测，管理者单元要有 目标系统 

的一个管理模型，这个管理模型就是我们前面介绍的动作推 

导引擎产生的系统状态转换图，此图以树的形式存储(如图6 

所示)。故障侦测组件必须实现；(1)根据当前系统状态和输入 

产生一个期望输出集；(2)比较期望输出集和目标系统的实 

际输出。 

故障侦测组件由五部分组成：包括负责产生期望输出集 

的路径解释器和负责确认行为合法性的行为管理器；两个缓 

冲区，一个用来存储期望输出集，一个用来存储实际输出值； 

还有一个期望值和实际输出值的比较算法。 

标系统输入 ．I行为管理器l，网 ．_f 网 ． 目标系统辅 
I路径解释器I l墨 l ＼ I茎!竺I 

故障报告 

图6 故障侦测组件构成图 

3．1．1 路径解释器和行为管理嚣 路径解释器的功能 

是由目标系统的当前状态和输入推算出接下来有可能出现的 

状态和输出的集合，即期望输出集 而行为管理器则确认期望 

输出集是否包含所有可能产生的合法的输出，以及此期望输 

出集是否合法。要做到这一点，路径解释器必须知道各种状态 
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之间的转换关系，这些可以通过目标系统的管理模型得出。状 

态转换可以用状态转换图来表示，此状态转换图源 自于动作 

推导引擎，它随动作推导引擎的改变而改变。 

3．1．2 期望输 出FA．JF'I和实际输出队列 期望输出队列 

存储了从解释器和管理器计算出来的期望输出，而实际输出 
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队列存储的则是 目标系统实际产生的输出 使用队列的原因 

是我们必须保证状态转换的顺序和信号“先到先出”的特点。 

3．1．3 比较算法 比较期望队列和实际值队列，删除期 

望队列的不匹配项 ，最后如果期望队列为空 ，则返回false，说 

明系统出现故障。我们还可以利用比较的结果，确定实际输出 

对应的目标系统的当前状态，这样可以减少期望集的递增趋 

势。 

5，2 状态重定位组件结构 

状态重定位组件主要是在故障发生后，管理者单元未知 

道目标系统当前状态之前运行．它的主要功能就是定位 目标 

系统在发生故障后系统的状态，以使后继的故障侦测得以进 

行 组件中的两个模块都需要用到目标系统的管理模型 ．该模 

型源 自于目标系统的需求规范说明。状态重定位组件包括两 

部分。一是鉴别状态模块，一是状态迁移确定模块。 

3．2．1 鉴别状态模块 根据 目标系统的管理模型来确 

定目标系统当前的状态。该模块通过观察到的目标系统的往 

来信号，如果发现当前信号与规范说明中的某个状态相符，它 

就把状态和相关的动作信息传给状态迁移确定模块。 

3．2．2 状态迁移确定模块 根据从鉴别状态模块传来 

的状态和动作信息确定状态迁移。 

4 基于动作推导引擎的管理者自动故障检测方法 

在语音服务系统中的应用 

使用动作推导引擎，要建立完善的算法库，用户向算法库 

中增加新的算法时，必须经过严格的论证与测试 

假定为了实现系统内部两个通道之间的通话 ，定义状态 

集合和动作集合如图7所示。 

是 Il{线 号 码 

图7 

实现系统内内部和外部之间的通话 ，也就是内线和外线 之间的通话，定义状态集合和动作集合如图8所示。 

将上面的状态集合和动作集合作为我们软件管理者单元 

的管理模型．并让此管理模型与语音服务系统的动作推导引 

擎关联，由动作推导引擎产生该模型．可以实现管理模型与动 

作推导引擎算法和状态同步更新．从软件管理者单元独立出 

来。 

我们在语音服务系统植入代码使它运行时状态出现偏 

差．这些偏差软件管理单元都可以检测出来。 

总结和展望 本文根据文[2]的软件管理者方法，提出了 

基于动作推导引擎的软件管理者方法。该方法利用 目标系统 

的输入输出来判断其是否出错。此方法不用去收集故障描述 

符，根据系统的规范说明便可侦测系统故障，管理模型由目标 

系统的动作推导引擎产生．与管理者单元相互独立，可以很方 

图8 

内 线号 码 

便地对两者进行修改升级而不会出现干扰。但是软件管理方 

法是建立在 目标软件系统的规范是正确的假设之上，它不能 

侦测规范中存在的错误 ．这是它的一个局限性。 

软件管理者方法还有很多东西有待挖掘。比如故障出现 

后．我们只是采用故障报告，而没有好好利用所获得故障信息 

来进行故障诊断，进一步做到故障自动恢复。下一步的工作是 

研究如何利用得到的故障信息进行故障诊断。 
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表4给出了一组相关文献报道的实验结果，与已有的最好 

的一批系统相比，本文组块识别的性能极为接近目前的最优 

水平。值得一提的事，比本文稍优的系统，使用了更为复杂的 

多种机器学习组合的算法，结果和本文的结果没有明显的差 

别。而本文通过导入各种上下文信息到隐马尔科夫模型 ，达到 

了所有使用单一方法的系统的最佳结果。 

表4 CoNLL-2000共 享任 务的测试结果 

实验 Precision Recall F8；1 

文[12] 93．45 93．51 93．48 

文[3] 94．04 91．00 9Z．50 

实验4 92．05％ 92．46％ 92．25 

文[14] 91．99％ 92．25％ 9Z．1Z 

文[11] 92．08 91．86％ 91．97 

文[163 91．O5 9Z．O3 91．54 

文[15] 90．63％ 89．65 90．14 

实验3 89．58 89．55 89．57 

文[18] 86．24 88．25％ 87．23 

文[173 88．82 82．91 85．76 

结论 本文提出了一种基于增益的隐马尔科夫模型的文 

本组块分析技术，该方法通过不断增益的转换函数对训练语 

料进行不断优化，从而达到训练模型的不断增益的过程。该方 

法不需要修改原来模型的训练过程和标注过程，从而保留了 

原有模型的训练和标注的良好的性能，并增加了输出的标记 

集合，给出了更加完善的上下文模型；另一方面，实验的训练 

过程和标注过程都是在秒级单位内完成，这也是该模型优于 

其他模型的地方，比如最大熵模型、支持向量机模型等 。从实 

验结果中发现，中文比英文的结果低10f百分点左右。主要原 

因可能是中文的语法结构比较灵活，存在大量的结构歧义。其 

次，从上面的实验也可以看出，更多的训练数据也可提高识别 

效果。最后．使用更多的知识能提高实验效果。下一步的工作 

通过导入更多的上下文信息，包括短语边界，语义，搭配和共 

现等信息，以提高识别的准确率和召回率。 
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