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摘 要 当前 ，以 Afrr为代表的新型网络安全攻击事件频发并造成了巨大危害，其定制性、隐蔽性、持续性等特点使 

得传统攻击检测方法难以奏效。然而，随着大数据技术的日益发展，对各类安全相关事件及系统运行环境信息进行了 

有效关联，使得有效识别这类攻击和威胁成为可能，安全事件关联分析技术也随之应运而生。首先阐述了安全事件关 

联分析技术的重要性及其目标意义；然后对现有的安全事件关联分析技术进行了综述，从基于属性特征的关联分析、 

基于逻辑推理的关联分析、基于概率统计的关联分析、基于机器学习的关联分析等方面，分析描述了现有各种安全事 

件关联分析技术的机理及其优缺点；最后对现有的开源安全事件关联分析软件进行了综述，从应用场景、编程语言、用 

户接 口以及关联方法等角度进行 了综合比较。 
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Abstract At present，the frequency of the new network security attacks events represented by APT is increasing，and it 

iS more haITnful to the enterprise information infrastructure．The new types of attack have the character[stics of customi- 

zation，concealment and continuity，and these make it more difficult for traditional detection methods to detect or predict 

these deep-hidden attacks in time．However，with the development of big data technology，people can correlate the infor— 

mation about security events and system running environment effectively，and this makes it possible to detect new types 

of attack and threat In this paper，we expounded the importance of security event correlation an alytics，and then dis— 

cussed the existing correlation analysis techniques from the aspect of event attributes，logical reasoning，statistics and 

machine 1earning．Finally we introduced several commonly used open-source correlation analysis software，and syntheti— 

cally compared them in application scenarios，programming language，user interface，and the correlation method used． 

Keywords Correlation analysis，Feature attributes，Logical reasoning，Statistics，Machine learning 

1 引言 

随着网络技术的发展，网络安全威胁的方式层出不穷，病 

毒、蠕虫、后门、木马等网络攻击方式越来越多，逐渐受到人们 

的广泛关注。为了保证网络系统的安全运行 ，在网络中广泛 

使用了防火墙、入侵检测系统、漏洞扫描系统、安全审计系统 

等安全设备。但是这些传统方法在应用中也存在一定问题。 

由于这些设备存在功能单一、各 自为政、不能协同工作的特 

点，因此产生的这些安全事件信息中含有大量的重复报警和 

误报警 ，而且各类安全事件之间分散独立，缺乏联系，相互之 

间缺乏联系的安全事件无法给安全管理员提供在攻击时序上 

和地域上真正有意义的指导。同时，APT(Advanced Persis— 

tent Threat)攻击的出现给企业和相关机构带来了巨大威胁 ， 

从典型案例来看，APT攻击具有极强的隐蔽能力和针对性， 

传统的检测方法无法有效检测出 APT攻击，而且海量 网络 

安全数据的出现也带来了新的挑战，不仅增加了检测的时间 

成本 ，也对检测模式提出了新的要求。 

在实际中，大部分的安全事件并不是孤立产生的，它们之 

间存在着一定的时序或因果联系。安全事件关联分析是指结 

合安全事件的运行环境，对原来相对孤立的低层的网络安全 

事件数据集进行关联整合，并通过过滤、聚合等手段去伪存 

真，发掘隐藏在这些数据之后的事件之间的真实联系，辅助识 

别网络威胁和复杂的攻击样式 ，生成高级层面的安全场景 ，为 

网络安全态势感知及攻击发现提供可靠的知识支撑。 

近年来，网络安全事件关联分析技术得到了领域专家的 

高度关注，国内外研究人员提出了多种有意义的网络安全事 
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件关联分析方法，也有一些文献对此进行了综述。例如，文献 

[1]从基于模型的角度分析比较了现有安全关联分析技术， 

并将其分为基于相似度、基于序列和基于实例的方法等。其 

中基于相似度的关联技术又包括基于属性_1 ]和基于时间关 

系n。]两种方法；基于序列的关联技术包括基于因果条件[ 、 

图算法[3o]、代码书 、马尔可夫模型 s 、贝叶斯网络 s 、神 

经网络[3 等方法；而基于实例的方法[13-14]往往需要基于先验 

知识。文献E2]根据对知识库的依赖程度，从基于统计方 

法_4 、基于知识 以及基于相似度[ ]3种关联方法的角度 

对警报关联技术进行了分析。其中基于统计方法的关联技术 

不需要关于攻击场景的先验知识，可以用于检测新出现的攻 

击方式；基于知识的关联技术主要分为基于攻击场景的知识、 

基于因果关系的知识和混合知识等；基于相似度的关联技术 

采用的方法主要是将安全报警与现有的数据进行对比，结合 

过去的方法对当前遇到的问题进行处理。文献[3]则从关联 

分析过程的视角，对规一化处理、数据聚集、关联分析、误差分 

析、攻击策略分析、优先级确定等 6个具体实现步骤的实现方 

法进行了分析总结，并对各自的优缺点进行了比较。 

总体上讲，一方面，网络安全事件关联分析已经取得了很 

大进展；但另一方面，其相关研究还不成熟，相关技术的侧重 

点和应用场景都有着很大差别，技术点相对还比较零散，技术 

体系还不完整，理论与应用方面也存在着一定脱节。本文试 

图对此领域的研究现状进行梳理，从技术与实现两个角度对 

相关研究成果进行比较全面的分析总结，目的是为此领域的 

研究人员提供一定的参考和借鉴。 

本文首先从基于属性特征、基于逻辑推理、基于概率统计 

和基于机器学习等方面对安全事件关联分析的不同技术方法 

进行阐述，然后对现有的开源安全事件关联分析工具进行分 

析比较。 

2 基于属性特征的安全事件关联分析技术 

基于属性特征的关联分析技术是指从事件自身的角度出 

发，分析属性特征之间的关联特性，并以此为基础配置关联策 

略，根据事件属性对其进行匹配检测。由于各种类型的安全 

事件本身具有特有的特征，因此此类方法要求人们对事件有 

较为深刻的理解，较多地依赖于专家知识，无法对未知问题进 

行有效关联。 

2．1 有限状态机 

有限状态机(Finite-State Machine，FSM)又称有限状态 

自动机，简称状态机，是表示有限个状态以及在这些状态之间 

的转移和动作等行为的数学模型。通常 FSM 包含以下几个 

要素：状态管理、状态监控、状态触发、状态触发后引发的动作 

等。通常，一个有限状态机可定义如下 ： 

· 输人事件集合 工(输入字母表) 

· 输出事件集合 o(输出字母表) 

· 状态集合 S 

· 初始状态 ∈S 

· 状态转换函数f：IXS--~SX(oU￡) 

有限状态机是输出取决于过去输入和当前输入的时序逻 

辑 ，根据状态转换函数定义下一状态，并生成可能的输出事 

件。一般来说，除了输入部分和输出部分外，有限状态机还含 

有一组存储有限状态机的内部状态的寄存器，常被称为状态 

寄存器。在有限状态机中，状态寄存器的下一个状态不仅与 

输入信号有关，而且还与该寄存器的当前状态有关，因此有限 

状态机又可以认为是组合逻辑和寄存器逻辑的一种组合。其 

中，寄存器逻辑的功能是存储有限状态机的内部状态；而组合 

逻辑又可以分为次态逻辑和输出逻辑两部分，次态逻辑的功 

能是确定有限状态机的下一个状态，输出逻辑的功能是控制 

有限状态机的输出。 

在实际应用中，根据有限状态机是否使用输入信号，设计 

人员经常将其分为 Moore型有限状态机和 Mealy型有限状 

态机两种类型[2 。Moore型有限状态机的输出信号仅与当 

前状态有关，即可以把 Moore型有限状态的输出看成是当前 

状态的函数；Mealy型有限状态机的输出信号不仅与当前状 

态有关，而且还与所有的输入信号有关，即可以把Mealy型有 

限状态机的输出看成是当前状态和输入信号的函数。对异常 

行为的识别通常包括两方面的内容：异常发现和异常定位。 

基于有限状态机的关联分析引擎通常应用于第一阶段，即异 

常发现阶段。 

将有限状态机技术应用到网络安全事件关联分析中的本 

质在于某个安全事件会带来多个可能的事件序列。基于状态 

机的关联分析模型[17-18]的优点在于确定了系统状态及转换 

函数后，描述系统各行为动作时是清晰明确的，具有极强的逻 

辑约束性，适合于逻辑性较强的系统应用场景。在网络入侵 

检测方面，可用于业务逻辑清楚且安全要求较高的应用场景， 

但是也因为其强逻辑性，难以区分攻击事件和人员误操作，所 

以会带来通用性不好的缺点；而且在确定 了状态转换逻辑之 

后，不支持场景的动态变化，针对不同的应用场景必须重新建 

立状态模型，且当环境发生变化时需要进行适当调整。 

2．2 基于规则 

基于规则的关联方法l_1 是最易实现且也是效率最高 

的方法，但其缺点也很明显：使用不灵活且配置困难。在实际 

应用中，通常根据指定的条件动作关系设计和制定关联规则， 

即为每个规则指定一个条件(如“在不到五分钟内事件 A至 

少发生十次 ，且在不超过一分钟后 B事件发生”)和相应的操 

作(如“向管理员发送报警消息”)。对一个规则的评估由相应 

的输人事件触发，这些规则通常被称为事件条件操作(ECA) 

规则。 

基于规则的关联方法通过提供更细粒度的关联分析减轻 

场景定义不明确的问题，通过匹配系统必备组件(前提条件) 

和后果(后置条件)的攻击步骤来关联告警信息。从这个意义 

上讲，基于规则的关联可被视为特殊的基于场景的关联分析 

技术。 

基于规则的关联分析方法在具体实现时常利用一些改进 

的RETE算法Is-a]。1982年 Forgy提出 RETE算法r71之后， 

RETE算法一直都是 目前基于正向链推理最有效 的算法， 

RETE算法采用控制逻辑评估关联规则 ，控制逻辑 的作用是 

持续监测所有规则 ，直到找到第一个匹配的规则。 

基于规则的关联分析方法的好处在于使用的简单的 if_ 

then风格语言与 自然语言很相似，便于理解和制定，且可以 
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准确侦测到底层安全事件之间的关联关系；但是缺点也很明 

显：规则库依赖于有特定领域经验的专家知识，无法关联出未 

定义的告警事件。 

2．3 基于 eodebook 

基于 codebook的方法_4叩采用编码技术对安全事件进行 

关联分析，需要有足够大的编码本来确定某个安全事件的关 

联类型。如果编码本太大会带来不必要的冗余，若过小又不 

足以提供足够的信息来区分不同的安全事件。基于 code— 

book的关联模型的优点在于匹配过程中不需要专家知识将 

问题和事件联系起来。事实上，codebook关联模型更像是一 

种算法机制，它将检测和标识系统中的异常事件看作编码问 

题，将由问题关联出的完整事件集视作某个问题的“代码”。 

因而事件关联的进程仅仅是对一系列监测症状进行“解码”的 

过程，即判定哪个问题的“代码”最大限度地匹配观测症状。 

如图1所示，事件 w，x和z作为观测事件，分别针对问题 

A，B和C作向量编码，当确定问题类型时，若监测到事件x 

和z发生，从编码本中可以找到匹配问题类型为A；如果监测 

值没有对应问题类型，则选取 Hamming距离最近的问题 向 

量作为匹配向量。 

图 1 Codebook关联矩阵，下例 

基于 codebook的关联分析分为两个阶段。 

第一阶段是编码阶段。在这一阶段，首先将每一个征兆 

或告警与问题联系起来，然后选择监测事件集，生成有效的 

“代码”以进行问题标识，这个过程的结果被称作 codebook， 

其实质是生成一个“问题一征兆”矩阵。然后再将 codehook进 

行优化以用于监测，使得其能够区分不同的事件，且能同时保 

证达到所期望的噪声容错度。由于在网络系统 中，事件可能 

被丢失和延迟，也可能产生错误的告警，或可能存在未检测到 

的安全事件，因此必须使关联算法在有噪声的情况下准确地 

标识问题。 

第二阶段是解码阶段。在这一阶段 ，关联分析引擎对告 

警事件流进行解码，将事件流和 codebook进行比较和分析， 

找出最接近观测症状的“代码”，从而最终确定发生的问题类 

型。借助于事件知识模型进行预处理以降低实时事件关联分 

析的复杂性，并且其固有的纠错能力为事件关联提供了一定 

程度的容错性，因此基于codebook技术的关联分析引擎在速 

度和性能上具有很大的优势，另外，还可以引入概率模型以适 

应不确定性环境。基于 codebook的安全事件关联分析技术 

还有一个重要优势，即它具有关联跨越不同管理对象事件的 

能力。但其不足在于需要事先构建 codebook，且编码结果直 

接影响关联性能，codebook构建方法的约束性限制了此方法 

的推广应用。 

3 基于逻辑推理的安全事件关联分析技术 

基于逻辑推理的关联分析技术是指从事件之间的关联关 

系出发，合理选择和有效运用相关知识，利用专家知识进行推 

理，最后完成问题求解，常用的技术方法是实例推断和模型推 

断。基于逻辑推理关联技术的核心是推理控制策略的设计，即 

如何合理地选择所需知识。采用此类方法的优势在于可有效 

解决复杂问题，但是消耗计算资源较多且实时处理效率不高。 

3．1 实例推断 

基于实例推断的思想源于现实生活中的应用场景，在现 

实生活中，一些类似情形总是重复发生，处理某一特定情形的 

方法在其他情形中也能适用 ，而这些类似的情形并非要与该 

特定情形完全一致。因此，当试图解决一个问题时，都是从曾 

经经历过的类似案例出发，基于实例推断的关联技术主要依 

据这一思想，利用类比推理的方法得到新问题的近似解答，再 

加以适当修正，使之完全适合新问题。 

基于实例推断的关联技术口∽ 是指：将解决过的成功案 

例作为知识存储起来，遇到新问题时，在实例库中查找相似的 

案例，对其修正后作为新问题的解决方案。一般地，基于实例 

推断的关联分析体系的结构 由5个部分组成，其中包括 1个 

实例库和 4个功能模块，4个功能模块分别是输入模块、检索 

模块、修改模块和处理模块。首先，输入模块接收用户提供的 

问题描述；接着由检索模块在实例库中寻找与之匹配的事例， 

如果能找到完全匹配的事例，那么就应用该事例的解，问题就 

迎刃而解。如果找不到完全匹配的事例，检索模块就在实例 

库中找一个最近似的事例，然后由修改模块对该事例的解作 

适当的修正即可满足当前问题的要求，其结果是得到一个新 

问题的解；一旦问题被解决 ，则处理模块根据解决方案对问题 

进行处理。 

图 2 基于实例推断的关联分析体系结构 

采用上述方法对安全事件进行关联分析的优势在于具有 

学习能力，可以解决一定的未知问题 ，但是时间效率低，不适 

用于实时事件关联。 

3．2 模型推断 

基于模型推断的关联技术[2 将系统中的每一个部件都 

表示为一个模型，需要对模型进行结构描述和行为描述，以及 

违背上述两种描述的异常定义，这种方法的缺点在于解决问 

题的复杂性较高。在基于模型的关联分析系统中，每个管理 

对象都有一个模型作为其副本与之相联系，一个模型实际上 

就是一个软件模块，事件之间的关联通过各个模型相互协作 

实现。 

虽然基于模型推断的关联技术在实现上会使用基于规则 

的方法 ，但是与基于规则的方法针对于特定行为的事件模式 

不同，基于模型推断的关联技术更关注一系列事件序列或模 

型状态，在这种意义上更接近于基于 FSM 的方法 。 

在应用中，基于模型推断的关联技术较多应用于逻辑回 

路的错误诊断。例如，在实际网络中一般都会周期性地对某 

一 路由器发出命令以检测其是否正常工作，在基于模型的推 

理系统中，这一过程实际上是通过该路由器的模型周期性地 

对路由器发出命令来实现。 
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4 基于概率统计的安全事件关联分析技术 

基于概率统计的安全事件关联分析技术是指从事件发生 

概率和统计数据角度出发，对报警信息间的关系以概率形式 

进行刻画，揭示网络安全事件的时序和因果关系。这种方法 

的优势在于现有统计分析方法已经较为成熟，但缺点也很明 

显，即需要借助专家知识进行验证和性能调优，因此针对未知 

攻击方式和存在大量冗余报警的事件集合的关联效果较差。 

4．1 投票机制 

通过投票机制可以定位网络中的错误或异常_2 。通常， 

选票(由不同的节点事件表示)不能提供故障位置的确切信 

息，但其可以指示一定的方 向和范围来辅助决策。正如文献 

[4]指出，在故障定位过程中，基于投票机制的关联分析引擎 

事先获知网络的拓扑结构，并且可以计算出每个网络组成元 

素的投票数量，从而得到故障发生的可能位置。 

文献[53描述了一个使用投票机制的示例场景，在该场景 

中，从一个可能的消息类型中确定一个故障信息(触发了具有 

脆弱性设备中的一个程序漏洞)，采用神经网络的方法检查每 

个子网，每一个神经网络确定哪一个消息类型最有可能是该 

消息的错误消息并进行投票，最后根据所有消息类型的选票 

确定最有可能的错误消息类型。 

4．2 依赖图 

基于依赖图(Dependency Graphs)的关联分析技术[30]通 

过将收集到的安全警报映射到基于时序信息的图形中，将警 

报之间的关系表示为一个有向图，其中节点集表示警报，这些 

节点相连的边表示连接警报(节点)的时空关系，也称为报警 

关联图。 

报警关联图具有下面几个优点：1)从管理角度看，图是比 

较简单的模型，即图的形式可以很好地反映节点之间的关联 

关系；2)在关联图上的操作实现具有鲁棒性，即添加或删除对 

象和依赖关系都是简单的原子任务；3)图表是一种自然的分 

布式结构，易于管理，可以由不同的管理员独立添加或删除对 

象和从属关系。 

在使用依赖图的同时往往也会结合决策树模型。决策树 

是一种树状结构，用于揭示数据中的结构化信息，利用该结构 

可以将大型记录集分割为相互连接的小记录集 ，通过每一次 

连续分割，结果集中的成员彼此之间变得越来越相似。使用 

决策树算法便于将数据规则可视化，构造决策树的过程所需 

的时间也比较短，且输出的结果容易理解 。决策树具有分类 

精度高、操作简单以及对噪声数据具有较好健壮性 的优点。 

CA．5和1133是常见的决策树算法方法，但是CA．5决策树算 

法在生成树的过程中，需要对样本集进行多次扫描和排序，导 

致算法的效率比较低；另外，CA．5算法只适用于可以驻留于 

内存的数据集，当训练集超过内存的容纳能力时，程序就无法 

运行，这使得该算法对硬件的要求比较高。 

4．3 贝叶斯网络 

贝叶斯网络模型 ，也被称为信度网络 (或简称为贝叶斯 

网)，是最强大的概率图形(GMs)之一，用于表示关于不确定 

性的域间知识。贝叶斯网络主要由两个部分组成。 

1)一个图形组件组成的向无环图(DAG)，图的顶点表示 

事件，边表示事件和事件之间的关系。 

2)由数值组件组成的概率依赖关系，DAG的每个节点表 

示在其父母的上下文中条件概率分布的不同环节之间的关 

系，图中的每个节点代表一个随机变量，而节点之间的边代表 

相应的随机变量的概率依赖关系。 

贝叶斯网络由几个参数定义，即是由先验概率的父节点 

状态和一组与子节点相关联的条件概率表(CPT)组成的，条 

件概率表反映子节点和其父节点之间的先验知识。 

贝叶斯网络用于解决告警关联问题时是有明显的优势。 

首先，关联分析的处理速度快 ；其次，可以通过填充条件概率 

表，合并先验知识和专家知识；再次，便于引入新数据以发现 

未观测到的变量概率；另外，可以通过网络传播更新适应新的 

数据和知识。但是其也存在一定的缺点，即这种方法需要大 

量的训练活动以取得先验概率，且需要依赖于专家知识。此 

外 ，基于贝叶斯网络的概率推理是 NP难问题 ，针对大型网络 

实际上很难实施有效的解决方案。 

4。4 马尔科夫模型 

马尔科夫模型(Markov Models)[3 是由离散状态和状态 

转移概率矩阵组成的随机模型，在此模型中的事件被假定遵 

循马尔科夫特性，模型的下一个状态只取决于当前状态，而不 

依赖于之前事件的顺序。在马尔科夫模型的定义中，需事先 

设定好状态间的跃迁概率和初始状态概率，这些参数可以静 

态定义，也可以通过对数据集进行训练得到。马尔科夫模型 

经过训练得到定义相关的概率，即通过对一连串的事件进行 

评估从而获得概率值，将概率与门限值进行对比，从而确定事 

件之间是否存在关联性。隐马尔可夫模型(Hidden Markov 

Models，HMMs)中的状态序列不可见，由于攻击过程的行为 

序列有较强的先后顺序，一个步骤必须在另一步骤之后才能 

达到攻击的目的，因此隐马尔科夫模型更适合于结合攻击的 

先决条件来解决定位多步攻击问题。 
一 般来说，基于马尔科夫模型的关联分析技术更适用于 

解决连续性质的问题，马尔科夫模型的主要缺点是需要经过 

适当的训练，且性能依赖于参数调优。 

5 基于机器学习的安全事件关联分析技术 

基于机器学习的安全事件关联分析技术应用数据挖掘和 

机器学习的方法训练数据集，生成事件关联规则，通过关联分 

析得到新型攻击事件模式，是一种可实时运行的事件关联方 

法。这种方法的优点在于可以自动地为安全事件建立关联模 

型 ，为分析管理大量报警信息节省了时间，其结果提供的信息 

便于分析人员阅读。缺点在于需要对数据进行训练，可能造 

成结果线程过于庞大，而不存在于线程中的数据则无法进行 

关联，影响到最后的分析结果的准确性。 

5．1 神经网络 

人工神经网络( N)通过大量相互关联的处理单元即 

神经元(Neurons)共同作用来解决具体问题，该模型主要受人 

脑中的神经系统模型的启发。各神经元之间相互关联，每个 

神经元可被看作是一个简单的自动处理单元，本地提供内存 

和单向通道，使其与其它神经元进行通信。神经网络通常用 

于复杂关系的建模或数据输入与输出之间存在非线性依赖关 

系的场景。 
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在神经网络中最重要的问题是学习阶段，通过不断调整 

神经元间的连接强度(权重)，直到整体 网络获得所需训练集 

的观测结果。神经网络的训练方法主要有两种 ：监督训练和 

无监督训练。无监督训练靠系统 自身找到最优性能点 ，系统 

自身不受外部的影响，监督训练则需要 网络提供样本输入和 

输出模式，基于训练样本集进行迭代学习，直到达到符合要求 

的最佳工作点或达到预先设置的阈值。 

基于人工神经 的网络安全事件关联技术的优势在于： 

1)人工神经网络具有抗噪声输人 的特点；2)这种方法更便于 

推广结果的性能，这意味着一个经过良好训练的网络既能学 

习相同类型的数据，也可以对从未见过的数据进行有效分类； 

3)人工神经网络事先整合了专家知识，可以直接处理获取的 

数据，无需建立域规则和实例；4)一旦训练完成，可以构造快 

速、准确且有高精度的近实时应用。然而，基于人工神经网络 

的关联方法 自身也存在一些缺陷，比如在训练过程中可能采 

取长会话的方式调整权重；此外，也没有特定的规则来确定网 

络的层数和每层神经元的数目。因此，在训练阶段，需要经历 

多次试错的过程，直到网络最终稳定 。 

由于人工神经网络具有非线性逼近性、自适应性、容错 

性、较好的并行特性和实时特性等诸多优点，将人工神经网络 

技术应用于入侵关联分析，可以较好地解决传统方法难以解 

决的问题，提高系统检测率并减少误报率。 

5．2 支持向量机 

神经网络与支持向量机(Support Vector Machine，SVM) 

都源 自于感 知器 (Perceptron)。感知器是 由 Rosenblatt于 

1958年发明的线性分类模型，可有效进行线性分类，但现实 

中的分类问题往往是非线性的，神经网络与支持向量机在感 

知器的基础上进一步发展，可解决非线性分类问题。经典感 

知器模型如图3所示。 

图 3 经典感知器模型 

1986年，Rummelhart与 McClelland发明了神经网络的 

学习算法 BackPropagafion。后来，Vapnik等人于 1992年提 

出了支持向量机算法_1 。神经网络是多层(通常是三层)的 

非线性模型，支持向量机则利用核技巧把非线性问题转换成 

了线性问题。 

支持向量机算法建立在统计学习理论的基础上，能从大 

量训练数据中选出很少的一部分用于构建模型，通常对维数 

不敏感，SVM更适合于小样本数据的机器学习，更符合实际 

高速网络中的分类场景。另一方面，SVM 能在很大程度上克 

服传统机器学习(神经网络、决策树等)的维数灾难和局部极 

小等问题，具有比较好的泛化能力，具有良好泛化性能的入侵 

检测系统对其实际应用有着重要的意义，因此 SVM 也是研 

究构建入侵检测系统的重要算法。 

表 1 网络安全事件关联分析技术 

6 网络安全事件关联分析工具 

开源软件如今已经成为软件产业中不容忽视的开发模 

式，开源运动的影响力在不断扩大，获得了蓬勃发展；开源软 

件因其性价比高、可以根据需求进行改进的特点，受到开发者 

的广泛青睐。上文对网络安全事件关联分析方法进行了综合 

比较，列举 出了各种方法的特点和适用环境 ，在具体应用中可 

结合现有的开源关联分析软件开展具体研究。下面对几款常 

用的关联分析软件进行介绍，并对其功能进行分析对比。 

6．1 Swatch 

Swatc~ o]是一个 由Perl编写的通用公共许可证(GPL) 

下的开源 日志监控工具 ，它可以配置简单的规则进行 日志处 

理，每一个规则包含一个正则表达式 ，采用模式匹配的方法对 

日志进行处理，对匹配的日志消息采取指定的动作，如在屏幕 

上输出、发送邮件或执行外部程序等。虽然开发者没有将 

Swatch描述为关联分析软件，但其自身功能支持简单的事件 

的关联操作，例如可规定阈值的范围，或制定基于时间窗的规 

则等。Swatch也可用于在线应用环境中分析 日志信息，即通 
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过实时的方式直接从一个程序的输出或 syslog消息中读取 

日志消息来进行关联分析。 

6．2 SEC 

SEC(Simple Event Correlator)是 由爱 沙 尼亚 的 Ris— 

toVaarandi开发的一个功能强大的事件关联引擎E51]，它完全 

由Perl编写，能够处理各种不同的事件关联任务。SEC事实 

上是用Perl偏写的一款脚本程序，它从一个文件读取输入 

流，同时应用规则模式匹配相应操作，查找与规则相适应的输 

入流，SEC的特性使得它非常适用于大量不同事件的关联任 

务，其设计初衷就是给开发者提供一个免费的、具有平台独立 

性的、轻量级的事件关联工具。SEC关联处理过程示例如图 

4所示。 

。

shellemdnotify．sh

B interfaceAisdown  Jr “ ” 』 sh e l劬lcmd。n。o tifiy ．坤sh 
图4 SEC关联处理过程 例 

6．3 0S 

OSSEC是 一 款 开 源 的基 于 主 机 的入 侵 检 测 系统 

(H口)S)，其由一个核心应用(一个代理程序)和一个基于 web 

的用户界面组成。根据OSSEC网站的说明_5 ，它具备日志 

分析、文件完整性检查、策略监控、rootkit检测、实时报警以 

及联动响应等功能。同时，0SSEC支持多数操作系统，如 

Linux，Windows，MacOS，Solaris，HP-UX，AIX等；OSSEC也 

可以从不同的设备和应用程序分析 日志，如 Cisco路由器，微 

软 Exchange服务器，Nmap，OpenSSH等。OSSEC可能的输 

出包括记录为 syslog的事件、数据库存储、发送电子邮件、生 

成报告等 ，用户也可通过 web界面访问查询。 

国 
Configuration~  

国 圆 圆 豳 国 
MicrosOR Solaris Linux HP-WX VMware 

图5 OSSEC应用框架 

6．4 0 姗Ⅵ 

0SSIM (Open Source Security Information Manage— 

ment)，顾名思义，是一款开源的安全信息管理软件[弱]，是针 

对各种开源组件的集成(如 Nmap，Nessus，Snort，Nagios，OS- 

SEC等)为一体的综合性安全软件套件，其 目的是为一个组 

织或单位提供集中式的、有组织的、更优良的安全事件监控的 

侦测和信息显示，进而提高系统的整体安全检测性能。OS— 

SIM开发者在网站上指出，开发人员依靠现有的开源产品，并 

添加了一些额外的工具，最重要的特性是增加了对通用关联 

引擎逻辑指令的支持。0SSⅡ 通过将开源产品进行集成，提 

供一种能够实现安全监控功能的基础平台，目的是提供一种集 

中式的、有组织的、能够更好地进行监测和显示的框架式系统。 

OSSIM 的功能共划分为 9个层次，各个层次之间无缝连 

接，底层的数据为上层的处理提供信息来源。图6是 OSSIM 

所提供的功能层次结构图。 

0SSIM 

I 里! !!!竺! l 

[ 画口 [亘巫 [亘 丑  

Delectors~ids 墓 t 嚣UNIx t 。 
图6 OSSIM层次结构图 

6．5 Drools 

Drools是一个用 Java编写的开源规则引擎管理系统_5 ， 

Drools网站对此项目描述如下：Drools是一个业务规则管理 

系统(BRMS)和增强的规则引擎 ，主要采用一种基于 JVM 实 

现的ReteOO算法。重要的是Drools提供声明式编程且具有 

足够的灵活性，是一款基于 Web开发的工具，可提高开发人 

员的生产效率。 

Drools可以将复杂多变的规则从硬编码中解放出来，以 

规则脚本的形式存放在文件中，使得规则的变更不需要修正 

代码重启机器就可以立即在线上环境中生效。 

6．6 

Esper是通过Java语言编写建立的一个开放源码的CEP 

和 ESP工具包[ 。它的主要功能是对网络事件进行关联分 

析，其支持的CEP和ESP处理方式包括逻辑和时态操作、事 

件过滤、聚合、速率限制、阈值检测、排序或合并等。 

Esper是一种集中式的流式数据处理方式。它采用内存 

数据库，与传统的关系数据库相比，有更好的查询性能，更适 

合CEP应用场景。它提供两种机制来处理事件：1)通过状态 

机来实现基于表达式的事件模式匹配，这种事件处理的方法 

是匹配期望存在的事件、不存在的事件或事件的组合；2)通过 

EPL语句来实现事件流查询，这种事件处理的方法提供 了过 

滤、滑动窗口、聚合、连接和分析等函数，EPL采用视图将构 

造的数据放人到一个事件流中并驱动数据的流动，在数据流 

动的过程中对数据进行处理，最后得到需要的结果。 

Esper体系结构如图 7所示。 

图 7 Esper体系结构 
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表 2对上述几款开源关联分析软件的应用场景、编程语 

言、用户接口以及所用关联方法进行了对比。 

表 2 开源关联分析软件对比 

结束语 网络安全事件关联分析是检测 APT等新兴攻 

击手段的重要方法，也是系统整体安全态势预测的关键技术。 

本文对现有研究成果进行了分析总结，从事件属性特征 、逻辑 

推理、概率统计和机器学习 4个方面分别介绍了其技术特点， 

并对几款常用的开源关联分析软件进行了分析比较。 

现有网络安全事件关联分析技术的局限性包括 ：关联方 

法的适应性和自动化程度不够，而且检测的准确度有待进一 

步提高；安全事件关联分析的事件类型仍不够全面，而且在大 

数据计算环境下数据处理能力大大提高，提出一种更有效的 

关联分析方法来处理多源网络安全事件是下一步研究的关 

键。 
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