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基于SPIN／Promela的并发系统验证 

肖美华 。 薛锦云。 

(南昌大学计算中心 南昌330029)。 (江西师范大学计算机信息工程学院 南昌330027)。 

(中国科学院软件研究所计算机科学重点实验室 北京100080)。 

摘 要 并发系统安全性分析是当前计算机科学中一个重要的研究领域。模型检测是最成功的自动验证技术之一，其 

成功应 用归功于有效验证工具的支持。SPIN 是一种著名的分析验证并发 系统逻辑一致性 的工具。本文在阐述 SPIN 

工作机理的基础上，详细分析 了基于 SPIN 的 系统建模语言 Promela中通道操作、基 本数据 结构及其功能．并设计 了 

SPIN形式化验证软件 系统的基 本算法，最后运用SPIN对一个并发系统实例进行验证 ，得 出了相应验证输出图。 
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Abstract Safety analysis for concurrent systems is a vital research field of computer science．M odel Checking is one 

of the most SHCCCSSfUl technologies of automatic verfication．its saccessfal application is ascribed tO the support of 

valid verification tools． SPIN is a famous tool for analyzing and verfying the logical consistency of concurrent sys— 

tern．Based on the introduction of the theory ofSPIN ，this paper analyzes the channel operation．basic data structures 

and their functions of SPIN／Promela in detail．The fundamental verification algorithm iS designed for software sys— 

ten-~s．We use the SPIN tO verify an example of concurrent system ，the corresponding verification output charts are oh— 

tained． 
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1 引言 2 SPIN工作机理 

形式化方法对开发高可信软件具有重要的意义。模型检 

测(Model Checking)⋯是近十几年来最成功的自动验证技术 

之一，此技术的成功应用归功于有效验证工具的开发和支持。 

模型检测的研究大致涵盖以下内容：模态／时序逻辑、模型检 

测算法及其模型检测工具的研制E2]。SPIN口 是一种著名的 

分析验证并发系统逻辑一致性的工具，以其简洁明了和自动 

化程度高而备受注 目。SPIN已成功应用在安全协议验证、控 

制系统验证、软件验证及最优化规划等领域。应用模型检测工 

具验证具体的系统的过程大致可以分为三步：(1)为系统建立 

形式化的模型，在建模过程中．需对系统进行抽象或采用渐进 

式建模策略．以解决状态爆炸(State Explosion)问题；(2)应 

用逻辑公式表示所要验证的性质，逻辑公式能否正确完整地 

刻画所关心的性质是得到正确验证结果的前提；(3)验证。狭 

义的验证指的是状态空间的穷举搜索过程，而从广义来讲，是 
一

个验证一报错一错误信息分析和模型修改一再检测的循环 

过程。 

本文第2节介绍 SPIN的工作机理；第3节论述基于 SPIN 

的系统建模语言 Promela／ 中通道操作及基本数据结构；第4 

节设计一个 SPIN形式化验证软件系统的基本算法，结合并 

发系统实例进行验证；最后作结论。 

作为一种形式化自动验证工具，SPIN的目的是提供：1) 

系统建模语言 Promela，用于直观、明确地描述系统 Promela 

模型规约，而不考虑具体实现细节；2)功能强大而简明的描述 

系统应满足性质(属性要求)的逻辑表示法(LTL)；3)提供一 

套验证系统建模逻辑一致性及系统是否满足所要验证性质的 

方法 。 

图1 SPIN模拟与验证结构流程图 

XSPIN是一个用 Tcl／Tk书写的驱动执行 SPIN的图形 

*)本课题得到国家自然科学基金(60273092)、江西省自然科学基金(0411041)、南昌大学o3年度科研基金项目共同资助。肖美华 副教授，博士 

生，研究方向：软件形式化与可靠性、模型检测；薛锦云 教授，博导，研究方向：软件形式化与自动化、智能教学软件。 
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前端界面 验证器能快速安装，占用内存小。由SPIN执行的 

穷尽验证结果能明确地确定系统行为是否是无差错的(error— 

free)。SPIN模拟与验证流程见圈1。 

5 SPIN通道操作及基本数据结构 

SPIN采用的系统规约语言 Promela中，不考虑与进程交 

互 无关的细节，只对相关进程行为建模并用 sI IN验证。 

Promcla程序 由进 、信息通道和变量组成 。进程刻画系统的 

行为，通道和全局变量用来定义进程执行的环境。它的建模方 

式是以进程为单位，进程异步组合，同步则需要进行显式的声 

明。进程描述的基本要素包括赋值语句，条件语句，通讯语句， 

非确定性选择和循环语句。 

5．1 通道操作 

Promela通过信息通道实现并发系统中不同进程之间的 

通 讯 ，可 以 定 义 为 二 种 方 式：同 步 (rendez—VOUS)、异 步 

(buffered)。下面具体讨论通道操作(Channel operations)，操 

作格式为： 

(1)q!varl，const，var2，⋯ or，equivalently q!varl(const， 

vat2，⋯ ) 

(2)q?var1．const，vat2，⋯ or，equivalently q?varl(const， 

vat2，⋯ ) 

·为标准通道操作； 

·第一条为信息发送(send)语句，第二条为接收(receive) 

语句 ； 

·要使 send和receive语句使能(enabled)，通道 q必须初 

始化。varl，const，var2，⋯中数据类型要与通道 q定义的数据 

类型相容； 

·若通道为buffered，当缓冲区未溢出时，send语句是使 

能的；当缓冲区非空时，receive语句是使能的； 
·若通道为 unbuffered，一个 send(receive)语句是使能 

的，只有当对应的receive(send)语句能同时执行；receive读到 

的信息就是send发送的信息； 
· 一 个receive语句执行时读取通道中的最老信息(通道 

即为队列，读取队列头部信息)；send语句发送的信息为最新 

信息(位于队列的尾部)； 
·在 receive语句中出现的常量 Const，用来约束它的使能 

性，通过强制比较它所接收到的信息是否与 const相等 ，若不 

等，此 receive语句为阻塞状态；具体地，可通过函数eval()使 

用一个局部或全局变量作参数判断，例如：q?varl，eva[ 

(var2)，var3。当所匹配的第二个发送的值与变量var2的值不 

等时，此 receive语句便阻塞。若通道为buffered时，有下列附 

加操作：(1)q?Evarl，const，var2~：返回真值，当对应的接收操 

作使能时；(2)q?：标准接收操作，buffer中的信息没有移除； 

(3)q!!varl，const，var sorted send：有序发送，往有序信息中 

发送信息；(4)q??varl，const，var random receive：若有缓冲区 

中的一些信息能使接收操作执行，查找其中的最老信息；(5) 

q??Evarl，const，var2~：返回真值，当对应的接收操作是使能 

的；(6)q??：随机接收操作，buffer中的信息没有移除。 

上述缓冲区的操作可以通过 SPIN行命令开关一m来改 

变：若选用此项，当缓冲区满时，对通道的 send操作不会处于 

阻塞状态，只不过此时往满缓冲区发送信息将失掉。 

5．2 基本数据结构 

在 SPIN中基本数据结构有：状态矢量(State vector)、 

Depth-first stack和 Seen state set，它们的含义及功能阐述 如 

·2O2 · 

F： 

(1)状态矢量(State vector·) 在 Promela刻画系统中，用 

状态矢量唯一标识状态，一个状态矢量包含：全局和局部变 

量．对应系统中每个进程实例的 process counter(当前执行位 

置)。Promela程序实例见图2，执行违反断言 N一2n,l-状态执 

行序列及对应的状态矢量表示(图3) 

(2)Depth—first stack 在 SPIN中，Depth—first stack作 

用有二：当到达一条路径末尾需要回溯搜索其它路径时，指出 

回湖方向；当找出一个反例时，此栈给出引起违反的状态迁移 

序 列(计算路径)，具体通过文件 *．trail存放 Depth—first 

stack中内容。苦对图1所给出的Promela程序执行状态迁移： 

0．1一O．2一O．3—2．1—2．2一⋯，其对应 Depth—first stack存 

放内容见图4。 

图2 

图3 

(3)Seen state set 在 SPIN验证过程中，经常会出现此 
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种现象：沿着状态 的不同路径搜索(若状态 已搜索过)， 

此时状态 以及在计算卡叶中的所有子女都没必要继续遍历 

(因为已搜索过)，SPIN中通过See,z state set来达到减少状态 

压缩、提高搜索效率之目的。对于图1给出实例，通过计算树方 

式由图5说明(若把状态看成为图的顶点，则可通过可达图说 

明，即此时同享 ⋯个已访问的顶点)。通过 SPIN 中 Seen state 

删 的使用，对非终止性系统的执行则可理解为可终止的，若 

其只有有限个状态，需要蛆调的是，在SPIN所有验证的系统 

都是有限的，因为其基本数据结构是受限的(bound)。 

Stack of State Vectors 

[0．1，⋯·，⋯一，0，0，0] 

[0．2，⋯一，一一，1,0，0] 

[0．3，1．1，⋯一，1,0，0] 

[0．3，1．1,2．1，1,0，0] 

[0．4，1．1，2．2，1，1，0] 

[0．4，1．1，2．3，1，1，1] 

图4 

图5 

4 验证算法及实例 

熟悉模型检测工具 SPIN最可取的方法是使用 Xspin，一 
图6 Xspin运行主界面 
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图7 验证输出图 

运行图1提供的并发系统验证实例，我们设置断言n rt 

(z!一2)，在 Xspin环境下执行操作：(1)Set Sim“ tiD P口一 

rameters⋯~(Re)Run Simulation；(2)Set Verificatio Param— 

eters⋯／(Re)Run Verification； 

得到 SPIN模拟与验证输出图：Verification Output(图 

(下转第208页) 
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根据表3，新算法能够大大减少运行时间，待排序表越长， 

减少的比列越大。在最坏情况下，—— 一 应趋于某个 

(m+n)、／／m+ 

常数，表3中该项的值反映了一般情况相对于最坏情况而言算 

法运行时间的减少程度。表3中该项的值随着表的增长而增 

加，这表明待归并表越长新算法的运行时问减少越显著。 

表3中新算法运行时间的减少比例小于表2中新算法元素 

移动次数的减少比列，这是由于新算法所增加元素的比较次 

数和辅助操作，部分抵消了元素移动次数的改进效果。 

总结 通过采用数据分块、对数据块进行排序等方法归 

并长度分别为m和 n的两个有序子表(m≥ )，新算法最多用 

+4 m,~ n+( + +．／ )logz、／ 次L-L较和4m 

． 、 ，——_  

+3， +． + ± 次移动
。新算法在最坏情况 

下将经典原地归并算法的比较次数从_二)(m+ )增加到 (Lm 

+ )log：、／／m+n)，但实验表明在一般情况下比较次数增加 

并不明显，而且随着待排序表的增长还会比经典算法的比较 

次数少。新算法将经典原地归并算法的移动次数从 (m× ) 

降低到、J ((，n+ ) 。)，从而大大缩短了算法的运行时间，待 

排序序列越长，算法改进效果越显著。因此该快速原地归并算 

法具有较高的理论和实用价值。 
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7)、Simulation Output(图8)、Message Sequence Chart(图9)。 

Data Values和 Finite States Machine(FSM)--图从略 。 
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图8 模拟输出图 
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图9 MSC图 

结论 随着对模型检测技术的深入研究，出现了许多与 

所验证系统以及系统性质表示有密切相关的验证工具，比如： 

SPIN、SMV、CWB、DESIGN／CPN，UPPAAL，KRONOS， 

HYTECH，JPF等。相比而言，SPIN以其简洁明了和自动化 

程度高而备受注目，2001、2002年著名的 ACM“Software Sys— 

tem Awards”分别授予 SPIN、JAVA就是一个明证。SPIN使 

用 Promela语言对所需验证系统建模，系统所要验证的性质 

用 LTL公式表示 ，它不仅具有很好 的 GUI以及“press On the 

button”验证，而且内嵌了用于状态空间压缩的优化算法(par— 

tial order redution、bitstate hashing、minimised automaton、 

dataflow analysis、slicing algorithm等)，SPIN已成功应用在 

安全协议验证、控制系统验证、软件验证及最优化规划等领 

域。 
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