
计算机科学2004Vo1．31N-~．8 

操作系统内核级安全审计系统的设计与实现 

陈 慧 石文昌 梁洪亮 孙玉芳 

(中国科学院软件研究所 北京1 00080) 

摘 要 随着人们对操作系统的安全要求越来越高，建立安全、完备的审计子系统成为操作系统安全领域的一个重要 

课题 。本文提 出一个通过在 内核安插钩子函数来实现模块化审计系统的方法，用这种方法设计并实现一个基于 Linux 

操作系统的、遵循 国家标准 GB1 7859—1999第四级要求的安全审计子系统。这个审计系统以模块形式连 入内核 ，通过往 

内核 中安插 审计钩子来收集审计信息 ，对内核影响较 小，并能适应 内核 的升级 ；通过用内核 线程代替后台进程将审计 

记录存 入磁盘 ，实现 了审计的完全内核化，增强了系统安全；通过对所有系统调用进行审计 ，实现了对利用隐蔽存储信 

道 时 可能被 使 用的 事件 的 审计 。 
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Abstract W ith the ever—increasing demands on operating system security，to build up secure auditing subsystems is 

becoming an important issue in the area of operating system security This paper presents a method to implement a 

modular auditing system by inserting hooks into the Linux kerne1．In this way，a secure kernel—level auditing subsys— 

tern．which is Linux—based and accords with the fourth level requirements of the National Standard of China，is de— 

signed and implemented．The auditing subsystem is used as a loadable kernel module．It can be easily upgraded with 

the development of the Linux kerne1．It implements kernel—level audit by using kernel thread instead of user—level dae— 

mon．Audit events that might be used in the exploitation of covert storage channels are auditable due tO the Iull cover— 

age of all system calls by the auditing subsystem． 
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1 引言 

审计系统是安全操作系统的一个重要组成部分。在普通 

的 Linux操作系统中，日志机制担负着类似审计的功能。但是 

日志机制在审计粒度、审计的安全性、审计灵活性等方面都存 

在不足。随着人们对操作系统的安全要求越来越高，建立更加 

完备、安全的审计系统成为操作系统安全领域的一个重要课 

题 

为了适应不同的Linux用户的需要，避免内核的庞大，审 

计系统一般都做成单独的 LKM(1oadable kernel module，可 

加载内核模块)的形式或者是安全模块的一部分。另一方面， 

审计信息需要从内核系统调用中收集，现有的模块化审计子 

系统在收集审计信息的时候，多采用替换系统调用的方法来 

进行内核审计，如国外的审计系统 SNARE(System iNtrusion 

Analysis&Reporting Environment)就是用的这种方法[1]。随 

着 Linux内核的升级，为了防止 LKM(Loadable kernel mod— 

ule)对系统调用进行恶意修改，2．4．18以后的 Linux版本中 

syscall～table已经不是导出符号(export symbo1)了，采用这 

种方式不能实现审计。SNARE系统采取的解决办法(适用于 

2．4．20的版本)是修改内核，将syscall—table改为导出符号。 

显然，这种方法是不能被 Linux内核所接受的，也是不安全 

的。如何建立对内核影响较小而又能收集到全面的审计信息 

的模块化审计系统成为一个难点。 

我们通过扩展 LSM(Linux Security Modules)框架来解 

决这个问题。LSM 是一个Linux的访问控制框架，它在内核 

中安插钩子点，当访问信息经过这些钩子点时，将会被钩子函 

数钩起来判断是否允许它通过[2]。LSM 中的钩子主要用于实 

现访问控制，我们可以在这个框架中添加审计钩子，在内核的 

审计点插入审计钩子，每到审计点钩子函数就记录审计信息、 

建立审计记录或完成其他审计功能 这些钩子函数的功能由 

我们的审计子系统实现，这样不会影响到内核的其它部分，而 

且即使内核改动，审计系统也能方便地随之升级 

另外，目前的审计系统都不是完全内核化的，一般由一个 

用户层的应用程序来将审计记录存入磁盘，造成一定的安全 

隐患。我们采用内核线程来完成这个工作，使得审计完全内核 

化，更加安全。 

本文首先简要叙述论文的研究背景和设计要求，接着，在 

此基础上详细介绍采用钩子机制设计和实现一个基于Linux 

的内核级的审计系统，最后对研究工作进行了总结。 

2 研究背景 

本文研究的审计子系统是国产安全操作系统 SECIMOS 

(Security in Mind Operating System)的一部分。SECIMOS是 

在符合国家标准 GB1 7859—1999第三级的安全操作系统 RS一 

*)本文得到国家863高技术研究发展项目(2002AA141080)~国家自然科学基金项目(6D073022)资助。陈 慧 硕士研究生，主要研究方向为 

计算机安全；石文昌 博士，研究员，主要研究方向为计算机安全与系统软件；梁洪亮 博士，主要研究方向为计算机安全与系统软件；孙玉芳 

研究员，博士生导师，主要研究方向为系统软件与中文信息处理。 
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Linuxc。 研究工作的基础上开展的安全操作系统项目，它的目 

标是达到困家标准 GB1 7859—1 999第四级的要求。SECIMOS 

在 LSM 安全框架的基础上来实现身份鉴别、自主访问控制、 

强制访问控制、客体重用、安全审计、数据完整性、隐蔽信道分 

析和可信路径等安全功能。我们的审计子系统要达到以下四 

个方面的要求 ： 

(1)审计面广。从系统调用层面上对系统活动进行审计， 

为了能够审计所有可能产生隐蔽通道的事件，将审计扩大到 

所有系统调用。因为所有隐蔽信道都是开发者通过内核调用 

找到并利用的。如果所有的系统调用都被审计了，那么利用隐 

蔽信道时可能被使用的事件也就被审计了 ]。在用户层审计 

上向用户程序提供审计接口。 

(2)操作方便。向审计者提供了图形菜单和文本菜单两种 

审计管理界面。审计配置文件的格式和对其操作对审计员都 

是透明的。有一般计算机操作知识的人都能对其进行管理。 

(3)配置灵活。审计事件的配置有五种审计规则，可以从 

主体、客体、客体的安全级别等各个角度进行审计限定，使审 

计配置更加灵活。 

卢 
审计点 

内核 
审计点 

审计记录 

加入链表 

(4)更加安全。对于审计子系统的管理设置多个管理者权 

限：开启审计者，关闭审计者，审计配置员等等，权限的细分降 

低了入侵者获得某个权限后对系统造成的破坏程度。审计文 

件和审计配置文件不仅受到自：gi]5f=3控制的保护，还加入了 

强制访问控制的保护。 

5 审计系统设计与实现 

5 1 审计原理 

实际应用的审计系统分为内核层和用户层两大部分。内 

核层部分就是要收集审计信息并在磁盘中形成审计记录文 

件，用户层负责读取审计文件，显示和查询审计记录。本文中 

所指的审计系统主要是指审计的内核层部分，它的设计和实 

现是整个审计系统的关键。 ‘ 

我们把审计子系统分为两个部分：审计后台部分和审计 

部分。前者负责将审计记录存入磁盘文件中；后者负责收集内 

核中的审计信息，建立审计记录。这两者的结合点就是内存中 

的审计记录链。它们的工作原理如下图所示。 

审计记录链表 

图1 审计原理图 

审计系统要解决的问题就是围绕审计记录展开的。下面 

我们从审计记录的生成到存入磁盘的过程详细介绍。 

5．2 审计的事件 

审计事件分布在两个层次：内核层和用户层。 

内核层的审计包括：与系统安全有关的审计和系统调用。 

其中，与系统安全有关的审计包括对特权进程的审计和安全 

模块中的审计。 

用户在系统中的一切活动都需要系统调用的支持。在系 

统调用中(包括原有的系统调用和安全模块新加入的系统调 

用)设立审计点能够把用户在系统中的所有活动记录下来。 

用户层审计包括对 Shell命令的审计和用户程序中的审 

计。Shell命令包括涉及到安全和特权用户的命令。主要有 

login、SU、sudo、passwd、adduser等和 SECIMOS新增命令。为 

了给用户程序提供审计功能，要新建审计系统调用，作为用户 

的审计接口。 

5．5 内核审计的钩子机制 

用户层的审计是通过专门的审计系统调用来实现的，我 

们设计的内核层审计用分布在众多系统调用中的钩子函数来 

实现。实现钩子机制面临几个问题：安插多少钩子、安插在何 

处，以及如何存放收集的信息。首先要确定需要哪些审计信 

息。 

3．3．1 审计信息 每个审计事件主要记录五个方面的 

内容。审计事件基本信息：包括时间、审计号、审计类别、审计 
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审计内核线程 

将审计记录 
存入磁盘 

记录大小等；主体信息：包括事件发出的用户信息等；客体信 

息：包括事件作用的客体(可以是文件，进程等)信息、安全级 

别等；事件特殊信息：包括特殊参数等；事件是否成功信息：包 

括成功、或者失败原因。 

每个审计记录至少有审计事件基本信息和主体信息。主 

体信息可以从当前进程(current)的task—struct结构中找到。 

审计时间也可以计算得出。因此在内核中要收集的信息主要 

是客体信息、事件特殊信息和事件结果信息。这就是钩子函数 

的任务之一。一般客体信息和事件特殊信息是通过系统调用 

的传递参数来体现的，应该在系统调用入口处收集；事件结果 

在系统调用出口处收集。 

3．3．2 系统调用中安插的钩子 我们在每个系统调用 

中安插两种钩子函数，钩子函数的插入点可以从图2中看出。 

(1)aud—check(int aud—nUFI1，va—list args)。其 中 ，aud— 

nUFI1是审计的事件编号，args是该审计事件所需要的参数列 

表，这个列表的长度和内容都是可变的，方便针对不同的事件 

收集不同的信息。 

该钩子在系统调用入口处加入，用于判断是否进行审计 

并收集审计基本信息、客体信息和特殊信息等。审计事件编号 

传入钩子函数后，相应的审计类别等事件基本信息可以确定。 

同时，将系统调用的参数作为参数传入钩子函数，可以获得其 

他信息。 
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用户层进程 

P 珐 

【 打开系统调用 ： 审计子系统 
、 —

一 —  ／  

aud
_ check J<厂_1 检查是否进行审计 

【完成系统调用功能l 收集审计信息 
将审计信息记录加入到 

aud
— ．
to

— —buf <厂 ] ．) 审计记录链表中 

图2 系统调用中的钩子安插 

(2)aud—to—buf(int value)。其中．value是该系统调用完 

成后的返回值，根据该值来判断事件成功与否。 

该钩子在系统调用出口处插入。系统调用有多个出口，成 

功出口和不同的错误出口，在出口处能确定value值。如果该 

事件是要审计的．则将完整的审计记录放入审计记录链。 

在实际的系统实现中，审计钩子的插入是比较灵活的。钩 

子机制的原则之一就是对 内核 的改动要尽量小 。在某些 系统 

调用中．如果在适当的审计钩子插入点已经有了 LSM 的其 

他访问控制钩子，那么就可以在执行访问控制的钩子函数时 

调用审计钩子函数，避免了对内核改动。 

3．3．3 审计安全域 建立审计记录后．从钩子函数中返 

回系统调用时需要将记录和系统调用联系起来。我们可以用 

当前进程作为联系的桥梁。在进程的task—struct结构中加入 
一

个审计指针，即一个类型为 void的指针．在钩子函数中建 

立了审计记录后，将审计指针指向这个记录．这样返回到系统 

调用中后，也能根据审计指针找到记录。 

如果该事件不被审计．则审计指针设为 NULL。在系统 

调用出口处插入的钩子函数中检查该指针是否为空。若为空． 

则什么都不做。如果指向某个记录块则将该记录块挂入审计 

缓冲区链。 

5、4 用户层审计的系统调用 

用户层审计通过审计系统调用来实现。我们新建一个系 

统调用sys—audit。这是为所有与审计有关的操作提供的一个 

统一的系统调用接口。 

通过审计系统调用可以完成的操作有：审计用户层事件； 

读审计文件和审计配置文件；写审计文件和审计配置文件；开 

启审计和关闭审计。 

为了避免系统调用的滥用，造成大量恶意产生的记录，在 

审计系统调用中会检查该事件是否具备审计特权。 

5．5 审计记录链表 

如果系统中指定的审计事件较多，审计记录产生的速度 

非常快，系统不可能在每条记录产生后马上将其记录放入审 

计文件，而是采取批处理的方式进行处理，审计子系统因而设 

定一个 引起内核线程进行批处理操作 的审计记录闯值 

AUD—MAX，生成的审计记录先挂接在内存中的审计记录链 

表中，达到这个阈值才存入磁盘。审计记录链表带有一个读指 

针、一个写指针、一个审计记录计数器和一个信号计数器。读 

指针指向链表头，写指针指向链表尾。审计钩子 d
— t。一b f 

将生成的审计记录加入到链表中，审计内核线程负责将审计 

记录从链表中取出存入磁盘，它们之间的通信由信号完成
。 

3·5·1 审计钩子aud—to—buf 每当将新的审计记录加 

入到链表尾．都要让计数器增加相应值。然后，检查计数器的 

值．如果达到阈值AUD—MAX．则发送信号给审计内核线程． 

提醒它将 AUD—MAX个审计记录存入磁盘．信号计数器的 

值增1。考虑到在下一个审计记录到来时，之前的AUD—MAX 

个记录可能还没有完全存入磁盘，为了避免计数上的重复，发 

送信号后还要将审计记录计数器的值减去AUD—MAX。在审 

计记录加入列链表之前．要检查信号数是否达到系统允许的 

最大值，如果达到了，则表示内核线程处理信号的速度太慢． 

因为一个信号表示有 AUD—MAX个审计记录等待存入磁 

盘．此时等待存入磁盘的记录太多．达到了允许挂接在审计记 

录链表中记录数的极限。为了避免记录的无限增长，这条记录 

只能丢弃。 

3．5 2 审计内核线程 kauditd 现在大部分审计系统通 

过后台进程(deamon)来完成这部分功能，它实际上还是一个 

用户进程．通过一个 proc文件来对内核空间的审计记录链表 

进行读取．比如口志系统所用的syslogd。这种非内核级审计 

方式存在安全隐患_E]。在我们的审计系统中，将后台进程改成 

了内核线程。这样使得对审计记录的操作都在内核级进行，更 

加安全 。 

在审计系统初始化的时候，启动内核线程。首先该线程从 

审计配置文件中读出审计配置，初始化信号队列，然后自动睡 

眠．隔一定时间醒来查看是否接收到信号。 

内核线程收到审计钩子发来的信号后，连续地将 AUD— 

MAX个记录存入磁盘文件。接着将信号记录数减1，表示完 

成了这个信号传达的任务。此时若信号队列中没有新信号则 

接着睡眠，若有则按信号工作。 

内核线程同时要负责监控磁盘中的审计文件大小。在每 

次将审计记录存入磁盘文件之前，要检查该文件是否达到规 

定的大小。如果达到了，就关闭该文件，创建新的审计文件，继 

续工作 。 

5．6 审计记录文件的存放 

审计记录在磁盘中是以文件形式存在。为了节约磁盘空 

间和保证审计文件的安全性，审计文件用二进制形式存储。审 

计子系统限定每个审计记录文件的大小。文件大小达到一定 

值则关闭该文件．开始另一个新的记录文件。每次开启审计系 

统时．建立新的审计记录文件；关闭审计系统时．关闭当前记 

录文件。为了查看方便．每个记录文件名都以其开始时间为标 

记 ，如；aud—ddmmyy—hhmmss(ddmmyy-- 日月年 ，hhmmss—— 

时分秒)。 

为了避免审计文件占用磁盘太多空间，还应该配置一个 

审计磁盘监控后台进程。该进程定时查看磁盘中审计 目录下 

的审计文件，超过一定数目则向审计管理员发邮件通知，并可 

根据审计配置采取一定措施：可将文件转存到审计管理员指 

定的其它磁盘空间。 

结束语 审计系统是安全操作系统的重要组成部分。为 

了-适应不同的 Linux用户的需要，避免内核的庞大，审计系统 
一

般做成 LKM(1oadable kernel module，可加载内核模块)的 

形式或是安全模块中的一部分。目前，做得比较成功的模块化 

审计系统是 SNARE系统。但随着 Linux内核的升级 以及 

LSM 框架嵌入到内核中，SNARE采取的通过替换系统调用 

来将审计功能加入内核的方法不再适用。同时，目前的审计系 

统采用用户层的应用程序作为审计后台进程来将审计记录存 

入磁盘也存在安全隐患。 

针对以上问题，本文讨论了用钩子机制实现安全操作系 

统 SECIMOS的内核级审计子系统的方法，通过在系统调用 
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offering2：numStudents一 1 0，hasProfessor=true 

输入：学生通过控制台调用c1oseR gistration操作。 

方法调用序列： 

controller closeR glstration．controller isRegistrationOpen， 

controller．getNextOffering，(offering，closeRegistration)offer 

ng1， 

schedule．commit，(offering．closeReglstratlon)offering2， 

schedule commlt，controIler lsAllCommitted 

预期输出：返回“committed”消息，表示注册被成功提交。 

表2 

范畴 选择 约柬 取值 

true 

open Controller．in(regOpen5 true 
false 

0～ 3 

(numStudents~>一35⋯ff l (4～ 95⋯ff i zl 
numStudents 4～ 9 

10 offering in(Ful1)。fferi E 2 (105。if E2 

true offering．in(Assigned5。ffer E1 (true)⋯ffer 1 
hasProfessor 

false (hasProffessor=true)。fferi z 2 (true)㈣ffer 2 

在这个测试用例中，offeringl的numStudents可取4～9 

中的任意一个值，此处取为6。方法调用序列就是该场景中的 

消息序列，但去掉了其中所有返回消息，因为它们并不是真正 

的方法调用操作 可用同样的方法为所有场景生成测试用例 

结论 UML是面向对象分析和设计时的标准建模语 

言，使用UML图模型来生成测试用例不仅能充分利用已有 

的设计结果，减少测试的费用，而且由于UML是一种半形式 

化的建模语言，测试用例的生成可以部分地实现自动化，因此 

基于UML图模型生成测试用例的研究[2-1 2]近年来受到越来 

越广泛的关注 。 

本文提出了一个根据 UML顺序图生成场景测试用例的 

方法，包括场景的生成和使用范畴一划分方法生成测试用例。 

整个方法具有如下几方面的特点：1)完全基于 UML，使它容 

易被己使用 UML的工业界采用。2)对顺序图进行了形式化 

定义，能够通过对顺序图中事件的遍历方便地得到所有的场 

景，而且加入了对分支和循环的处理，使得该方法的适用范围 

较为广泛。3)生成测试用例的过程中考虑了对象的状态信息， 

因此生成的测试用例较为充分 文[2]同样提出了一个使用范 

畴一划分方法生成测试用例的方法，但是它没有给出生成场景 

的算法。文[12]提出了一个可测试的顺序图模型，此模型无法 

对分支情况进行处理，限制了它的适用范围 文[8，9]都提出 

了对 UML图进行测试的基本的策略和覆盖标准，文[9]中还 

给出了一个插桩算法用于跟踪协作图中的方法调用序列，可 

用来对测试结果进行验证，但它们都没有说明如何生成测试 

用例。然而我们的工作也存在一些限制，生成的测试用例只能 

覆盖所有可能的消息序列(场景)，无法覆盖所有的事件序列， 

这是需要进一步改进的地方。 

我们今后的研究工作是：1)提出一种与面向对象软件开 

发过程集成的测试过程。2)针对 UML单个模型图，研究其在 

不同测试层次生成测试用例的方法，提出相应可行的测试评 

价标准，尽量能够直接使用UML模型文档，减少形式化的工 

作量。3 5针对某一测试层次的测试用例生成时，研究综合利用 

待测试系统的各种模型图生成测试用例的方法。4 5为上述方 

法提供自动的工具支持，并希望能够与主流建模工具、测试工 

具集成。 
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中安插审计钩子来实现审计模块化，对内核影响较小，在内核 

升级时也能方便地将审计系统进行升级。我们还采用内核线 

程作为审计后台进程，使得审计完全内核化，更加安全。该审 

计子系统按照Posix．1e标准和中国国家标准 GB1 7859—1999 

“计算机信息系统安全保护等级划分准则”第四级对审计的要 

求进行设计。目前，原型系统己在支持LSM 框架的Linux 

2．5．72版本上实现，同时能够对 LSM 的安全模块进行审计。 
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