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IPSec的多源多播组安全关联(GSA)管理机制的研究 

韩秀玲 王行愚 

(汕头大学工学院 汕头515063) (华东理工大学信息技术与工程中心 上海200237)。 

摘 要 GDOI是一个支持II Sec等数据安全协议保护多播应用安全的组密钥管理协议。本文首先论述了应用IPSec 

保护 多播数据安全的重要 意义，接着分析 了GDOI协议的工作机制，并讨论 了基于GIX)I密钥管理协议的 IPSec多播 

的安全性及其只适用于单源多播的局限性。根据 IPSec协议的特点和多播应用的要求 ，提 出了对 GIX) I协议的扩展建 

议 ，描 述 了扩展协议的工作过程 ，并基于用户主机完成 了部分模拟实验 。分析和实验说明该方案是 可行的，扩展后的 

GD()I协议能够 支持基于 IPSec的多源多播。 
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Abstract GDOI is a group key management protocol for IPSec and other data security protocols tO secure multicast 

application．This paper first discusses the significance of using IPSec tO secure multicast data security，then analyzes 

the mechanism of GDOI．and discusses the security of IPSec multicast based on GDOI key management protocol and 

its limitation that it can only be applied tO single——source multicast、According tO the characteristics of IPSec protocol 

and the requirement of multicast application，an extended proposal tO GDOI is proposed．We describe the work proce— 

dure of the extend protocol and perform a part of the simulated test．The analysis and test show that this scheme is 

feasible，and the extended GIX)I protocol can Support the multiple—source multicast based on IPSec． 
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1 引言 

多播是一种基于 Internet的一对多或多对多的有效通信 

技术，多播方式由于能够大量节省网络带宽和发送者资源(发 

送者对每个报文只需发送一次，多播路由器会 自动地转发报 

文到每个多播接收者)而使其得到了越来越广泛的应用，如多 

方会议、远程教育、视频点播、协同工作等等。但由于 Internet 

的开放性和共享性，使得多播应用面临很多安全问题，如数据 

包的截获、篡改、重放以及欺骗和拒绝服务攻击等。与单播(即 

端对端的通信)相比，多播由于涉及的是一组用户，其安全问 

题具有更大的复杂性。能否将单播中的成熟技术引入到多播 

中来保护多播数据的安全，是人们正在研究的一个课题。众所 

周 知，目前用于保护 单播数据 安全 的一个 可靠协议是 

IPSec uJ，该协议 由IETF(Internet Engineering Task Force) 

开发，可无缝地为 IP协议引入安全特性，它利用加密、认证、 

封装等技术为数据传输提供高度的安全性，其中包括访问控 

制、完整性、数据源认证，重放保护及机密性。正是由于IPSec 

协议的安全性和在数据处理方面的有效性，人们希望 IPSec 

也能够适用于多播，一方面解决目前多播所面临的安全问题， 

另一方面，也希望有一个统一的安全机制，使IPSec在保护单 

播的同时也能保护多播数据的安全，这样，既充分利用了 

IPSec的安全性和有效性，又减少了协议设计的重复性和复 

杂性。然而，由于现有的 IPSec协议是使用 IKE(Internet密 

钥交换)协议 ]作为密钥管理协议，而 IKE只是一个端对端 

的密钥交换协议，用于在两个通信实体之间建立和维护一个 

安全关联(即SA，它是两个通信实体之间的一种协定，包括使 

用的加密算法、密钥、密钥生命期、协议、工作模式、安全参数 

索引等等)，所以基于 IKE的IPSec只能适用于单播环境。多 

播由于面对的是组用户，除了要求具有单播的密钥交换特点 

之外，为了保证完美向前(退出的成员不能访问未来的组通 

信)和完美向后(新加入的成员不能解密以前的组通信)的安 

全性，还需要支持组密钥的动态分配和更新，所以．不能简单 

地将已有的 IKE协议作为IPSec的多播密钥管理协议。为了 

使IPSec的安全特性也能够适用于多播，近来一些研究团体 

或个人也提出了一些建议或方案，概括说来，其基本思想主要 

有两种：(1)修改 IPSec协议本身，使它支持安全多播；(2)设 

计一个新的适用于 IPSec安全多播的密钥管理协议，使原有 

的 IPSec协议既支持单播又适用于多播。一般认为，后者是一 

种比较合理的方案，因为它仅仅需要在应用层设计一个合适 

的密钥管理协议，操作系统内核中的IPSec不用被修改就可 
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用于多播，保证了现有的 IPSec实现不需要改变它们对安全 

关联数据库的存储或访问机制，使同一个 IPSec协议既可用 

于单播又能用于多播，减少了协议设计的重复性和复杂性，并 

保护了已有的应用。一个国际化组织 IETF正在致力于这方 

面的研究，并开发_『一个组播密钥管理 议 GIX)I一 。GDOI 

协议实际上是一个组安全关联(GSA)管理协议，它通过对组 

安全关联的管理实现对组密钥的管理。目前 GDOI已成为 

IPSec等数据安全协议的组播密钥管理协议。由于该协议具 

有安全的组播密钥管理特性，因而保证了基于GIX)I密钥管 

理协议的IPSec多播应用的安全。然而，通过对协议的进 一步 

分析可知，虽然 GIX)I协议可为 IPSec提供安全可靠的组播 

密钥管理机制，但其应用范围还存在着局限性，即只适用于单 

源多播的情况(如新闻发布、股票报价、视频点播等1一M 的多 

播)。随着网络及网络应用的不断发展，多源多播(如多方会 

议、远程教育、协同工作等 M—M 的多播)具有越来越多的应 

用需求，如何实现基于 IPSec的多源多播是一个十分重要的 

研究课题，在过去的几年里，人们对1对多的多播研究比较 

多，而较少涉及到多对多的安全问题，尤其是 IPSec的多播安 

全。本文通过对GIX)I协议工作机制的深入研究，结合 IPSec 

协议本身的的特点，提出了对 GD0I协议的扩展建议 ，描述了 

扩展协议的工作过程，并基于 Linux主机对用户方的扩展功 

能进行了模拟实现。分析和实验说明扩展后的 GD0I协议能 

够支持基于 IPSec的多源多播，并具有可靠的安全性。 

2 组安全关联管理协议(GDOI) 

G【)oI(ISAKM P Domain of Interpretation for Group 

Key Management)是由IETF组播安全工作组提出的一个组 

安全关联管理协议，支持组播密钥管理，并通过GCKS(Group 

Controller／Key Server)n 进行组密钥的自动更新。该协议运 

行在 GCKS和组成员之间，为组成员安全地下载和更新密 

钥，从而保证多播组始终以最新的组密钥进行安全的数据通 

信。为了实现这一 目的，GIX)I使用了两种协议：注册协议和 

密钥更 新协议。注册协议 以端对端 的单播 的方式利用 

GROUPKEY—PULL交换为通过认证的新成员下载当前的 

组密钥，密钥更新协议通过 GROUPKEY—PUSH消息将更新 

后的组密钥以多播的方式“PUSH”(下推)给当前的组成员。 

如图1所示。 

图1 GCKS与组成员之间的密钥交换 

为了能够安全地为组成员下载和更新组密钥，并保证组 

成员始终以最新的组密钥进行安全的组通信，GDOI定义了 
一

个组安全关联(Group Security Association，GSA)[ 的概 

念 。 
一

个组安全关联(GSA)由三种不同类型的 SA组成：注 

册 SA、密钥更新SA(Re—key SA)和数据安全 SA(Date SA)， 

如图2所示 其中，GCKS和每个组成员之间的 SA为注册 

SA，也称为“PULL”SA；GCKS和所有的组成员之间的SA为 

密钥更新 SA(Re—key SA)，也称为“PUSH”SA；发送数据的 

成员和接收成员之间的 SA称为数据安全 SA，也称为数据 

SA(Date SA)。GDOI正是通过对这三种类型 SA的管理来实 
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现对组播密钥的管理。 

图2 组安全关联(GSA)模型 

三种类型SA的特点及其之间的关系： 

(1)注册SA(即“PULL”SA)。一个新加入的成员为了通 

过认证并从GCKS获得组的加密策略(协议、加密算法、工作 

模式，密钥生命期等)、密钥材料(如密钥加密密钥(KEK)，组 

密钥(TEK))及安全参数索引(SPI)等，必须首先与GCKS建 

立一个安全关联，称为“PuLL”SA，这是一个在 GCKS与一 

个组成员之间单播通信的、由一个 IKE阶段1定义的安全隧 

道保护的阶段2的SA c 。由于它是从组成员发起的，所以也 

称为上拉SA。PuLL交换的主要目的是为组成员安全地下载 

密钥，并建立和保护一个密钥更新SA(Re—key SA)和数据安 

全 SA(Date SA)。 

(2)密钥更新SA(Re—key SA)，也称“PUSH”SA。组通信 

的一个特点是组成员的动态性，当组的成员发生变动时(有加 

入或退出时)，为了保证组播通信的安全，必须对组密钥进行 

更新，所以在 GCKS和所有的组成员之间有一个“PUSH” 

SA，当组成员变动时，GIX)I通过 PUSH协议(如 LKH协议 

RFC2627_6])将更新后的组密钥从 GCKS下推(多播)给当前 

的组成员，从而更新Data SA。 

(3)数据安全 SA(Data SA)。GD0I协议的最终目的就是 

为用户主机的IPSec等数据安全协议提供一个最新的Date 

SA，从而保证组成员之问的数据通信安全。根据上述 GDOI 

协议的原理 ，用户主机 的 Data SA是通过一个 PULL协议来 

建立，并且通过 PUSH协议进行更新。 
一 个 Data SA的内容主要包括：目的地址、协议、加密算 

法、工作模式、组密钥、密钥生命期、安全参数索引(SPI)_7 等。 

在同一个多播组中，每个成员使用相同的组密钥及加密策略 

(协议、加密算法、工作模式，密钥生命期等)，但不一定使用相 

同的SPI，所以每个成员的Data SA是否相同取决于他的SPI 

值。 

5 基于GDOI密钥管理协议的IPSec多播的局限性 

在单播 IPSec中，根据 IPSec安全结构 Internet草 案 

[RFC2401]的定义，通信双方在进行数据通信之前，必须首先 

建立一个安全关联(SA)，并保存在双方的安全关联数据库 

(SADB)中。一个 SA由一个三元组(目的地址，SPI，协议)来 

代表_L7]，其中协议为 ESP或 AH。对于发送方，发出的数据包 

根据安全策略查询安全关联数据库中相应的SA，并在数据包 

中填加该 SA中的三元组(目的地址，SPI，协议)。在接收方， 

接收者仅仅根据接收数据包中的目的地址和SPI值判断一个 

SA，即查找安全关联数据库，找出双方 已协商好的相应的 

SA，并按SA中的安全参数对数据包进行处理 在多播IPSec 

中，发送者与接收者之间的SA为 Data SA，Data SA仍然以 
一 个三元组(目的地址，SPI，协议)来代表，但其中目的地址为 
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多播地址，协议为 ESt 。在同一个多播组内，由于目的地址和 

协议是相同的，所以在进行数据通信时，接收方也可以仅仅通 

过 SPI来识别⋯个 SA，然后根据该 SA提供的安全策略对接 

收的数据包进行处理。所以每个成员的Data SA是否相同，取 

决于他ff】的 SI I值是否相同。 

在同一个多播组中，为了保证 SPI值不冲突，GI)0I协议 

规定每个成员的 SPI值由GCKS负责分配(在用户注册时分 

配)，协议共定义了两种 SPI的分配和使用形式：(1)一个多播 

组使用同一个SPI，因此每个成员拥有相同的Data SA；(2)每 

个成员分配一个独立的SPI，因此每个成员拥有一个独立的 

Data SA。但通过分析可知，这两种SPI的分配和使用形式分 

别存在若下述的源认证、重放保护、Data SA存储等问题，所 

以目前的基于 GDOI密钥管理协议的IPSec多播只能适用于 
一 个指定发送源的单源多播 。 

(1)第一种形式(一个多播组使用同一个 Data SA) 

① 源认证问题。若一个组中有多个基于 IPSec的发送源 

(实际上．一个多播组中的每个成员都可能是一个潜在的发送 

者)，由于每个发送者使用相同的Data SA，接收者仅仅知道 

信息来自于本组成员(可利用消息认证码执行基于组的认 

证)，而不知道提交多播流量的明确发送者，因而无法实现源 

认证。 

② 重放保护问题。根据对 IPSec协议的分析我们知道， 

IPSec协议(ESI’和AH)的报头中包含一个强制的、单调增长 

的、提供一个抗重放攻击的序列号字段，在 IPSec的多播通信 

中，组成员的计数器当Data SA被建立或更新时必须初始化 

到o，而每个发送者的第一个数据包的序列号一定为l。在单个 

发送者的情况下，数据包的序列号是单调增长的．接收者会根 

据这个序列号对接收的数据包进行处理和确认，因而使重放 

攻击失效。若一个多播组中有多个 IPSec的发送者，在每个发 

送者使用相同 Data SA的情况下，因为不能保证序列号的连 

续性和单调性，接收者将无法对来自不同发送者的数据包进 

行处理 为了保证接收方能够正确处理数据包，目前的 GI)OI 

协议规定 ，在多个发送源的情况下 ，从实施上保证接收者不执 

行IPSec报头中序列号的处理和确认，因而也就无法实现组 

成员之间应用数据传输的重放保护。 

(2)第二种形式(每个组成员使用一个独立的SPI) 

这种方式下，每个组成员拥有一个独立的 Data SA，因此 

可实现源认证和重放保护，但它要求接收者必须存储每个发 

送者的Data SA，由于一个多播组的每个成员都可能是一个 

潜在的发送者，所以GDOI要求每个接收者要存储相当于组 

成员数的SA，这在一个大型而动态的多播应用中是不现实 

的。 

由于这些问题的存在，目前基于 GDOI密钥管理协议的 

IPSec多播在大型动态的环境下，只能适用于指定发送源的 

情况。如何解决多源多播的源认证、重放保护等问题，仍然是 
一 个尚待研究的课题。 

4 一种 IPSec的多源多播解决方案 

如上所述，GDOI是通过对一个组安全关联的管理实现 

组播密钥的管理，它通过“PULL”SA为新加入的组成员下载 

密钥加密密钥(KEK)和当前的组密钥(TEK)，通过“PUSH” 

SA对当前的组密钥进行更新，进而为组成员提供一个最新 

的 Data SA，然而，由于协议中没有定义对 Data SA的进一步 

管理，所采用的两种 SP1分配和使用形式存在着如上所述的 

问题，使得基于 GI)Ot的 IPSec多播不适用于多个发送源的 

情况。根据 GDOI协议工作机制及IPSec协议的特点，本文提 

出了一种 IPSec多源多播的解决方案，该方案通过扩展现有 

的 GI)OI协议对 Data SA的管 功能，可解决 IPSec多源多 

播情况下的源认证和重放保护等问题。 

4．1 方案的设计与实现 

枉3据以上分析，在一个多播组中，每个成员的Data SA是 

否相同取决于其 sI’I值，为了能够实现源认证和抗重放保护， 

这里要求每个成员拥有一个独立的 SPI，因而独立的 Data 

SA。同时，为了适应组成员的动态性和减轻用户方的存储负 

担，要求每个成员除存储自己的Data SA外，只动态地存储当 

前 发送者的 [)ata SA(而不是所有成员的 Data SA)。一个发送 

者在发送数据之前，首先发送它的 sI’I，接收成员收到一个 

SPI后，首先辛勾造相应的Data SA，并保存到SADB中，然后对 

接收到的包含该SPI值的数据包按相应的Data SA的处理规 

则进行处理。协议的描述如下 ： 

1．通过如前所述的 GROUPEKY—PULL交换过程，一个 

新加入的成员从 GCKS获得加密策略、密钥材料及 SPt值， 

并建立一个 Data SA。 

2．当 组 成 员 发 生变 动 (有 加 入 或退 出)时，通 过 

GROUPEKY—PUSH消息将更新后的组密钥多播给组成员， 

从而更新每个成员的Data SA。 

3．Data SA的管理。当一个成员要发送数据给多播组时， 

首先发送它的SPt，由于一个组有相同的加密策略和组密钥， 

接收成员收到一个发送成员的SPI后，可根据组的加密策略 

和组密钥等参数构造该发送成员的 Data SA，并存放在安全 

关联数据库中。为了保证 SPI传送的安全性和 Data SA的有 

效性，组成员及GCKS要进行如下操作： 

(1)组成员的操作 

1)发送方 

首先从 SADB中取出他的SPI值，并用当前的组密钥对 

sI’I值及身份信息加密，然后多播给组的其他成员： 

发送成员一接收成员：{SPI，User ID} EK 

其中 User ID为用户标识，TEK为组密钥 

2)接收方 

① SPI的处理。用组密钥解密接收的数据包，获得SPI及 

发送者的身份信息，并与本机的SPI值比较。若不同，则接受 

该 SPI值，然后构造一个Data SA并存入安全关联数据库。若 

SPI值相同，说明可能发生了冒充攻击，则立即多播一个冲突 

消息，使组成员放弃接受该 SPI值； 

② Data SA的动态刷新。当组密钥(TEK)发生变化时， 

每个成员的Data SA将随TEK的变化而改变，所以设计上 

保证接收方 SADB中每个发送者的Data SA随着TEK的变 

化而动态地刷新。 

③ 应用数据的处理。当收到发送成员的IPSec应用数据 

包后，首先用组密钥解密，得到SPI值，并根据该SPI值查阅 

SADB，找出有相应 SPI值的 Data SA，然后根据 Data SA中 

的安全参数对数据包进行处理。由于SADB中每个发送者的 

Data SA不同，接收者可同时接收多个发送源的数据而不产 

生冲突，并能根据SPI值及用户标识信息实现源的认证，同 

时，可根据 IPSec报头中的序列号，实现成员之间应用数据传 

输的重放保护。 

图3为组成员的 IPSec主机上 GDOI协议的扩展模块示 

意图，由于 GDOI本身是一个应用层的协议，所以对它的扩展 

也只在应用层，扩展模块与IPSec内核的通信通过一个通信 

接口PF—KEY来实现，因为不涉及到网络层IPSec内核的改 

动 ，所以设计和实现方便灵活 。 
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图 用户 主机上的 扩展模块示意图 

e 

限于已有的条件，我们仅仅在用户方基于 主机利 

用手动方式对 的传送、 的构造、与 内核的 

之间的通信(包括 的检索以及 的添加、更 

新、删除等)进行了模拟实验。 一 是一个新的 

协议簇，用于实现应用层的密钥管理进程 与 内核 

之间的通信。让 的扩展模块利用这个 来发送和 

接收消息，实现了与 内核的 之间的交互(如 

的检索及 的添加、更新、删除等)，(过程略)，从而验 

证了 的可管理性。 

通过在 中动态地存储不同 值的 ，实 

现了对来自不同数据源的包含不同 值的数据包的处理。 

由于接收者的 中存储着每个当前发送者的 ， 

所以可以基于 值及用户标识实现源认证和基于 数 

据报头中的序列号实现重放保护。 

() 执行的操作 

1)一个新加入的成员在注册时， 也必须将当前发 

送成员的 值一道发送给该成员，使其 中能够存储 

当前发送者的 。 

)在 的扩展协议中， 也同样作为一个接收 

者，但不接收和处理应用数据，只负责对发送者 值的安全 

验证和在发生异常情况时发出控制信息。在收到一个发送成 

员的 时， 查阅成员列表进行验证，若一个不良的组 

成员发送了一个伪造的 ， 将发出一个放弃接收这 

个 值的通知。由于 只在发生 的伪造等异常情 

况时，才发出控制信息，因而不会增加通信的开销。 

．  方案的安全性 

(1)源认证：由于每个成员拥有独立的 及用户标识， 

因而接收者可以根据接收数据包的 值识别组内的明确发 

送者。 

()应用数据的重放保护：由于接收者的 中存储 

菁每个当前发送者的 ，每个 包含独立的 

值，接收到的不同 值的数据包将会根据相应的 

来进行处理，因而保证了接收端的每个发送者数据包序列号 

的单调性和连续性，使系统可以基于 数据报头中的序 

列号实现重放保护。 

() I的重放保护 ：在实现上保证不重复接收相同的 

sI I值。 

(4)防伪造、截获和冒充：非多播组成员由于不知道组的 

通信密钥 )，因而无法截获、伪造或冒充一个发送成员 

的 及应用数据；通过在 方增加对发送者 值的 

验证，可防止组内不良成员的伪造；通过在用户主机增加对接 

收的 值的比较，可防止组内不良成员的冒充。 

结束语 是一个具有高度安全特性的数据安全协 

议，通过应用不同的密钥管理协议(如 或 )，可使已 

有的 协议既适用于单播又可用于多播。为了使基于 

协议的 多播进一步适用于多源的情况，我们对 

协议进行了扩展，增加了其对 的管理功能，通 

过在用户方的 主机上的模拟实验，验证了在多源情况 

下的 的可管理性。分析和实验结果说明，通过对现有 

的 组播密钥管理协议的扩展，可解决多源多播情况下 

的源认证和重放保护等问题。 

本文的研究仅仅是解决多源多播安全问题的一个初步探 

索，实际上，多源多播是一个十分复杂的研究课题，要真正实 

现基于 的多源多播，还有许多问题有待于进一步的研 

究和探索 。 
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