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使用 EHN 4-机制提高移动网络中TCP性能 

孙向辉 王玲芳 侯自强 

(中科院声学所网络与数字信号处理研究中心 北京100080) 

摘 要 TCP协议是一种在因特网上广泛使用的端到端可靠传输协议，移动网络q-无线链路的高误码率(BER)和越 

区切换导致 了TCP性 能严重降低 。在本文中，我们分析 了切按 过程中 FCP遇 到的问题，着重考察 了TCP从高可用带 

宽链路切换至低 可用带宽链路 时遇到的问题 ，并根据 EHN 机制提 出了EHN+机制 ，解决 了TCP从高可用帝宽链路 

切换至低 可用常宽链路时 出现的超 时重传导致 TCP在 切换过程 q-性 能下降的问题 ，提 高了 TCP在切换 时的可靠性 

和 性 能 ，并给 出 了模 拟 结果 。 
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1 简介 

随着因特网和无线技术的发展，移动网络将会在未来通 

讯中扮演重要的角色。3G的 R5在接入网部分通过引入 IP技 

术实现端到端的全 IP化，3G 的 R6版本提到了 WLAN— 

UMTS互通。未来的接入网将是多种接入方式结合的全 IP 

接入网 ]，移动终端可以在不同的接入方式之间切换和漫游。 

TCP是因特网上使用最为广泛的可靠传输协议，它通过 

接收端发送对收到报文的确认(ACK报文)来保证数据报文 

的可靠传输。当报文丢失时，发送端通过判断接收到的ACK 

报文或超时机制来得知报文丢失情况，并重传丢失的报文。 

最初的 TCP协议是针对有线链路设计的。慢启动、快速 

重传和快速恢复算法适用于处理有线链路中的拥塞丢包 2]。 

在无线链路中，由于链路的高误码率和越区切换，从而产生两 

种新类型的丢包，通常称为随机丢包(random loss)和切换丢 

包(handover loss)。无线链路中的随机丢包、切换丢包与有线 

链路中的拥塞丢包有很大的不同，使用解决拥塞丢包的算法 

来解决随机丢包和切换丢包会产生很多问题，导致 TCP性能 

的严重降低 3]。 

针对无线网络中的TCP性能优化问题，近年来许多研究 

人员提出了很多改进方案。改进的方向是区分有线的拥塞丢 

包和无线的随机丢包及切换丢包，并做出相应的处理。到现在 

为止有大量改进的TCP方案提出，这些方案主要可分为三 

类 ： 

1)端到端方案，包括 Freeze—TCP，Veno，TCP—Westwood 

等 ； 

2)代理方案，包括 snoop，WTCP，NS等； 
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3)分立TCP方案，包括 I-TCP，M—TCP等。 

这三类方案各有其特点，在不同的条件下，不同的方案会 

表现出各 自的优势和不足。 

本文着重考察越 区切换对 TCP性能的影响，并根据 

EHN机制Is]提出改进的 EHN+机制，提高 TCP在越区切换 

时的可靠性和性能。 

2 切换时 TCP性能分析 

这一节讨论切换过程中TCP遇到的问题。 

图1 IP接入网结构图 

①  

如图1是一个 IP接入网络，MN通过无线链路与基站 

(BS)相连，BS1与 BS2位于不同网段，FH通过 BS和 MN通 

信，移动管理协议包括 MIP，Cellular IP，HAWIIA等 一般切 

换的时间为几百毫秒或者几秒，其中会丢失大量的报文。 

我们假定FH为TCP发送端，MN为TCP接收端，采用 

MIP移动管理协议_6]。切换前，FH发向 MN的报文通过 BS1 

转发。MN从 BSI向BS2移动，同时做运动检测，当MN检测 

④ 
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来自BSI的信号质量差到⋯定程度时，MN与BSI中断连接， 

这时如果来自BS2的信号质量足够好，MN开始向BS2注册 

认证⋯，注册通过并由MIt 完成切换功能后，FH开始与 MN 

通过 Bs2继续传送报文。切换过程从 MN与BSI断开连接开 

始，到 FH与 MN通过 BS2传送报文为止。切换过程 _}J有两个 

因素影响 TCP的性能。 

2．1 切换时延 

切换 的时问主要为二层切换时 问和用户ft=册以及 MIP 

机制时间，一般为1秒左右，有时甚至几秒。在 FH端，当 TCt 

发送的报文在 ’个 RTO(Retransmis sion Time0tit)之内未收 

到 ACK时，TCP进入超时重传阶段，根据 TCt 重传定时器 

的“指数退避”算法，下一个超时重传时间为两倍的 RTO，这 

样，即使在第一个重传定时器过期后．MN立刻与 BS2建立连 

接．但由于这时 MN并无 ACK报文发向 FH(切换过程中 

MN不能收到来自BS1的报文)．因此．TCP发送端只能等待 

下一个重传定时器超时，导致建立好的 TCP连接并无数据发 

送 ．严重降低TCP性能 ]。 
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图2 传统 TCP切换时序号一时间图 

图239使用 NS一2模拟结果图，具体模拟环境请见第5节。 

A时刻表示 MN与 BS1中断连接，这时FH和 MN之间中断 

数据传输．c时刻表示切换后 FH和MN重新开始传输 TCP 

报文，B时刻是切换完成的时刻。A时刻为112．464985s，C时 

刻 为115 464985s，B时刻 为114．396514s。当 TCP连接 在 

时刻中断时，经过第一次超时．这时 MN还没有和新 BS建立 

连接，TCP利用指数退避算法，下一次超时为2秒，即时刻C， 

而在时刻 B，切换已经完成，MN和 FH之间已经可以传送 

TCP报文，但由于这时 MN没有 ACK报文发送至 FH，因此 

FH只有等到第二次超时重传定时器过时，即2秒后，才能重 

新发送报文。这样，时刻BC之间能够传送报文，却由于 TCP 

的超时重传机制浪费掉了。而如果由于某种原因，切换时刻位 

于c以后 ，则要等待更长的时间。 

2．2 切换时的发送报文序号 

snd una seq2 seql snd nxt 

图3 切换过程中TCP发送端的一个状态 

图3是切换过程中 TCP发送端一个可能的状态。在切换 

前，FH发送某个窗口的报文，snd．una和 snd．nxt的状态如 

图3。MN收到窗口中部分报文，如图3中snd．una与 seql之间 

的报文，这时 MN与 BS1中断连接，随后所有报文都丢失，包 

括 MN向FH发送的部分ACK报文，TCP收到部分 ACK报 

文 ，如确认 snct．tlna与 seq2之间数据 的报文，TCP发送端的 

snd．una改变为seq2，当切换完成后，TCP发送端开始发送数 

据时，将从序号 seq2开始发送，seq2和 seql之问的数据 MN 

端已经存在，重传这些数据会浪费一定的网络资源 ．同时也可 

能会引起重传。 

针对 TCP在切换时遇到的问题，明确切换机制(EHN) 

提出了一个解决问题的方案。 

明确切换机制 

明确切换通告机制(EHN)的原理是：移动终端保存最后 

发送的 ACK报文的确认序号，当 TCP的ssthresh和cwnd值 

改变时，TCP发送端保存变化前的值。MN切换至新的基站 

并通过注册后，立列向TCP发送端发送一个带有 EHN标志 

的 ACK报文．这个ACK报文的确认序号为事先保存的确认 

序号。发送端通过收到这个 ACK报文知道连接中的报文丢 

失或超时是由于移动终端在两个基站之间发生切换造成的， 

而不是出现了网络拥塞，因此 TCP发送端不需要减小拥塞窗 

口，并立即以保存cwnd和ssthresh的值发送 TCP报文。由此 

可见，EHN通过使用ACK报文的明确切换标记，把由切换引 

起的丢包和其它原因的丢包区分开来．并进行相应处理。 

， 

。。／  

图4 使用EHN机制的TCP切换时序号一时间图 

图4为采用了EHN机制的 TCP的模拟图．它与图2的模 

拟条件完全相同。与图2中对比，A时刻(112．464985s)MN与 

BS1中断连按，在 B时刻(114．396514s)MN与BS2建立连接， 

采用 EHN机制．可以看到在B时刻 TCP立刻恢复传送数 

据．而无需如图2中等到定时器过时后的c时刻才传送数据， 

从而提高了TCP在切换时的性能。 

EHN机制属于前面提到的三种方案的第一种，它不需要 

在中间节点设置代理，保证了TCP的端到端的模型，但需要 

修改发送端和接收端的TCP代码。 

全 IP网络中，切换时延较长，容易引起 TCP发送端定时 

器超时，出现第2节中讨论的情况。EHN机制使得移动终端切 

换至新的BS下后，立刻通知TCP发送端发送报文，而无需等 

待重传定时器超时，并且保持原有的拥塞窗口和慢启动门限 

不变，从而避免了慢启动过程，提高了TCP在切换过程中的 

性能 。 

EHN机制假设切换前后的链路带宽状态相同，因此切换 

后仍采用原来链路的拥塞窗口和慢启动门限，从而使 TCP在 

切换后保持一定的报文发送速率。然而，实际情况中，切换前 

后的链路状态很少相同，而不同无线接入方式之间的链路状 

态更是有很大区别，比如wLAN／UMTs之间的垂直切换。从 
一

个高可用带宽链路切换至低可用带宽链路时，如果仍然采 

用原来链路的拥塞窗口和慢启动门限，会导致 TCP出现大量 
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丢包，从而出现超时重传 ，降低 TCP的性能。针对这种情 

况，我们提出了 EHN+机制，着重考虑了切换后 TCP的拥塞 

窗口和慢启动门限的值对 TCI 性能的影响，并提出设定切换 

后的拥塞窗r]和慢启动门限的方法。 

4 EtlN+机制 

EHN+机制以EHN机制为基础，它与 EHN机制不同的 

是考虑了移动终端切换至新链路后TCP的参数选择问题，并 

提出了切换至新链路后设置 TCP参数的原则。由模拟结果可 

以看到，它避免了 EHN机制切换至新链路时会出现的大量 

丢包而导致性能的降低，提高了TCP在切换过程中的可靠性 

及性能。 

4．1 EHN+的基本原理 

当MN切换至新的链路后，由于MN完全不知道新链路 

的任何情况，我们把这样的阶段称作 MN在新链路上的启动 

阶段。TCP连接的慢启动门限、拥塞窗口及链路缓存大小对 

这个启动阶段的性能有着很大影响。以下先考察 EHN机制 

在新链路启动阶段的情况。 

根据切换前后的链路状态，切换可分为两种，一种是由高 

可用带宽链路切换至低可用带宽链路，另一种则为低可用带 

宽链路切换至高可用带宽链路，比如 wLAN／UMTS之间的 

垂直切换。我们考虑第一种情况，由高可用带宽链路切换至低 

可用带宽链路 ，例如从高速的 WLAN切换 至低速的3G网络 

的情况。在 EHN机制中，当移动终端切换至新链路，TCP发 

送端收到带有 EHN标记的 ACK报文后，将 snd．nxt设为 

snd．urla，并以保存的变化前的cwnd和ssthresh的值在新链 

路上发送报文。这样，如果这个保存的cwnd和 ssthresh的值 

超过了新链路的可用带宽坝4很容易造成TCP在新链路启动 

阶段的大量报文丢失和重传定时器超时。文[8]中提到了另外 
一 种切换完成后 MN立刻通知 TCP发送端的方法，它使用3 

个重复的ACK报文 ，根据拥塞控制算法，这导致 TCP进入慢 

启动阶段(4．3BSD—Tahoe)，然而这时的慢启动门限是由切换 

前链路状况决定的，而与切换后链路的状态无关。 

图5 切换前后链路可用带宽不同时使用EHN机制的 

TCP拥塞窗口变化图 

图5N使用 EHN机制从高可用带宽链路切换至低可用 

带宽链路过程的拥塞窗口图，模拟环境与图4中相同，图中 丁 

(B)时刻 TCP发送端收到 MN发送的带有 EHN标记的 

ACK报文。TCP发送端保存的慢启动门限和拥塞窗口的值 

为 A点处的值，cwnd和 ssthresh分别为12和7，则 TCP发送 

端在 T时刻，即在新链路启动阶段，使用参数(cwnd一 1 2， 

ssthresh一 7)发送TCP报文。而新链路的可用带宽小于切换 

前链路(通过调整 NS中参数及加入背景流量实现)，由图5可 

看到，在 B点使用切换前 A点的参数发送 TCP报文会导致 

TCP报文大量丢失，导致超时重传和随后的慢启动，降低了 
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TCP在切换时的性能。 

进一步可以通过改变切换至新链路后 TCP使用的cwnd 

和 ssthresh的值来考察不同的参数对 TCP在新链路启动阶 

段性能的影响。 
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图7 (cwnd一5，ssthresh一10)切换过程拥塞窗口变化图 

图6，图7为切换后采用不同参数时的拥塞窗口变化图，T 

时刻表 示切换 完成，开 始发送报文。图6为过大 的起 始 

ssthresh值引起报文大量丢失，而导致超时重传和慢启动的 

情况，这也可以在文[9]中看到；图7为起始 cwnd设置过大而 

导致超时重传和慢启动的情况，这是由于链路带宽和缓存大 

小的限制，过快的向网络中注入流量．将导致缓存溢出，从而 

出现大量丢包_】 。由此可见，过高设置切换后的 cwnd和 

ssthresh值，会引起报文的大量丢失，导致 TCP进入超时状 

态，从而使EHN机制带来的优化性能降到最低，甚至不如传 

统未优化的 TCP。 

因此，使 EHN机制更好地发挥优化性能的关键是正确 

设置切换后TCP的拥塞窗口和慢启动门限的值，由此我们提 

出EHN+机制。EHN+机制避免使用切换前链路 TCP的慢 

启动门限和拥塞窗口的值，而是通过测量可用带宽机制，估计 

切换后链路的容量，并依据这个值设定切换后的TCP拥塞窗 

口和慢启动门限。 

EHN+机制建议切换后拥塞窗口和慢启动门限值设置 

如下：如果切换后 TCP处于超时状态，则不改变cwnd大小， 

如果 TCP切换后 TCP没有进入超时状态，则将 cwnd设为1； 

通过一定的机制快速测量新链路的可用带宽及链路延迟，由 

带宽和延迟计算链路的带宽延迟积，将ssthresh设为计算的 

带宽延迟积大小。这样，在切换后，从拥塞窗口为1开始慢启动 

阶段，到计算的链路容量开始进入拥塞避免阶段。 

EHN+设置拥塞窗口和慢启动门限的原理为：当移动终 

端切换至新链路时，TCP发送端根本不知道新链路的状况， 

比如由WLAN切换至UMTS链路，或者在WLAN水平切换 

中，由一个相对空闲的链路切换至一个较为繁忙的链路。在这 

两种情况中，由于切换前链路可用带宽高，因此 TCP的拥塞 

窗口较大，而以这个值在切换后的低可用带宽链路上发送报 
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文，必然会导致大量报文丢失，而使TCP进入超时重传状态， 

由图5也可看到这个情况。因此，在不知道新链路状况的情况 

下。将起始拥塞窗口设为1，进入慢启动状态，逐步探测网络容 

量，是较为可靠的选择。慢启动门限是拥搴窗口从指数增长进 

入加性增长的闽值，过高的慢启动门限使拥塞窗口以指数增 

长的时问过长，特别当拥塞窗口很大时，指数增长的乘2关系 

导致下个拥塞窗口增加过快，这样容易超过链路的 量而导 

致报文的大量丢失，引起超时；而过 低的慢启动门限使，导 

TCP过早的进入拥塞窗口加性增长的拥塞避免阶段，这个阶 

段每个 RTT内拥塞窗口增加1，尽管这样避免了报文丢失， 

但过 慢的 增加 拥塞 窗 口使得 TCP发送 时 问加长 ，影 响 了 

TCP的性能 ]。EHN+机制选用测量到的新链路的带宽延迟 

积作为慢启动门限的大小。带宽延迟积(Bandwidth—Delay— 

Product，BDP)为链路的容量大小 ，使用带宽延迟积作为切 

换后启动阶段的慢启动门限大小，使得TCP的拥塞窗口以指 

数增长快速到达链路的可用容量，然后以加性增长慢速地探 

测实际可用的畜量，这样既可以避免使用较大慢启动门限值 

造成的大量丢包，也可以避免较小慢启动门限导致的发送时 

间加长，使切换更加平滑。这在后面的结果中可以看到。 
一 个链路上 TCP窗口的最大值为瓶颈链路的容量(带宽 

延迟积)加上链路的缓存大小，在广域网(WAN)中，特别是在 

RTT很大时。链路的缓存远小于带宽延迟积_】 。我们使用带 

宽延迟积作为慢启动门限的大小。 

EHN+机制实现的关键是测量切换后链路的可用带宽 

和延时，下面介绍测量的方法。 

4．2 切换后链路可用带宽和延时的测量 

链路的延时可以使用 TCP的时间戳选项获得。MN向 

TCP发送端发送带有时间戳选项的 ACK报文。这样。当 TCP 

发送端收到 ACK报文时，提取其中的时间戳，与接收时间相 

减 ，则可以获得链路 的延时。 

链路可用带宽 的测量有很多种方法 ，EHN+使用 Pack— 

et—Pair方法口 计算链路可用带宽。具体做法为：当MN切换 

至新的BS下时，立刻向TCP发送端发送2个完全相同的带有 

EHN标记的 ACK报文。TCP发送端根据收到的这2个连续 

ACK报文计算新链路的可用带宽。具体实现如下： 

1)MN连续向 TCP发送端(FH)发送2个 ACK报文，这 

些 ACK报文中包含发送的时刻(时间戳选项)。假设 TCP发 

送端在f1，f2两个时刻收到这2个报文； 

2)发送端通过收到的报文中的时间戳选项计算链路的时 

延，假设为d1，a2； 

3)发送端在取得上述数据后丢弃前一个 ACK报文，只 

有一个 ACK报文进入以后的处理。 

链路的可用带宽为： 

B一 (bytes／s) 

链路的单向延迟为： 

7’一 (S) 

链路的带宽延迟积为： 

BDP一2×B×T(bytes) 

其中s为 ACK报文的大小，单位为字节。最后将BDP转换成 

TCP发送报文的大小。即 BDP除以TCP发送的以字节为单 

位的最大报文段大小。 

4．5 EHN+机制模拟结果 

图8 TCP EHN+切换过程拥塞窗口变化图 

图8为采用 EHN-+-机制的 TCP切换时拥塞窗口的变化 

图。与图6和图7,H比，当移动终端从高可用带宽链路切换至低 

可用带宽链路时，使用 EHN+机制避免了切换后 TCP出现 

的超时重传，保证了 TCP的平滑切换 。 

EHN+机制使 TCP连接在切换到新链路后使用小的拥 

塞窗口并将慢启动门限设为链路可用容量大小，这样虽然在 

切换后的 TCP的发送速率降低，但是它避免了切换后 TCP 

使用较大窗口和慢启动门限发送数据时出现的大量报文丢失 

而导致的超时重传，提高了 TCP在切换至新链路后的可靠 

性。从而提高了TCP在切换过程中的可靠性和性能。 

5 网络模拟拓扑图 

本文中使用的模拟工具为 NS一2网络模拟器口 。拓扑图 

如图9。 

一  

图9 NS模拟拓扑图 

拓扑图中的移动IP使用了CMU的MIP模块，无线路由 

采用 N0AH。FH与 MN之间使用TCP EHN+机制。MN从 

FA1向FA2移动。为模拟新链路可用带宽情况，在FA2下放置 
一 固定节点c，c通过无线链路与 FA2相连，FH与C之间建 

立 TCP流，模拟背景流量。HA为节点MN和C的家乡代理。 

结论 本文在开始提到了TCP在无线链路上遇到的困 

难及已经提出的几种解决方案。然后详细分析了切换过程中 

影响TCP性能的两个因素。随后分析了EHN机制及其会产 

生的问题，最后提出了EHN+机制。 

EHN+机制在 EHN基础上考虑了切换后 TCP参数的 

选择问题，由于拥塞窗口和慢启动门限对TCP影响很大，因 

此采用合适的参数能避免切换后由于参数选择不当造成的超 

时重传，从而进一步提高 TCP在切换时的性能。 
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图 用户 主机上的 扩展模块示意图 

e 

限于已有的条件，我们仅仅在用户方基于 主机利 

用手动方式对 的传送、 的构造、与 内核的 

之间的通信(包括 的检索以及 的添加、更 

新、删除等)进行了模拟实验。 一 是一个新的 

协议簇，用于实现应用层的密钥管理进程 与 内核 

之间的通信。让 的扩展模块利用这个 来发送和 

接收消息，实现了与 内核的 之间的交互(如 

的检索及 的添加、更新、删除等)，(过程略)，从而验 

证了 的可管理性。 

通过在 中动态地存储不同 值的 ，实 

现了对来自不同数据源的包含不同 值的数据包的处理。 

由于接收者的 中存储着每个当前发送者的 ， 

所以可以基于 值及用户标识实现源认证和基于 数 

据报头中的序列号实现重放保护。 

() 执行的操作 

1)一个新加入的成员在注册时， 也必须将当前发 

送成员的 值一道发送给该成员，使其 中能够存储 

当前发送者的 。 

)在 的扩展协议中， 也同样作为一个接收 

者，但不接收和处理应用数据，只负责对发送者 值的安全 

验证和在发生异常情况时发出控制信息。在收到一个发送成 

员的 时， 查阅成员列表进行验证，若一个不良的组 

成员发送了一个伪造的 ， 将发出一个放弃接收这 

个 值的通知。由于 只在发生 的伪造等异常情 

况时，才发出控制信息，因而不会增加通信的开销。 

．  方案的安全性 

(1)源认证：由于每个成员拥有独立的 及用户标识， 

因而接收者可以根据接收数据包的 值识别组内的明确发 

送者。 

()应用数据的重放保护：由于接收者的 中存储 

菁每个当前发送者的 ，每个 包含独立的 

值，接收到的不同 值的数据包将会根据相应的 

来进行处理，因而保证了接收端的每个发送者数据包序列号 

的单调性和连续性，使系统可以基于 数据报头中的序 

列号实现重放保护。 

() I的重放保护 ：在实现上保证不重复接收相同的 

sI I值。 

(4)防伪造、截获和冒充：非多播组成员由于不知道组的 

通信密钥 )，因而无法截获、伪造或冒充一个发送成员 

的 及应用数据；通过在 方增加对发送者 值的 

验证，可防止组内不良成员的伪造；通过在用户主机增加对接 

收的 值的比较，可防止组内不良成员的冒充。 

结束语 是一个具有高度安全特性的数据安全协 

议，通过应用不同的密钥管理协议(如 或 )，可使已 

有的 协议既适用于单播又可用于多播。为了使基于 

协议的 多播进一步适用于多源的情况，我们对 

协议进行了扩展，增加了其对 的管理功能，通 

过在用户方的 主机上的模拟实验，验证了在多源情况 

下的 的可管理性。分析和实验结果说明，通过对现有 

的 组播密钥管理协议的扩展，可解决多源多播情况下 

的源认证和重放保护等问题。 

本文的研究仅仅是解决多源多播安全问题的一个初步探 

索，实际上，多源多播是一个十分复杂的研究课题，要真正实 

现基于 的多源多播，还有许多问题有待于进一步的研 

究和探索 。 
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