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摘 要 本文提出了安全管理的三大目标：集成管理、综合管理和智能管理，综述了安全管理的模型、体系结构、产品 

和关键技术 ．强调 了安全管理在安 全领 域的重要地位，指出了需要进一步研究的问题。 
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1 引言 

安全管理的概念最早作为网络管理的五大功能之一被提 

出(配置管理、性能管理、故障管理、计费管理和安全管理)，对 

分布式系统的机密性、完整性、可用性和抗抵赖性进行监视和 

控制。长期以来，安全管理注重对某种安全特性的满足，并且 

取得了明显效果。例如，安装防病毒软件查杀病毒，安装防火 

墙抵御外部的普通攻击，采用入侵监测系统发现入侵等。但 

是，这些管理是单点、分散的，需要安全管理人员逐一配置，人 

工汇总、分析各安全设备的反映的数据，而且许多机构在部署 

了这些安全产品后仍然无法保证网络安全。细究原因，可以发 

现当前安全管理三个方面的困难：1、安全产品种类繁多，标准 

不一，互操作困难；2、安全管理工具功能单一，各自为政，难以 

满足安全管理的综合性、全局性和连续性要求；3、安全管理缺 

乏灵活与智能，管理人员管理任务繁重。 

针对这三个困难，形成了当前安全管理的三大目标：集 

成管理、综合管理和智能管理。集成管理指对不同厂商、不同 

类别的安全产品提供集中、一致的管理。综合管理指在整体的 

安全策略下，使安全产品和非安全产品相互配合、协同工作。 

智能管理指对安全数据分析并提供决策支持，自动处理部分 

安全事件，分担管理人员管理任务。 

本文分析了当前安全管理研究的状况和技术难点，并介 

绍了相关工作进展。第2节介绍安全管理模型和体系结构研 

究状况；第 3节介绍代表性的安全管理产品；第4节讨论了其 

中的一些关键问题。最后对全文进行了总结。 

2 安全管理研究现状 

2．1 安全管理模型研究 

2．1．1 Is0模型[u 1 989年 Is0 7498—2从对安全服务 

角度建立模型，定义安全管理活动有三大类，以及安全管理自 

身的安全。OSI安全环境维护一个安全管理信息库(sMIB)， 

SMIB存储开放系统所需的与安全有关的全部信息。ISO安 

全管理的分类如下 ： 

(1)系统安全管理。包含：总体安全策略、与别的OSI管 

理功能的相互作用、与安全服务管理和安全机制管理的交互 

作用、事件处理管理、安全审计管理、安全恢复管理。 

(2)安全服务管理。包含：为某种安全服务决定与指派安 

全保护的目标、指定与选择规则、安全机制协商、与其他安全 

管理功能和安全机制管理功能的交互作用。 

(3)安全机制管理。包含：密钥管理、加密管理、数字签名 

管理、访问控制的管理、数据完整性管理、鉴别管理、通信业务 

填充管理、路由选择管理、公正管理。 

Is0对安全管理从功能上作了明确的界定和分类．对其 

后各类安全产品的发展起到了积极的指导作用。 

2，1．2 PPDR模型(可适应同络安全模型 )-2 随着计 

算机和网络技术的发展．传统的计算机安全管理理论侧重于 

静态防御，不再适应动态变化的、多维互联的网络环境，ISS 

公司提出了PPDR模型，也称可适应网络安全模型。如图 1。 

该模型包含 4个主要部分：Policy(安全策略)、Protection(防 

护)、Detection(检测)和 Response(响应)。在安全策略的指导 

下，防护、检测和响应组成了一个完整的、动态的安全循环，以 

及一个螺旋上升的过程。安全策略在安全管理中占核心地位， 

安全技术措施产品不是盲目引进，而是围绕整体安全策略的 

需求有序地组织在一起，架构一个动态的安全防范体系。防护 

指安全规章的制定、安全配置的落实和安全措施设备的采用。 

检测针对网络的动态变化，弥补漏洞发现或攻击手段发明与 

*)基金项目：国家863计划(No、2001AA142010)资助课题，江苏省自然科学基金项目(No、BK2002073)资助课题。姚 键 博士研究生，主要 

研究领域为网络安全。叶保留 博士研究生，研究方向为分布式计算与并行处理。蔡圣闻 博士研究生，主要研究领域为网络安全。袁卫忠 主 

要研究领域为网络安全。茅 兵 博士，教授，研究方向为分布式计算与并行处理。黄 活 教授，博士生导师，网络安全。谢 立 教授．博士 

生导师 ，研究方 向为分布式计算与并行处理。 
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相应的防护措施的建立之问的时问差，包括异常监视和攻击 

发现。响应在发现攻击企图或攻击之后，进行报告、记录、反 

应、恢复等活动，负责事件处理并将系统调到“最安全”或“风 

险最底”的状态。PI DR模型强调整体的安全 目标和连续的管 

理周期。 

re 

图 1 PPDR模型示意图 

1 998年，George Mason大学的 Sandhu等提 出 CCSA 

(Concentric Supervision of Security Applications)_3 安全管理 

模型。与 PPDR安全管理类似．该模型也将安全管理看作是 

连续的循环活动过程；不过，该模型更注重可操作性，它按管 

理的职责划分将安全管理过程分为三各阶段。(1)管理(ad— 

ministrative)：本阶段的任务是按既定的目标配置安全系统， 
一

般采用批的方式。(2)操作(operation)：本阶段的任务是对 

不可预料的安全事件．采取措施．一般采用实时的方式。(3)评 

估(assessment)：本阶段的任务是检测安全目标是否满足，潜 

在的变化是否影响系统安全。有两种方式：其一，短期方式一 

支持对操作阶段检测到的安全威胁作出反应。其二，长期方式 
一

支持安全威胁趋势分析、保护质量评价和安全策略修订等 

等。 

2．2 安全管理体系结构研究 

2、2．1 基于策略的安全管理体 系结构 该体系结构 

包含三种支撑服务：策略服务、域服务和事件服务。1、策略服 

务存放编译后的策略类．创建和分发新的策略对象。2、域服务 

管理分布的、层次结构的域对象并支持主体和客体集运行时 

赋值．每个域对象既关联对应的受管对象也关联对应的策略 

对象。域服务类似LDAP目录服务且可以通过事件改变一个 

目录的所属关系，域服务也可以用数据库实现。域对象代表的 

内容有：各受管对象(设备、文件、应用程序、网络通信流等 

等)、各安全实体(设备监控模块、文件系统、应用程序安全模 

块、网络安全模块等等)，域对象按其实际相互关系组织成层 

次关系。3、事件服务负责从被管对象和系统中收集和组织系 

统事件，并将它们发送给策略管理组件。图中能产生事件的对 

象称为事件发布者。 

图 2 基于策略的安全管理体系结构 

安全管理员使用图形化的管理工具与域服务和策略服务 

·2· 

交互，进行设计域结构、定义新策略编译后存入域服务。策略 

控制对象由策略服务在运行时生成和维护，并被自动分发到 

策略执行组件，同时域服务动态建立域对象及其策略的关联 

关系。 

执行策略的实体称为策略执仃组件，策略执行组件对来 

自策略控制对象的策略对象具有加载／卸载、使能／使不能的 

接口。 

PBSMA将安全决策与安全执行分离，以策略驱动安全 

管理过程，具有灵活性，当安全策略改变时．不需要改变安全 

执行部件。 

2 2．2 基于多代理的安全管理体系结构 与集中式安 

全管理体系结构相对，基于多代理的安全管理体系结构是一 

种分布式体系结构。Agent技术源于人工智能，20世纪 90年 

代中后期研究达到高潮 ]，目前在多领域得到应用。Agent是 

具有某些特性的自主的计算实体，特定的 Agent的特性是以 

下特性的子集或超集：(自主性、智能性、协作性、移动性、安全 

性)。图 3是基于多代理的安全管理体系结构示意图。 

图 3 基于多代理的安全管理体系结构示意图 

基于多代理的安全管理体系分为3个层次：(1)安全管理 

中心负责全系统的安全管理，包括协调控制各子管理器，处理 

各子管理器上交的任务。(2)子管理器负责本安全域的安全管 

理，创建、删除、启动、停止下属各Agent，接受、处理下属 A— 

gent的报告，向安全管理中心报告。(3)Agent完成子管理器 

指派的管理任务，并收集、提供子管理器需要的安全数据。 

图4 AAFID的逻辑结构图Ⅲ 

1．这个模型与现有的标准管理模型的主要区别是大部 

分管理任务依靠Agent和本地管理器在本地自治地完成，而 

不必将管理信息传递到管理者处进行集中处理。只是在需要 

多domain协同工作和远程监控时，才通过通信网络汇总管理 

信息，以有效减轻安全管理中心的繁重负荷。 

2．这是一个分布式的、自治的、协同工作的安全管理模 

型。实现这样的模型，会有效地节约网络中传递管理信息的带 

宽，提高安全管理的实时性。 
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Purdue大学的 AAFID系统(autonomous Agent for in— 

tru—sion) 是基于 ．Agent的入侵检测系统，该系统具有：(1) 

系统结构易扩展；(2 每个 Agent独立测试独立部署；(3)A 

gent既可各自执行简单功能，也可结成组完成复杂功能。 

5 安全管理产品现状和趋势 

5．1 Ciseo Secure Policy M anager ] 

Cisco公司的 Cisco Secure Policy Manager(安全策略管 

理器)提供下列功能：1、CSPM让用户可以从一个中央地点制 

定、分发、实施和审计整个网络的安全策略；2、自动地将网络 

策略转换成相应的 PIX防火墙和 VPN路由器的命令行配 

置；3、验证它所管理的网络拓扑、所制定的安全策略和所生成 

的配置的完整性和配置的正确性。CSPM仅限于Cisco PIX 

防火墙和 IP安全 (IPSec)虚拟专用网(VPN)路 由器 。 

5．2 TOPSEC Manager[。] 

天融信公司 TOPSEC Manager是一个综合的安全管理 

系统。具有下列功能：1、能获取TOPSEC公司的防火墙、入侵 

检测、防病毒等设备提供的安全事件。2、能根据策略库中预定 

义的策略对安全事件处理。3、能将原本孤立的安全设备有机 

地集合在一起。 

其它公司的产品情况大致相同，安全管理产品已从分散 

管理发展到集中管理同厂商的同类产品或几类产品阶段。由 

于安全产品标准不同，很难实现多厂商产品的集中管理。部分 

安全厂商组建安全联盟，例如，Checkpoint倡导的 Opsec联 

盟、Topsec倡导的Topsec联盟，联盟内厂商的安全产品可以 

被集成管理，以此扩大管理对象的范围。安全产品管理标准化 

是大势所趋。 

4 几个关键问题 

4．1 协同纽带 

协同是安全管理的目标之一，管理者与被管对象(代理)、 

管理者之间、被管对象(代理)之间需要一种联系纽带，即安全 

管理信息库(SMIB)。安全管理信息库中的信息格式可以有： 

标量、策略和程序代码。 

4．1．1 标量 借鉴SNMP 网络管理中的成功经验，安 

全管理者与被管对象之间的信息交换定义成标量集，并遵循 

SMI组织成树结构，注册到MIB中。通过SNMP set操作，实 

现安全管 者对被管对象的控制；通过 get、get next操作实 

现安全管理者对被管对象的监控；安全被管对象也可以通过 

SNMP TRAt 功能主动向安全管理者发信息。SNMP第三版 

本身提供了鉴别加密服务，可保障安全信息通信自身的安全。 

由于 SNMP的广泛应用，通过扩充用于安全管理的 

MIB，进行安全管理的信息交换，能够方便地在现有网络管理 

框架内嵌入安全管理功能。目前大多数厂商的安全产品具有 

SNMP代理。 

问题在于：(1)MIB是静态的．不能适应安全设备、安全 

机制、安全服务和安全协议的发展需求；(2)是标量集，表示安 

全管理者与被管对象之间的复杂交互有困难或效率低下。 

4．1．2 策略 近来，策略应用在管理领域较为盛行，包 

括网络Q。s和安全管理。简单地讲，策略就是规则，一般具有 

(if条件 then动作)这样的形式。IETF策略工作组(Policy 

workgroup)在 DMTF的CIM 的基础上提出了策略的信息模 

型，即 Policy Core Information Model(PCIM)[1o]，PCIM 定义 

了两种类型的类：一种称为“策略类”，包括策略和对策略的控 

制 ，具 体为 policy rule，policy group，policy condition，policy 

action，policy time period condition，policy repository类；另一 

类称为“联系类”，用来反映“策略类”间的联系。PCIM是一种 

通用的能反映任何策略的模型，具体应用的策略可直接使用 

policy rule，policy group和 policy time period condition。具体 

应用相关的条件和动作可从 policy condition和 policy action 

派生子类 。VendorPolicyCondition和 VendorPolicyAction是 

为厂商相关的策略提供一种标准的扩展机制。PCIM 具有统 
一 表达策略优先级、策略组合等特性的能力。PCIM为策略结 

构的标准化提供了指导，且以信息模型表示的安全策略，能方 

便地映射成多种数据模式，例如 XML格式，LPAP格式等， 

便于传输和解析。 

图5 PCIM类图 。] 

和标量比较，策略有较强的表示能力，通过在安全管理者 

与被管对象之间交换安全策略，能更直观、高效地实现安全管 

理过程 。 

4．1．3 程序代码 近些年，随着移动代理技术(mobile 

Agent)的发展_5]，在基于移动代理的安全管理体系结构中，安 

全管理者可以向被管对象委派程序代码或者被管对象向安全 

管理者请求特定功能的程序代码，在被管对象本地完成指定 

的管理任务。被管对象或代理提供执行环境。安全管理者与被 

管对象交换程序代码可以减轻安全管理者负荷，提高管理效 

率，能够完成复杂的管理任务。这种方式的根本问题是安全管 

理本 身 的安 全 性 难 以保 证。加拿 大 Carleton大 学在 

JDK1．1．6上研制的 Mobile Code Toolkit工具包提供了一种 

Agent开发平台I1 ，可使得安全管理功能模块以自主、移动和 

安全的java代码序列化。 
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JVM—Java Virtual Machine 

图6 MCT的结构图 

4．2 智能管理 

正如人工智能技术广泛应用于网络管理一样，早期部分 

单一功能的安全产品．例如，基于网络的入侵检测系统，已经 

自觉或不自觉地引入了专家系统、神经网络等智能技术 ， 

但由于功能单一性、安全管理框架的异构性和智能水平的多 

样性，智能技术在早期安全管理领域的应用都不成气候。伴随 

安全管理由分散到综合的进程，安全管理对智能技术提出了 

新的需求．智能技术也获得了广阔的表现空间。大体表现在下 

列几方面。 

1．安 全服 务的透明提供 用户正常使用各种应用 

(www、ftp、email等等)，无需改变原来的操作习惯．完全感觉 

不到安全服务提供者的存在。安全管理系统根据用户身份和 

用户任务，自动生成安全策略，并根据整个安全系统的资源状 

况，具体实施安全策略。实施过程中．安全管理系统监视全系 

统的安全事件，根据变化动态修正有关安全策略。 

其中的关键问题是安全 目标到安全策略的自动映射，尚 

未找到一般方法，该过程现在是由安全专业人员手工完成或 

提供选项半自动完成。另外一个相关的问题是安全策略的完 

备性和一致性检验，即安全策略是否能充分保证安全目标、是 

否与其它策略一致．尚无形式化的证明方法。Lupun 提出一 

种语法分析方法，部分解决安全策略间冲突检验问题。 

2．安 全数据 的智 能分析和安全 事件的智能反应 综合 

安全管理系统可以获取全方位的安全信息，但海量的安全数 

据如何分析，而且要能保证应急响应的时效 ，显然超出人工能 

处理的极限。这就要求安全管理系统具有安全数据智能分析 

功能，能够识别入侵，并能对某些安全事件自动处理，对其它 

的安全事件报警，减轻安全管理人员的负担。该领域研究活 

跃，文[13，143中报告数据挖掘方法在入侵检测中的应用和一 

种用RIPPER算法分析系统序列数据的方法，文[15]中报告 
一 种用专家系统分析审计记录数据发现入侵的方法，文[16] 

提供一种状态转移方法分析渗透过程。 

3．安全管理系统的进化 安全管理系统作为一个完整 

的系统，其安全管理能力，在每个防御、检测和反应的周期运 

动中，应是螺旋上升的过程，安全管理系统具备评估能力以及 

评估结果的反应能力，根据评估结果修正安全策略，再评估安 

全策略的实际效果，如此循环，不断进化。 

安全系统的评估研究较成熟，已形成很多标准．如 TC— 

SEC、CC和 BS7799等等，文[33提供了一种安全管理系统的 

进化宏观模型，安全管理系统的某方面的功能进化目前已有 

· ’ 

实例，如文[17]中介绍了一种基因算法用于入侵检测系统的 

优化。整个安全管理系统的进化还有很长的路。 

结束语 安全管理是安全领域的重要组成部分 ，其重要 

地位越来越被重视，在最近一段时期内针对安全管理的体系 

结构、智能应用等研究日趋热烈。安全管理的研究与网络管 

理、人工智能等学科的发展紧密联系。最终实现安全管理的集 

成、协调平口智能三大目标．还有许多问题期待解决。 
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