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一 种使用 OCI的容错 CORBA体系结构 ) 

黄小炜 赵致琢 吴文鑫 

(厦门大学计算机科学系 厦门361005) 

摘 要 本文提出了一种使用OCI的容错CORBA的体系结构。这里，我们使用的OCI在大部分的CORBA ORB中 

都有提供。我们 替换 OCI的网络协议，使用组通信 系统来实现 到对象组的通信。在我们的方法中，不需要对 CORBA 

ORB和应用进行任何修改，或者只需要对应用进行少量的修改。 
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Abstract In this paper．a fault tolerant CORBA infrastructure using OCI is presented，Where the OCI can be found in 

most CORBA ORBs．We substitute the network protocol of OC1 with Group Communication System(GCS)to imple— 

ment the communication to the object group．Our approach does not require modification to the CORBA ORBs and 

the application，or just require minimal modification to the application． 
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1 引言 

CORBA(Common 0bject Request Broker Architecture) 

是由OMG(Object Management Group)定义的一种分布式对 

象计算的中间件，它允许客户机调用远程对象上的操作，而不 

管该对象在何处运行以及用何种程序设计语言实现。由于 

CORBA的语言透明．位置透明，可互操作以及可移植性等特 

性，它极大地简化了分布式应用的开发，越来越多地为许多分 

布式系统的开发所采用。但是，随着 CORBA应用领域的扩 

展，很多使用CORBA开发的应用系统都需要增加容错功能， 

所以0MG在2000年给出了容错 C0RBA(FT C0RBA)的规 

范，并将其写入 C0RBA规范[1]。 

组通信服务是用于保证所有成员对象一致性，并提供可 

靠多播的一种服务机制，实现该服务的系统称为组通信系统 

(GCS)漕l通信系统维护一个视图(view)，也就是当前在对象 

组中活动的并且连接的成员的列表，并当视图改变时通知运 

行的对象。组通信系统被广泛认为是构造容错应用的一种重 

要的技术。 

开放的通信接口(Open Communication Interface，0CI) 

提供一个对网络协议的一致接口。它允许通过对OCI的实现 

很容易地在ORB(Object Request Broker)中插入新的协议或 

者其他的通信机制。OCI将消息协议(Messaging Protoco1)和 

网络协议(Network Protoco1)与 ORB核心的其他部分以及 

应用对象分开。它允许开发者替换消息协议或者网络协议。 

在容错CORBA规范中，最重要的概念就是对象复制。容 

错就是通过一个集合的对象副本(称为对象组)的协同操作取 

得的。到目前为止，各不同的厂商和研究机构已经提出或开发 

出一些与容错CORBA兼容的系统。一般说来，他们所采用的 

方法可以分成三类：(1)集成法[ 。]，(2)服务法[4-e]，(3)拦截 

*)福建省自然科学基金项目，资助号：Ao31ooo7． 

法[ 。 

在集成方法中，容错机制在ORB内部实现，是与ORB集 

成在一起的，所以该方法需要对ORB核心以及应用进行比较 

大的改动。在服务方法中，容错能力是通过在ORB之上的服 

务对象提供的。因为这种方法只能采用CORBA的点对点通 

信，所以无法在其中引入组通信机制。在拦截法中，容错机制 

的实现在ORB之下，与ORB有着不同的地址空间。在该方法 

中，可以通过拦截与组通信相关的系统调用来引入组通信机 

制。但是，因为拦截器本身不是CORBA的一部分，所以COR— 

BA对象无法直接使用基本的组通信服务。 

基于以上分析的目前容错 CORBA规范实现方法的不 

足，我们考虑一种实现方法，它不仅可以与容错规范相兼容。 

而且可以引入组通信系统。而为了保证该系统具有可移植性， 

我们必须使得该体系结构对于任意的组通信系统都适用。而 

且，该方法应尽量避免对ORB核心和应用进行修改。 

在本文中，我们提出了一种新的与容错CORBA规范兼 

容的容错体系结构，它是基于OCI的，并且适用于一般的组 

通信系统。其中，我们替换了CORBA的网络协议，而非消息 

协议。 

2 The Open Communication Interface(OCI) 

OCI为 CORBA提供插件协议接口。在ORBacus中，这 

些接口有Buffer，Plugin，Acceptor，Acceptor Factory，Trans- 

port，Connector Factory，Registries和 Info对象。Buffer以 

octet数组方式储存数据并维护一个位置计数器，该计数器用 

于确定多少octets已经被发送或接收。Plugin被用于初始化 

客户机和服务器的OCI插件。Info对象提供关于 Transport， 

Acceptor，Connector，Acceptor Factory和 Connector Factory 

的信息。 
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图1说明OCI如何将一个给定的传输协议与ORB结合 

在一起。下面是 OCI的执行过程 ： 

1)当一个客户机和一个服务器被激活时，对象适配器 

(oA)中的Acceptor Registry创建一个Acceptor Factory，而 

ORB中的Connector Registry创建一个Connector Factory； 

2)Acceptor Factory激活一个Acceptor； 

3)Acceptor创建 profile信息，并且OA创建一个使用该 

信息的IOR； 

4)Connector Factory创建一个使用该 10R的Connec— 

tor； 

5)Connector和 Acceptor实例化它们自己的 Trans． 

port，然后客户机和服务器可以经由该Transport进行通信。 

ORBacus为接口Connector Factory，Connector，Trans． 

port，Acceptor Factory和Acceptor提供抽象的基类。协议插 

件必须从这些基类中通过继承这些类来提供对某一特定协议 

的具体实现。ORBacus已经为接口Buffer、Connector Factory 

Register和Acceptor Factory Registry提供了具体的类。Con— 

nector Factory Registry和 Acceptor Factory Registry的实例 

可以通过分别使用标识“OCIConFactoryRegistry”和“OCIAc— 

cFactoryRegistry”，经 由 ORB操 作 Resolve—Initial—Refer． 

ence得到。Connector Factory的具体实现必须向Connector 

Factory Registry登记，而 Acceptor Factory的具体实现也必 

须向Acceptor Factory Registry登记[】 。 

OCI接口的引入，使得我们可以简单地替换消息协议或 

者网络协议。D．Nam等Do]通过对OCI的扩展，通过替换网络 

协议引入了一般的组通信系统。而下面将要介绍的体系结构 

也是通过替换网络协议得到的，但是，它并不对OCI进行扩 

展，而是利用OCI的接口在OCI和组通信系统之间引入容错 

机制。 

⋯ ⋯  ． —
量 ⋯⋯一⋯一⋯⋯ ； ； 

～ 一 ～ ⋯ ⋯  

图1 Open Communication Interface(OCI) 

5 一种新的容错 CORBA体系结构 

本文提出一种新的容错 CORBA体系结构，如图2所示。 

在 server端，我们用组通信系统(GCS)、容错协议插件、故障 

通知器、故障监测器和复制管理器来实现服务器的容错能力。 

其中，复制管理器、故障监测器和故障通知器被分别实现为一 

个CoRBA对象，运行在与 server不同的进程上，并采用主动 

复制方案进行复制，它们的实现完全遵照了容错 CORBA规 

范。 

图2 The Proposed FT CORBA Infrastructure 

在我们提出的体系结构中，一种组通信系统满足如下条 

件就可以被用做基本的通信方式： 

1)必须向应用提供接口用于管理组成员，比如说join，re． 

move等 ； 

2)当视图改变时必须通知应用； 

3)必须提供应用broadcast和deliver消息的接口； 

4)必须提供可靠的组通信能力。 

而我们目前看到的所有的组通信系统都满足这前四个条 

件．所以说，我们提出的这个体系结构对组通信系统具有一般 

性。 

下面我们将讨论组成该体系结构的几个主要的成分。 

1)服务端的容错插件 该服务端的容端插件是通过OCI 

插入到ORB中的。如图3所示，服务端容错插件是由以下组件 

构成的：组通信适配器，日志管理器，状态管理器和对象层故 

障监测器。 

2)组通信适配器 其用于连接组通信系统和 OCI的 

Transport实例。将输入的请求消息传给 Transport实例，并 
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将输出的回应消息路由交给组通信系统以便于发往目标对象 

或对象组。除了用于通信外，组通信适配器还须将输入的请求 

消息、输出的回应消息以及收到的Primary对象的状态写入 

日志管理器，将收到的视图改变消息传给对象层故障监测器。 

所谓Primary对象是指对象组中的主副本。此外，当复制管理 

器通知该副本为新的Primary对象时，还须将此信息写入日 

志管理器，便于状态管理器查询。 

3)日志管理嚣 它记录最近一次 Primary对象的状态。 

以及在该状态变迁之后的请求消息和回应消息的队列。同时， 

日志管理器也保存一些所在组的信息，如所在组的当前视图 

以及该副本是否是Primary等。当收到最近一次 Primary对 

象的状态，日志管理器删除在该状态变迁之前的所有请求和 

回应消息，并替换储存在该组件中的Primary对象的状态。 

4)状态管理器 实现一个接口，该接口提供一个方法允 

许应用登记它的工厂对象。这个工厂对象实现FT：：Generic— 

Factory接口。所以，状态管理器提供了容错 CORBA中的 

Factory的功能，用于创建一个新的对象副本。此外，状态管理 

函 
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器接口提供get—state()方法来得到 Primary对象的状态， 

并在必要的情况 下调 用应 用对象 的 FT：：Checkpointable： 

set—state()方法将Primary对象的状态赋给该对象副本。在 

恢复过程中，有如下三种情况： 

(1)当启动新副本时，状态管理器使用登记的工厂对象创 

建该对象副本，并调用get—state()方法得到Primary对象的 

状态，然后调用该副本的FT：：Checkpointable：：set—state() 

方法设置该副本的状态； 

(2)在COLD—PASSIVE复制体系下，当Primary对象发 

生故障时，复制管理器任命该对象副本为新的Primary时，状 

态管理器调用该副本的 FT：：Checkpointable：：set—state() 

方法将该对象副本的状态设为日志管理器中保存的原 Pri— 

mary对象的状态，并重播日志管理器中保存的输入和输出消 

息； 

(3)在 WARM—PASSIVE复制体系下，当Primary对象 

发生故障时，复制管理器只需要将日志管理器中保存的输入 

和输出消息重播即可。 

状态管理器接口的 get—state()方法可如下实现：当 

get—state()方法被调用时，状态管理器向日志管理器查询本 

地副本是否 Primary，如果是，则调用应 用对象的 FT：： 

Checkpointable：：get—state()方法来得到 Primary对象的状 

态，如果不是，则在该对象组内广播get—state()消息，当Pri— 

mary对象收到该消息，调用自身状态管理器的get—state() 

方法，得到应用对象状态并广播状态消息，则组内对象(包括 

get—state()方法调用者)都可以得到Primary的状态。 

5)对象层故障监测器的实现为一个C++对象 被监视 

的CORBA应用对象副本必须继承FT：：PullMonitorable接 

口。对象层故障监测器基于用户指定的故障监视时间间隔，周 

期性地调用FT：：PullMonitorable：：is—alive()方法来监视该 

对象副本。如果故障检测器发现该对象副本发生故障，则向故 

障通知器报告错误。此外，当对象层故障监测器收到视图改变 

信息时，与原先所存的组视图信息做比较，如果只是出现新的 

组成员，则将用该信息替换原先所存的信息，如果发现有成员 

缺席，则向故障通知器报告该成员发生故障。 

图3 Server—Side FT Plug—in 

6)未复制的客户端容错插件 如图4所示。容错适配器使 

用TCP／IP来实现与容错域的主网关的连接和通信。容错适 

配器发送请求消息并接收回应消息，同时，它还要转发网关监 

视器对主网关的心跳监视消息以及主网关的回应消息。 

客户端应用必须在网关状态管理器中登记服务器的 

IoGR，并使用该 IoGR的一个 profile经由容错适配器建立 

与主网关的连接，然后主网关接受该连接并将消息广播给目 

标服务器对象组。因为我们在这个客户端和服务端连接的过 

程中使用了组通信适配器，所以这个调用过程对client是透 

明的。 

图4 client—Side FT Plug—in 

当网关监视器确定当前建立连接的主网关已经崩溃，则 

命令组通信适配器关闭当前的连接并重新建立到新的主网关 

的连接。这里，新的主网关是在网关状态管理器中登记的 

IOGR中循环查找profile得到的。当所有的profile都被试过 

并且都已经崩溃了，则组通信适配器向客户机返回excep— 

tion。 

4 体系结构的实现及其需要解决的问题 

我们在ORBacus4．0．4_L进行该体系的实现。在实现中， 

复制管理器和故障通知器都实现为CORBA的服务对象，并 

且也对它们进行复制。而底层的服务器端的容错插件里的各 

个组件以及客户端的容错插件的各个组件都实现为C 对 

象，并与ORBacus提供的OCI接口、组通信系统的接口以及 

其他内部成分之间进行交互。此外，还有些组件需要从复制管 

理器继承，如状态管理器，或者与故障通知器交互的，如故障 

检测器。 

我们知道，在组通信环境下，由于需要在网络中广播消 

息，因此重复的消息是不可避免的。我们在实现时需要考虑如 

何消除这些重复消息。我们可以引入消息标签的方式，对每条 

消息以及它的回应消息进行标识。这样，对接收到的重复消 

息，我们可以很容易地识别。而且，因为重复的消息会对网络 

带宽造成一定的负面影响，所以最好的方法是在重复消息还 

没发送前就进行识别并消除。 

在体系结构的描述中，为了简化，体系结构与OCI的内 

部组件的通信只是通过 Transport组件，在实现时可以考虑 

将该体系结构与OCI内部组件进行结合，通过扩展OCI的方 

法来实现该体系结构。 

对提出的体系结构的评价 

下面给出几个对容错CORBA规范实现的系统的性能评 

价的标准，并对给出的系统进行评价： 

1)对 ORB核心的修改。该体系结构是通过OCI进入 

ORB的地址空间的，所以它不需要修改ORB核心。 

2)对应用的修改。只需要OCI提供给用户可以一个选择 

特定容错协议的 API，并且如果 OCI允许 ORB在运行时装 

载特定协议的话，则根本不需要对应用进行修改。 

3)可移植性。因为现在不同的CORBA系统的ORB对 

OCI的支持都遵循相似的面向对象设计模式，这就使得OCI 

方法具有较强的可移植性。 

4)透明性。使用OCI的方法严格遵循了容错CORBA对 

透明性的要求。 

5)可互操作性。在提出的结构中，我们在同一个对象组内 

必须使用相同的组通信系统，所以对可互操作性有一定的影 

响。 
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标记会在当数据在客户socket上被写时插入到流出数据中。 

说明一点是，这个插入处理不会改变在贮存入口的数据内容。 

确保在代理服务器中被隐藏的数据拷贝不包含本地信息。 

4 执行 

我们通过实时的、基于代理服务器的HTML对象的传输 

来研究了我们为本地信息所设想的解决方案。依靠在更高的 

执行效果、全功能的代理服务器上的方案的执行．显示了方案 

的系统体系结构和设计的可行性和实用性。 

第一个有影响的因索是相对 HTML对象的访问延时的 

插入处理的运行时间。这个执行的测验是在基于 SQUID2．3 

版本的代理服务器上进行的。它设置在一个双CPU的Pentu— 

imIII1GHz，512M 内存．128M 交换空间和4GSCSI硬盘计算 

机上。操作系统为 Linux RedHat6．0。所用的代理服务器是不 

含本地信息的相同的SQUID转置代理服务器．两者在同一 

台机器上测试。我们观察到对HTML对象的平均访问时间为 

1～2秒．在信息插入之上的额外的运行时间少于1毫秒，这是 

足够小以至可以被忽略的时间。 

第二个有影响的因索是在 HTML网页的访问延时之上 

的插入处理的运行时间。我们发现额外的延时由于下面二个 

原因事实上是不会被观察到的。 

·每一个网页通常都包含多个嵌入的对象。由于信息标记 

的插入仅仅作用于HTML对象，它对整个网页恢复时间的作 

用效果远远小于 HTML对象。另外，HTML对象的访问延时 

往往比在网页中嵌入图像对象用时要小得多。 

·在网页上的对象的恢复是运行在受限的并行模式下。因 

此，对一个对象访问的信息插入延时通常隐藏在数据传送通 

道中。 

第三个影响因素是恢复信息条幅和呈现它给网页冲浪者 
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的延时。这个延时依赖条幅图像的大小，条幅服务器的工作量 

以及在网页条幅服务器和网上冲浪者之间的可用的带宽。 

结论 仿照电视广播里的插播模式，我们设想了这个动 

态的代理中心结构作为支持本地信息高效传送的手段．当网 

页通过与内容服务器协作的动态代理服务器被取回的时候， 

当地信息将基于需要灵活地被插入到网页中。这个网页信息 

通过代理服务器时在其中插入本地信息的代理服务器一中心 

的解决方案对于网页客户与内容提供商来说是完全透明的， 

切实可行的。 
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