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智能卡安全中间件的研究与开发 

沈 仟 余 垄 周明天 宁显明 

(电子科技大学一卫士通信息安全联合实验室 成都610054) 

摘 要 本文介绍了智能卡中间件的关键技术和层次结构模型。在此基础之上结合其在金融领域的实际应用，提出各 

种层次模型的用例 ，并详述 了层次和用例的服务功能以及屏蔽差异的关键技术。 
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Abstract Key technology of middleware of smart card and its hiberarchic model are introduced．Based on its’applica— 

tion in the field of fianance，we raise some kinds of use case of layer models，and descript the service function of layers 

and use case and key technology in masking difference in detail． 
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1 引言 

在不远的将来，全球的各种电器以各种不同的方式连接 

成为一个网络。网络安全问题将变得尤为突出。使用智能卡可 

以很好解决网络时代的安全问题。借助智能卡上验证口令，存 

储密码，访问控制和进行加解密运算，存储用户的照片、指纹 

等生物信息，有助于构造一个安全的信息网络体系E ]。 

2 问题的提出 

尽管智能卡在安全方面有着无可比拟的优势，但是往往 

智能卡及设备程序员又不得不面临着诸多智能卡、读写器和 

通信信道之间互不兼容的难堪局面[5]。因此我们提出了全新 

的技术和观念——智能卡中间件。它可以使应用程序无缝地 

在各种智能卡、智能卡读卡器和通信信道上移植，有效地减少 

智能卡应用的开发工作，彻底地解决以前那种只要更换智能 

卡、智能卡读卡器和通信信道中的任何一种设备及相关的软 

件或软件库就必须从新修改程序甚至重新开发的问题。 

5 智能卡中间件的体系结构 

智能卡(smartcard)可分为：存储卡、逻辑加密卡、CPU卡 

以及近期发展的超级 CPU卡。CPU卡通常本身就具有很强 

的硬件安全逻辑[3]，一般都能提供生成随机数、内外部认证、 

验证用户PIN、对称加密、非对称加密 ]，因此可以应用到银 

行金融系统【。]。 

中间件(middleware)就是处于操作系统软件与用户的应 

用软件的中间，是基础软件的一大类，属于可复用软件E6．7]。概 

括地讲：中间件是一种独立的系统软件或服务程序，分布式应 

用软件借助这种软件在不同的技术之间共享资源，中间件位 

于客户机服务器的操作系统之上，管理信息网络资源和网络 

通信。 

智能卡中间件，就是处于应用层之下，在硬件设备(智能 

卡、读卡器、通信信道)之上的系统软件。它的主要功能是用来 

管理下层的软硬件资源，屏蔽其各种差异。智能卡中间件的体 

系结构如图1所示。 

图1 系统体系结构 

4 智能卡中间件的设计与实现 

4．1 基于应用的物理模型 

根据一个完整的应用服务，我们提出图1的智能卡中间件 

的应用模型。从这个模型中可以比较清楚地看到智能卡中间 

件在应用中所处的地位以及完整的应用层次结构。在这个应 

用模型中，智能卡中间件扮演着下层服务的总调度师以及为 

上层提供服务的职责。 

模型说明：应用程序调用智能卡中间件提供的统一接口， 

它不用去关心特定的通信信道、智能卡读卡器、智能卡的差 

异。在程序初始化阶段智能卡中间件必须有一个自举的过程， 

这个过程可以通过读配置文件或通过读数据库有效获取下层 

通信信道、智能卡读卡器、智能卡的信息。上层形成 API调 

用，智能卡中间件首先自举获取所需信息，形成加报头、报尾、 
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校验信息和APDU的数据包，称为ICC数据包．然后再形成 

IFD数据包，最后形成CMC数据包。 

图2 基于应用的物理模型 

然后按照图2所示的流程根据 API调用在每个接口逐层 

地解析、剥离。最后APDU处理器在 COS的控制下处理 AP- 

DU数据包。 

功能操作完成以后，按照逆向的过程形成 ICC响应包， 

智能卡读卡器再根据 ICC响应包构造IFD响应包，IFD响应 

包可靠完整地被通信信道传输到智能卡中间件．智能卡中间 

件根据已经得到的下层通信信道、智能卡读卡器、智能卡信 

息，完成对得到的CMC数据包的分析，最后给应用程序返回 

执行状态、得到的响应数据等。 

4．2 智能卡中间件的四层模型(图3) 

API接口层：给上层应用提供统一的接口API，为应用程 

序解释对 API调用。同时把执行后的状态和得到的数据返回 

给应用程序； 

智能卡子层：根据智能卡类型．形成ICC数据包； 

智能卡读卡器子层：根据智能卡读卡器类型，将智能卡子 

层得到的ICC数据包加上 IFD包头、IFD包尾和校验形成 

IFD数据包； 

通信信道子层：根据通信信道，将IFD数据包加上CMC 

包头、CMC包尾和校验形成CMC数据包。 
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道、读写器和智能卡进行配置管理。 

图4 系统逻辑模型 

5 系统用例分析 

我们定义的系统用例有：系统主用例分析(图5)、智能卡 

数据通信用例分析、智能卡读写器通信服务用例和通信信道 

服务用例，下面做简单叙述。 

C M C子层 智 

图3 智能卡中间件的四层模型 

4．5 智能卡中间件的系统逻辑模型(图4) 

智能卡应用进程，基于智能卡中间件提供的服务，完成特 

定的功能的进程。 

智能卡中间件API，提供给用户的接口，用户通过调用这 

些接口，完成其所需要的功能。 

智能卡中间件资源管理调度和数据控制体，这是整个系 

统的核心部分，将完成对智能卡、智能卡读卡器以及通信信道 

以及各配置文件等资源的管理，同时完成相应的数据控制功 

能。 

CMC适配器、IFD适配器和ICC适配器，这是智能卡中 

间件资源管理调度和数据控制体的中间部分．分别对通行信 

图5 系统主用例图 

器通信数据 形成CMC数据包 通信信道适配器 

图6 CMC用例图 

器 

道 

这里我们定义的每个角色都是为了屏蔽这一层设备或者 

环境的差异而专门抽象出来的。经过中间件的屏蔽，使用者可 

以不管具体的差异直接可以对下层进行操作访问。“智能卡应 

用”这个角色，其实是向用户提供的一个最上层的平台，即通 

用API，而不管IFD、ICC、CMC等的差异性。其它的角色“智 

能卡数据通信”、“智能卡读写器通信服务”、“通信信道”这些 

对用户来说感觉并不存在，确实．这从另一方面也体现了智能 

卡中间件的作用，用户用不着管设备或通道有什么功能、电气 

特性、提供什么功能。系统设计中．可详细了解每个抽象的角 

色分别提供什么具体的服务。我们以CMC(通信信道)提供的 

服务来说明： 
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对用户来说根本不需要知道具体应用中通信信道的参 

数、电气特性、服务等。 

“形成CMC数据包”使用案例旨在准确而安全封装以得 

到CMC数据包，因为在WINDOWS系统模式、UNIX系统模 

式和 UNIX终端模式下形成 CMC数据包的方式不尽相同。 

这样通过通信信道适配器提供的服务生成统一标准的CMC 

数据包。 

“发送CMC数据包”使用案例完成CMC数据包的发送， 

发送的数据将被硬件设备通信信道、智能卡读卡器和智能卡 
一 层一层地进行解析，最后成为符合 ISo7816规定格式的 

APDU从而被智能卡执行，完成相应的功能和服务。篇幅关 

系，其它的角色功能即用例省略。 

图7 应用案例系统结构 

结束语 智能卡作为IT产业中最热门的工具，其独有的 

特性：便携性、高度安全性和抗损的数据存储功能等，使得它 

成为近年来发展最快的一个分支。为了将多样性的智能卡应 

用抽象的简单而诞生了智能卡中间件。 

江西省建设银行柜员卡系统采用基于PKI技术的强安 

全体系，而本智能卡中间件是整个安全体系机构中重要的部 

分。操作员需要通过智能卡从终端登录，交易过程中也需要用 

智能卡进行身份识别或用卡直接产生签名。案例系统结构如 

图7所示。 

通过该中间件系统的应用大大降低了上层应用开发的时 

间，将程序员从诸多类似重复的劳动中解放出来。 
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7 实验 

实验的目的是测试系统是否能识别和正确抽取所要的关 

系信息。首先，我们定义了课程一教师关系，并输入一些课程名 

和 人 名作 为 训练 数据，建 立 一 个关 系模 型。然后 从 

WWW．princeton．edu／index．shtml开始，搜索了该网站的1196 

个链接，下载了5111张网页作为测试数据。 

图5 无列名的列表 

最初测试时我们分别设 3sr一0．3， rz一0．2， 一0．1， 

五 ，屯和五。为1／3，阈值为0．5，实验系统能准确识别网页上编 

写比较规则的列表结构(如图2、3、5)，并正确地抽取带有列标 

题的列表中的关系元组。如图2中列表，由于列名含有两个实 

体的关键字，其语义可信度达最大，为1，其第一列与课程实体 

的相似度大于其他列与课程实体的相似度，第八列与教师实 

体的相似度也大于其他列与课程实体的相似度，并且两者均 

大于0．5，所以，系统准确地从中抽取课程一教师元组。像图5这 
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样无列名的列表，按上述设置，其语义可信度及列与实体的相 

似度较低。于是，我们动态调整系数，对无列名的列表结构， 

降低列名对计算结果的影响。对图5，最后识别的结果是：第二 

列 (由“RussianMorphosyntax”，“The History of RussianLan— 

guage I，II”等组成)与课程最相似，第三列(由“Leonard H．一 

Babby”，“Charles E．Townsend，Leonard H．Babby”等组成) 

与教师实体最相似。最后，我们从所下载的网页中抽取出1061 

个关系元组。 

结束语 本文提出了一种识别和抽取 Web列表中的关 

系信息的方法，该方法是基于语义和数据特征的，可用来收集 

Web上的关系数据，以便进一步分析处理。初步实验结果表 

明，本方法是可行的，它能较准确地识别和抽取编写比较规则 

的、特别是有列名的Web列表中的关系信息，对于无列名的 

列表结构，采用半自动的方法，效果比较好，如何自动且准确 

地识别和抽取无列名的列表中的关系信息，还须进一步研究 

和实验。 
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