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基于 Linux的电信高可用软件的设计与实现 ) 

左天军 左圆圆 陈 平 

(西安电子科技大学软件工程研究所 西安710071) (大唐电信) 

摘 要 许多关键业务应用要求系统能够持续稳定地运行以便为用户提供不问断的服务。高可用系统通过配置冗余 

硬件和故障监控处理软件，可以大幅度地提 高系统的可用性。本文设计 实现 了一个基于 Motorola CPX8216和 HA— 

Linux的电信高可用应用软件。实验证明该软件能够 自动检测系统控制节点和服务进程的错误、失效，并且 当发生这 

种情况时能够自动将 系统控制和服务切换到备用节点。文中最后指 出了需要进一步研究的问题。 
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目前，在许多应用系统上运行着关键业务，需要不问断地 

为客户提供服务，即使发生短暂的业务中断，也会导致难以估 

量的损失。因此，高可用性 (High Availability)越来越受到人 

们的重视。高可用系统的 目标是保证系统在没有人工干预的 

情况下，能够自动地发出告警并解决故障，从而减少突发性数 

据丢失或服务中断的可能性 ]。电信网络是一个典型的高可 

用性系统，它要求系统能够提供99．999 的高可用性，即一年 

当中业务中断最多只能5分钟[3]。本文讨论了一种基于 Linux 

的高可用系统开发平台，在此平台上设计实现了一个电信高 

可用应用软件，当系统出现故障时，可以自动将系统控制和服 

务切换到备用节点，为电信领域中的高端应用提供99．999 

的高可用性。 

本文第2节概述 Motorola公司基于 Linux的高可用系统 

平台．包括硬件平台、配置方式和软件平台；第3节讨论软件的 

设计和实现，给出软件体系结构及测试结果；最后总结全文并 

指出开发应用级高可用软件的改进方向。 

2 高可用系统开发平台 

本文所研究的高可用应用软件开发的硬件平台为 Mo— 

torola CPX821 6，软件平台为MCG HA—Linux。 

2．1 CPX821 6硬件平台 

CPX8216是一种16槽位的基于 CPCI总线结构、并具有 

高可用性的电信级设备 ]。系统具有两个独立的6槽位的 CP— 

CI I／O域，提供了冗余的系统CPU板和热交换控制器 HSC。 

CPX8216标准系统包括两个8槽位的子系统(域)，每一个子系 

统包括2个槽位的系统处理板和6个槽位的非系统I／O板，如 

图1所示。 

CPX8216提供了双系统模块、基于CPCI的双I／o域、冗 

余的电源和风扇模块，以及冗余的外设。总之，所有的系统组 

件都有冗余备用，并且支持热交换，使得系统在其部分组件失 

效时能够继续运行，在不中断应用服务的情况下，对故障组件 

进行维修。根据用户不同的需求，可以对CPX8216系统处理 

板、I／0板和外设进行多种灵活的配置。下面主要介绍系统处 

理板的三种配置模式。 

后板卡位置 
A段 B段 

A段 槽位 CPUA CPUB 

CPCI A段 

前扳卡位置 

B段 I／O槽位 

CPI=I B段 

图1 CPX8216标准系统配置 

1．单系统板配置 CPX8216本身具有可灵活配置的特 

点，因此能够提供不同层次的冗余和可用性。对于不需要完全 

高可用性的应用程序，可以将CPX8216配置为单系统板、16 

槽位的系统。这种配置仅具有冗余的电源以及 CPX8216系统 

的监控功能。 

2．双 系统板主备用配置 在双系统板主备用配置模式 

下，一个系统板管理全部12个I／O槽位，另一个系统板作为热 

备用，当主用系统发生故障时，备用将接管整个系统。该配置 

模式如图2所示。 
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图2 双系统板主备用配置 

3．双系统板负荷分担配置 在双系统板负荷分担配置模 

式下，每个系统板管理6个I／0槽位，如果其中一个系统板发 

生故障时，另一个系统板将控制全部的12个I／0槽位。值得注 

意的是．任何一个系统板都必须随时准备承担另一个系统板 

的负荷，所以系统关键任务的总和不能超过单个系统板的处 

理能力。 

2．2 软件平台 

Motorola Computer Group(MCG)为高可用、嵌入式计 

算平台设计了HA—Linux[s]．主要用于电信设备中。HA—Linux 

提供了s-i"九(99．999 )的可用性，实现了所有系统组件的热 

交换．包括系统板、I／0板、电源、风扇以及外设。目前基于 

Linux的需要5个九的服务可用性的应用包括操作维护管理 

平台、呼叫服务器、媒体服务 器、IP网关 以及 HLR等。在 

CPX8216硬件平台上，HA—Linux控制并管理系统的热交换组 

件．保证应用软件在系统部分组件发生故障时依然能够提供 

正常的服务 。 

HA —Linux的关键部分在于它的热交换功能，由CPCI— 

HOTSWAP软件包实现。CPCI—HOTSWAP软件包与Linux 

内核 PCI服务软件包协同工作，完成CPCI系统上 Linux的 

热交换功能。HA—Linux通过系统配置 和事件管理软件 

(SCEM)为用户提供综合的配置、事件、告警和可用性管理等 

功能。SCEM不仅包括了Linux内核组件，也包括了Linux应 

用组件。Linux内核组件主要包括PCI内核服务、HSC驱动程 

序、ENUM设备驱动、EM驱动、和支持 HA的设备驱动等。 

L ux应用组件主要包括可用性管理器、事件管理器、配置管 

理器和告警管理器等。 

HA —Linux还提供了系统间通信服务(ISCS)。通过 ISCS 

连接，应用程序能够在两个系统域之间进行数据通信。ISCS 

为开发HA应用所提供的服务主要有：应用程序间的消息数 

据传递、远端程序执行、文件传送、心跳检测、检查点、日志以 

及API和库文件。 

HA应用软件的设计与实现 

5．1 设计思想 

本文在HA—Linux的基础上实现了一个HA应用软件， 

用于监控CPX8216系统板上的程序运行状态．为I／0板与系 

统板提供不间断的数据通信服务，并将处理后的数据写入共 

享磁盘阵列[】 。 

系统的主要设计思想通过配置冗余硬件[2 和故障监 

控处理软件 以大幅度地提高系统的可用性。设计中，系统的 

硬件采用CPX8216双系统板主备用的配置方式，当主用系统 

发生故障时，备用将接管整个系统。系统的软件监控模型如图 

3所示。 

在系统板与I／O板之间通过以太网或CPCI背板总线进 

行通信；在主用系统板与备用系统板之间可以配置以太网和 
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串口两个通道，一个作为 Primary，一个作为 Secondary。系统 

板之间通过 HA—Linux提供的ISCS服务传送消息，进行 L-跳 

检测。当Primary通道失效时，监控软件可以自动切换到See— 

ondary通道并恢复ISCS连接。 

图3 应用软件监控模型 

5．2 软件体系结构 

运行在系统板上的软件主要包括两部分：应用软件和 

HA监控软件，其结构如图4所示。应用软件主要实现系统板 

与I／0板的通信和数据处理。HA监控主要实现应用软件故 

障监测和系统切换控制。其中，故障监测模块的主要功能为： 

定时查询本端应用软件模块的运行状态；通过 ISCS连接服 

务发送心跳消息给对端的故障监测模块；当一定时间内没有 

收到对端的确认消息，则认为对端系统发生故障。在这种情况 

下，如果本端作为主用系统，则发送备用板故障告警消息给操 

作维护中 f,-；如果本端作为备用系统，则发送切换命令给本端 

的HA切换模块进行倒机，在切换完成后，上报操作维护中 

心。HA 切换模块实现系统的切换，并使用ARP欺骗的方法 

实现 IP地址的接管。 

图4 系统板服务监控软件体系结构 

因此，通过主用系统板和备用系统板之间的互相监听，可 

以实现系统的热备份。当CPX8216系统启动时，A系统板和B 

系统板各自查询本板所控制的I／0域，得到主用或备用的运 

行状态。假设A系统板作为主用，B系统板作为备用，那么当 

A系统板出现问题时．B系统板能够自动接替工作并升级为 

主用系统板．控制整个CPX8216系统．提供系统板与I／0板 

的数据通信．对 I／0板发送到系统板的消息进行处理，并将 

处理后的数据保存到共享磁盘阵列。 

5．5 实现 

根据系统板上的软件模块划分，可以相应地实现为两个 

进程：应用软件进程和HA监控进程，进程之间采用了消息队 

列进行通信。应用软件进程实现与 I／O板的通信和消息处 

理。HA监控进程是一个守护进程，实时监控应用软件的运行 

情况，并与对端HA监控进程通过心跳消息互相监测对方的 

状态。应用软件进程对于不同的应用系统需求有不同的实现 

方法，HA监控进程对于不同的系统其功能实现非常相似，具 

有一定的可重用性。 
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HA监控进程在系统中占有重要的地位。如果要保证整 

个系统的高可用性，那么首先必须保证 HA监控进程的稳定 

性。在 HA监控进程的实现过程中，尽可能做到功能简单清 

楚，减少与其他应用软件的依赖关系，作为一个相对独立的模 

块运行，这样能够有助于其稳定性的提高。 

对程序的测试结果表明，系统从备用切换为主用所需时 

间小于lOOms，在系统切换过程中，I／O板与系统板之间的通 

信基本不受影响。在发生故障的系统板恢复正常后，重新查询 

系统状态，作为备用系统开始运行。 

结论 随着计算机和网络的飞速发展，计算机软件在各 

个行业得到了越来越广泛的研究和应用，尤其在一些关键行 

业的关键应用上，要求系统必须具有保护业务关键数据和维 

持应用程序的高可用性的能力。高可用系统对硬件和软件都 

有一定的要求，在硬件方面，要求系统具有冗余硬件，并且能 

够在不影响系统运行的前提下，实现部件的热插拔；在软件方 

面，要求系统具有故障监测和故障处理功能，尽可能减少数据 

丢失和服务中断，提高系统的可用性。 

本文所讨论的Motorola CPX8216系统在双系统配置下 

完全符合高可用系统对硬件的要求，而HA—Linux则提供了 
一 个集成的HA应用软件开发平台。在此平台上，本文详细讨 

论了一个HA 电信应用软件的设计与实现，测试结果证明系 

统能够自动检测系统控制节点和服务进程的错误、失效，并且 

当发生这种情况时能够自动将系统控制和服务切换到备用节 

点，以提供不间断的服务。在不同的应用系统中，其HA监控 

软件具有很大的相似性，因此本文所给出的HA监控软件具 

有一定的可重用性，进～步的改进方向主要有在主备用系统 

之间采用检查点(check point)技术 “，定期将主用程序的运 

行状态信息传送给备用系统。当主用系统宕机时，备用系统能 

够从最近的检查点处恢复运行。另一方面，故障监控和切换程 

序的稳定性还需进一步提高。 
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术有三种：CORBA、J2EE、Microsoft．Net。这三者在长期的 

发展过程中，互相借鉴，因此具有相似的体系结构和实现技 

术[5叫]，应根据具体应用需求进行选择。 

J2EE平台构筑在Java语言之上，因此利用了很多Java 

语言及Java虚拟机的优势。EJB构件模型简单易学，基于 

J2EE开发分布式应用具有简便、快速的特点。J2EE对 Web 

应用提供了良好的支持，同时基于J2EE开发的应用显然可 

运行在不同的硬件平台上。J2EE平台的强大功能、简单易学， 

以及多家大公司的成熟产品支持无疑使J2EE成为开发基于 

Web的企业应用的首要选择。但J2EE显然无法对除Java之 

外的其他语言提供支持。同时还需要指出的是J2EE构件模 

型的缺陷。EJB构件仅通过远程接口定义了构件向外界提供 

服务的接口，却没有对其所需的服务进行刻画和定义，从而导 

致构件间的依赖关系全部隐含在构件的实现代码中。因此，当 

需要组装重用构件，或移植部分应用时，必须研究构件代码， 

抽取出该构件与其他构件间的依赖关系，只有在新的环境中 

提供具有同样接口、同样功能的依赖构件，才可以完成重用以 

及移植。显然，这种移植性与重用性不能满足人们的需求。值 

得一提的是，CORBA构件模型CCM口](C0RBA Component 

Mode1)，在构件接口对提供服务和所需服务都进行了刻画， 

从而真正实现了基于构件的应用组装。 

Microsoft．Net构筑在Windows操作系统之上，因此操 

作系统提供了很多特殊的支持以及性能上的优化。另外．Net 

引入的对多语言的支持，也是优越于J2EE的一个特性。但是 
． Net作为一个产品，专属于一家公司，仅针对一个平台，与 

J2EE作为一个开放式规范，多家公司支持，多种产品实现的 

现状对比起来。使得人们对基于．Net应用的日后维护、升级。 

以及与其它产品的兼容性都有所担忧L5 】。 

CORBA的优势在于它对异构性的屏蔽，强大的集成能 

力，不象J2EE局限于Java语言，不象Microsoft．Net局限于 

Windows操作系统。CORBA构件模型CCM，具有更加完整 

的模型结构。CCM不仅通过刻面(Facet)定义了构件向外界 

提供的服务接口，允许客户从不同角度使用同一构件的不同 

功能；CCM 还通过接插口机制(Receptacle)和事件机制 

(Event Source／Event Sink)分别定义了构件之间的依赖连接 

关系口]，构件的重用性、移植性明显提高。CORBA缺点也很 

明显，就是比较复杂，学习周期较长。虽然有产品支持，但缺乏 

易于使用的开发工具，从而导致开发基于CORBA的应用比 

较困难而且易于出错。CCM 的出现虽然将极大简化基于 

c0RBA的服务器端应用开发，但CCM规范仍然比较复杂， 

目前尚存在很多问题，没有成熟的产品，有待研究和完善。 

总结 基于构件的J2EE中间件明显简化了分布式应用 

的开发。构件化思想的引入，改变了开发应用的传统模式，由 

传统的复杂对象开发，建立工程，编译，链接的过程转变为简 

单构件开发，应用组装，部署的过程。无论从应用开发的效率， 

质量，还是灵活性、可用性来说，基于构件的应用开发都比传 

统基于对象的应用开发具备明显优势，而且能充分满足企业 

分布应用的服务需求。EJB的简单易用初步展示了构件的无 

限魅力，但还存在缺陷，对构件自描述能力的深入研究，对构 

件模型的继续完善，将对软件的开发、重用产生深远影响，并 

将促进软件产业向大规模工厂制造模式发展。 
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