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摘　要　目前,适合资源约束的轻量级密码算法已成为研究热点.提出一种低资源、高性能与高安全性的新轻量级分

组密码算法Surge.Surge密码分组长度为６４位,使用６４位、８０位和１２８位３种密钥长度,且基于SPN结构.轮函数

分为５个模块,密钥扩展模块采用无扩展方式;轮常数加模块采用０到１５的数字组合成轮常数,构造高效且高度混淆

的轮常数加变换;列混合模块利用易于硬件实现的(０,１,２,４)组合矩阵,从而可以在有限域 GF(２４)上构造硬件实现友

好型矩阵.将Surge算法在FPGA上进行了实现,实验结果表明,相对于目前SPN 结构的轻量级密码算法,Surge算

法占用的面积资源更小,同时有着良好的加密性能;安全性实验证明了Surge可以有效抗差分与线性攻击、代数攻击.
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Surge:ANewLowＧresourceandEfficientLightweightBlockCipher
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Abstract　Lightweightcryptographyalgorithmhasbecomeahotresearch．Thepaperpresentedanewlightweightblock
cipheralgorithmnamedSurge．Surgehaslowresource,highperformanceandhighsecurity．BlocklengthofSurgecipher
is６４bits．Itsvariablekeyuses６４,８０or１２８Ｇbitlength．SurgeisbasedontheSPNstructure．TheroundfunctionisdiＧ
videdinto５modules．Keyexpansionmoduleisnoexpansion．RoundＧconstantsaddmoduleuses０to１５tocombineso
thatitcanachieveefficientandhighlyconfusedroundＧconstrantsaddoperation．MixColumnmoduleuses(０,１,２,４)to
compositehardwareＧfriendlymatrixontheGF(２４)．LowresourceandhighlyefficientofSurgeisattainedbythisnovel
design．SurgeisimplementedanddownloadedinFPGA．Experimentalresultsshowthatithassmallerarearesources
andbettercryptographicproperties．ThesecurityexprimentprovesthatsurgecanbeagainstdifferentialandlinearatＧ
tacks,algebraicattacks．
Keywords　Lightweightblockcipher,FPGAimplementation,Differentialattacks,Linearattacks,Algebraicattacks

　

１　引言

从２００６年开始,学术界就陆续发表了一些有关轻量级分

组密码算法设计的论文.一些有影响的轻量级分组密码算法

有:HongD等[１]在密码硬件与嵌入式系统国际会议(CHES
２００６)上提出的 HIGHT;BOGDANOVA等[２]在 CHES２００７
上提出的PRESENT(CHES２００７),由于其安全与高效的优

点,PRESENT成为了轻量级分组密码算法的一个标杆,但其

占用资源仍然较多;CHENG H 等[３]在 EUROMICRO２００８
上提出的 PUFFIN;IZADIM 等[４]在中美高级网络技术研讨

会(CANS２００９)上提出的 MIBS;ShibutaniK[５]在 CHES２０１１
上提出的Piccolo;GuoJ[６]在CHES２０１１上提出的LED;我国

学者吴文玲和张蕾在密码学应用和网络安全国际会议(ACＧ

NS２０１１)上提出的 LBlock[７]密码算法;龚征在 RFID安全国

际会议(RFIDSEC２０１１)上提出的 KLEIN[８]密码算法等.
本文提出一种低资源、高性能与高安全性的轻量级分组

密码算法,取名为Surge.该密码算法保持了 AES算法的设

计原则,有着与 AES相似的差分特征概率和最佳线性逼近优

势.相对于目前已有的SPN 结构轻量级密码,Surge算法的

实现面积更小,同时能保持相当高的性能.

２　Surge密码算法的设计原理

Surge密码算法采用SPN 结构,分组长度为６４Ｇbit,密钥

长度设计为６４Ｇbit,８０Ｇbit和１２８Ｇbit３种,对应记为SurgeＧ６４,

SurgeＧ８０和SurgeＧ１２８,迭代轮数 NR 分别为３２,３６和４０.算

法加密轮运算中包含常数加(AddConstants)、轮密钥加(AddＧ



RoundKey)、S盒替换(SubCells)、行移位(ShiftRows)、列混

合(MixColumns)５个模块.算法解密轮运算包含列混合逆

变换(InvMixColumns)、行移位逆变换(InvShiftRows)、S盒

替换逆变换(InvSubCells)、轮密钥加变换(AddRoundKey)和
常数加逆变换(InvAddConstants)５个模块.

Surge加密运算的流程如图１所示,解密运算的流程如

图２所示.

图１　Surge算法的加密过程

Fig．１　Encryptionprocess

ofSurge

图２ Surge算法的解密过程

Fig．２ Decrptionprocess

ofSurge

３　Surge加密的设计与实现

３．１　Surge加密过程

Surge加密的描述如算法１所示.

算法１　Surge加密

输入:Plaintext,Key
输出:Ciphertxet

１．State←Plaintext;

２．　fori＝１toNR－１do

３．　　AddConstants(State);

４．　　AddRoundKey(State,Key);

５．　　SubCells(State);

６．　　ShiftRows(State);

７．　　MixColumns(State);

８．　endfor

９．　AddConstants(State);

１０．AddRoundKey(State,Key);

１１．SubCells(State);

１２．ShiftRows(State);

１３．Ciphertext←State;

３．２　Surge加密的设计与实现

Surge算法各个模块的运算单元为４Ｇbit,算法分组长度

为６４Ｇbit,分为１６个单元,分别为state０,state１,,state１５.密

钥为６４Ｇbit时,分为１６个单元,分别为key０,key１,,key１５;

密钥为 ８０Ｇbit时,分 为 ２０ 个 单 元,分 别 为key０,key１,,

key１９;密 钥 为 １２８Ｇbit时,分 为 ３２ 个 单 元,分 别 为 key０,

key１,,key３１.

常数加(AddConstants):常数加变换轮常数选取的原则

为高位从０,１,２,３中选取,低位从０到１５之间选取.轮常数

组合的原则为:SurgeＧ６４是当高位为０时,低位为０到１５之

间的奇数组合;高位为１时,低位为０到１５之间的偶数组合;

高位为２时,低位由０到１５之间的偶数组合;高位为３时,低

位为０到１５之间的奇数组合.共有３２个组合数,３２个组合

常数随机固定一个排列,如表１所列,每一轮常数固定不变.

SurgeＧ８０常 数 组 合 原 则 为 前 ３２ 个 组 合 数 及 排 列 顺 序 与

SurgeＧ６４一致,后面依次还包括０x３６,０x３０,０x３４,０x３２４个

组合数,共３６个组合数,如表２所列.SurgeＧ１２８常数组合的

原则为前３６个组合数及排列顺序与 SurgeＧ８０一致,后面依

次还包括０x３８,０x３c,０x３e,０x３a４个组合数,共４０个组合数,

如表３所列.其中,表１－表３中的一个字节数据均为１６
进制.

表１　SurgeＧ６４算法常数加变换常数

Table１　TransformconstantofSurgeＧ６４AddConstants

轮数 ０ １ ２ ３ ４ ５ ６ ７ ８ ９ a b c d e f
轮常数 ２２ ３５ ０７ ２０ ０d ３９ ３d １e １a ２e ３１ １４ ３７ ２６ ３３ １２
轮数 １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ １a １b １c １d １e １f

轮常数 ２a １８ ０f ２４ ０５ １c １６ ２c ３f １０ ０３ ０b ０９ ０１ ２８ ３b

表２　 SurgeＧ８０算法常数加变换常数

Table２　TransformconstantofSurgeＧ８０AddConstants

轮数 ０ １ ２ ３ ４ ５ ６ ７ ８ ９ a b c d e f １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ １a １b １c １d １e １f ２０ ２１ ２２ ２３
轮常数 ２２ ３５ ０７ ２０ ０d ３９ ３d １e １a ２e ３１ １４ ３７ ２６ ３３ １２ ２a １８ ０f ２４ ０５ １c １６ ２c ３f １０ ０３ ０b ０９ ０１ ２８ ３b ３６ ３０ ３４ ３２

表３　 SurgeＧ１２８算法常数加变换常数

Table３　TransformconstantofSurgeＧ１２８AddConstants

轮数 ０ １ ２ ３ ４ ５ ６ ７ ８ ９ a b c d e f １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ １a１b １c１d １e １f２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７
轮常数 ２２ ３５ ０７ ２０ ０d３９ ３d １e １a ２e３１ １４ ３７ ２６ ３３ １２ ２a１８ ０f２４ ０５ １c１６ ２c ３f１０ ０３ ０b０９ ０１ ２８ ３b３６ ３０ ３４ ３２ ３８ ３c ３e ３a
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　　常数加变换方法为state０,state８ 与第i(０≤i≤NR)轮常

数字节的高位进行异或,state４,state１２与第i(０≤i≤NR)轮常

数字节的低位进行异或.此方法每一轮运算中运算单元少且

需要的寄存器资源少,但变换结果会扩散到整个数据中,是一

个高效且高度混淆的常数加变换方法.运算关系如图３所示.

图３　常数加变换运算

Fig．３　AddConstantstransform

轮密钥加(AddRoundKey):将６４Ｇbit明文或每一轮中间

值与第i(０≤i≤NR)轮轮密钥６４Ｇbit进行异或运算,６４Ｇbit明

文或每一轮中间值State(state０state１５)、第i轮轮密钥ki
０

ki
１５的运算关系如式(１)所示.

statej→statejki
j(０≤j≤１５) (１)

其中,轮密钥的产生规则为:Surge算法分为３种密钥长度,
即６４Ｇbit,８０Ｇbit,１２８Ｇbit.密钥长为６４Ｇbit时,每一轮的轮密

钥就是６４Ｇbit原始密钥,轮密钥组合子项如式(２)所示.密钥

长为８０Ｇbit,当i为奇数次轮运算时,轮密钥为原始密钥前６４Ｇ
bit;当i为偶数次轮运算时,轮密钥为原始密钥后６４Ｇbit,轮密

钥组合子项如式(３)与式(４)所示.密钥长为１２８Ｇbit,当i为

奇数次轮运算时,轮密钥为原始密钥前６４Ｇbit;当i为偶数次

轮运算时,轮密钥为原始密钥后６４Ｇbit,轮密钥组合子项如

式(５)与式(６)所示.

６４Ｇbit密钥组合子项密钥为:

Keyi＝

key０ key１ key２ key３

key４ key５ key６ key７

key８ key９ key１０ key１１

key１２ key１３ key１４ key１５

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(２)

８０Ｇbit密钥Keyi＝key０key１９(１≤i≤NR)组合子项,当

i为奇数轮运算密钥时:

Keyi＝

key０ key１ key２ key３

key４ key５ key６ key７

key８ key９ key１０ key１１

key１２ key１３ key１４ key１５

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(３)

当i为偶数轮运算密钥时:

Keyi＝

key４ key５ key６ key７

key８ key９ key１０ key１１

key１２ key１３ key１４ key１５

key１６ key１７ key１８ key１９

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(４)

１２８Ｇbit密钥Keyi＝key０key３１(１≤i≤NR)组合子项,
当i为奇数轮运算密钥时:

Keyi＝

key０ key１ key２ key３

key４ key５ key６ key７

key８ key９ key１０ key１１

key１２ key１３ key１４ key１５

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(５)

当i为偶数轮运算密钥时:

Keyi＝

key１６ key１７ key１８ key１９

key２０ key２１ key２２ key２３

key２４ key２５ key２６ key２７

key２８ key２９ key３０ key３１

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(６)

S盒变换(SubCells):S盒变换是Surge算法的唯一非线

性组件.

行移位变换(ShiftRows):对于１６个单元组成的４×４矩

阵,矩阵每一行左循环不同的单元移量,第０行单元移量循环

左移３个单行移位变换的运算关系如图４所示.

图４　行移位变换运算关系图

Fig．４　TransformrelationofShiftRows

列混合变换(MixColumns):采用硬件实现友好型变换矩

阵 M,矩阵 M 是由简单元素０,１,２,４组合成矩阵A,根据有

限域 GF(２４)运算中的４次方构造出来的,构造公式如式(７)

所示,其中的数据以１６进制表示.

(A)４＝

４ １ ２ ２

１ ０ ０ ０

０ １ ０ ０

０ ０ １ ０

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

４

＝

５ ２ b f
e ８ c ４

２ ６ a ８

４ １ ２ ２

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

＝M (７)

４　Surge解密的设计与实现

４．１　Surge解密过程

Surge解密算法的描述如算法２所示.

算法２　Surge解密

输入:Ciphertxet,Key
输出:Plaintext

１．State←Ciphertxet;

２．　 InvShiftRows(State);

３．　InvSubCells(State);

４．　AddRoundKey(State,Key);

５．　InvAddConstants(State);

６．　fori＝２toNRdo

７．　　　InvMixColumns(State);

８．　　　InvShiftRows(State);

９．　　　InvSubCells(State);

１０．　　AddRoundKey(State,Key);

１１．　　InvAddConstants(State);

１２．　 endfor

１３．Plaintext←State;

４．２　Surge解密算法的设计与实现

Surge使用了加密运算变换中４种逆变换与轮密钥加变

换,其中轮密钥加逆变换为其自身;以加密运算相反的顺序对

密文进行解密,解密过程与加密过程使用的密钥相同.

常数加逆变换(InvAddConstants):每一轮常数固定不

变,SurgeＧ６４,SurgeＧ８０与SurgeＧ１２８解密运算是加密运算的

反序.

S盒逆 变 换 (InvSubCells):Surge算 法 解 密 采 用 PREＧ

SENT算法加密过程的S盒.

行移位逆变换(InvShiftRows):对于 １６个单元组成的

４×４矩阵,每一行右循环不同的单元移量,第０行循环右移３
个单元,第１行循环右移２个单元,第２行循环右移１个单
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元,第３行单元移量保持不变,则行移位逆变换的运算关系如

图５所示.

图５　行移位逆变换运算关系图

Fig．５　TransformrelationofInvsubcells

列混合逆变换(InvMixColumns):列混合矩阵为逆矩阵

M －１,矩阵M －１是由矩阵A－１在有限域GF(２４)运算中的４次

方构造出的,构造公式如式(８)所示,其中的数据以１６进制

表示.

(A－１)４＝

０ １ ０ ０

０ ０ １ ０

０ ０ ０ １

９ ２ ９ １

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

４

＝

９ ２ ９ １

９ b b ８

４ a f ３

８ ２ ２ c

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

＝M －１ (８)

列混合逆变换运算是State中元素４×４矩阵与列混合变

换矩阵 M－１ 在有限域 GF(２４)上的乘法变换,变换公式如

式(９)所示,其中的数据以１６进制表示.

State＝

９２９１

９bb ８

４af ３

８２２c

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

×

state０ state１ state２ state３

state４ state５ state６ state７

state８ state９ state１０ state１１

state１２ state１３ state１４ state１５

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

(９)

Surge解密时第一轮没有列混合逆变换.

５　Surge算法的安全性分析

５．１　差分攻击与线性攻击

为了计算Surge算法抗差分与线性攻击,给出其差分特

性与线性逼近的活动盒数量;对于Surge算法,算法的差分特

性与线性逼近活动盒数量是由算法扩散层 P的分支数决定

的.下面分析算法扩散层P的分支数.

设am,am１
,am２

,an 为 ４ 个 正 整 数,且am ≥am１ ≥am２
;

Si:GF(２)am →GF(２)am１ ,Ti:GF(２)am１ →GF(２)am２ ,其中i＝

１,,an.

记差分为 Δχi∈GF(２)am ,Δδi,Δλi∈GF(２)am１ ,其中i＝

１,,an;线性为 Γχi∈GF(２)am１ ,Γδi,Γλi∈GF(２)am２ ,其中

i＝１,,an.

以wt(Δχ)表示 Δχ的包重量,即 wt(Δχ)＝＃{i|Δχi≠

０};wt(Γχ)表 示 Γχ 的 包 重 量.P:(GF(２)am１ )an → (GF
(２)am２ )an 为线性变换,且其扩散性达到最佳,及其分支数[９]

min
Γλ≠０

{wt(Γδ)＋wt(Γλ)}＝min
Γδ≠０

{wt(Δδ)＋wt(Δλ)}＝an＋１.

设an×an 的矩阵M 对应于扩散变换 P,则 P的分支数[１０]为

an＋１.

定理１　任何四轮Surge算法的差分特征最少有２５个活

动盒.

证明:Surge算法扩散层P的列混合矩阵为４×４矩阵变

换,则分支数为５.Surge算法运算单元的活动半个字节称为

一个活动盒(半个字节二进制数不全为０时).Surge算法每

四轮差分特征如下(其中密钥长度为 SurgeＧ６４,SurgeＧ８０和

SurgeＧ１２８,轮数 NR 分别为３２,３６和４０).

Surge算法某轮输入差分为１个活动盒,经算法 P扩散

层扩散,四轮运算活动盒变为１→４→１６→４,从而Surge算法

四轮运算输出差分特征活动盒为２５.

Surge算法某轮输入差分为２个活动盒,在算法 P扩散

层的扩散作用下,情况１:四轮运算活动盒变为２→３→１６→４;

情况２:四轮运算活动盒变为２→８→１２→３;从而Surge算法

四轮运算输出差分特征的活动盒为２５.

Surge算法某轮输入差分为３个活动盒,在算法 P扩散

层的扩散作用下,情况１:四轮运算活动盒变为３→２→１６→４;

情况２:四轮运算活动盒变为３→７→１２→３;情况３:四轮运算

活动盒变为３→１２→８→２.从而Surge算法四轮运算输出差

分特征的活动盒为２５.

Surge算法某轮输入差分为４个活动盒,经算法 P扩散

层扩散,情况１:四轮运算活动盒变为４→１→１６→４;情况２:

四轮运算活动盒变为４→６→１２→３;情况３:四轮运算活动盒变

为４→１１→８→２;情况４:四轮运算活动盒变为４→１６→４→１.

从而Surge算法四轮运算输出差分特征的活动盒为２５.

不失一般性,如果某轮输入更多活动盒,经过四轮变换直

接产生的最小数目活动盒将不低于２５.因此,Surge算法的

任何四轮变换差分特征至少有２５个活动盒.

由于Surge算法P扩散层保证了差分分支数与线性分支

数为５,因此四轮变换的线性活动盒数最小为差分的活动盒

数.证毕.

定理２　任何四轮Surge算法的线性逼近最少有２５个活

动盒.

证明同上.

一个密码算法能否抗差分与线性攻击,主要表现在差分

特征与线性逼近的活动盒数量上.上述分析给出的差分特征

与线性逼近活动盒是最小值,根据每轮确定的差分特征与线

性特征的活动盒数量来估算Surge算法的抗差分与线性攻击

能力.Surge算法S盒最大输出差分分配与线性近似为２－２;

Surge算法S盒最大输出差分为４÷１６＝２－２;最大线性近似

达到(２×４÷１６－１)２＝２－２.

通过上述Surge算法抗差分与线性攻击的分析,Surge算

法在抗差 分 与 线 性 攻 击 方 面 拥 有 绝 对 优 势,从 而 证 明 了

Surge算法能抗差分与线性攻击.

５．２　代数攻击

抗代数攻击能力是评论密码算法安全性的另一个重要指

标.密码代数攻击归结于建立和求解有限域 GF(q)上系数任

意选取的非线性布尔方程组,而建立分组密码的S盒超定、稀

疏代数方程组一直是代数攻击研究的难点.

构造代数方程组:

定义１　设f是一个n 元布尔函数,则称f(x)＝ ⊕
b∈{０,１}n

cbx(b)为f的代数正规型表示,并称 ∑
b∈{０,１}n

cb 为f 的项数.其

中,∀x＝(x０,x１,,xn－１),b＝(b０,b１,,bn－１)∈{０,１}n,有

x(b)＝∏
n－１

i＝０
xbi

i ,且xbi
i 是xi 的bi 次方.

定义２　设S:{０,１}n→{０,１}m,f１,f２,,fN:{０,１}n＋m→
{０,１}.如果∀z＝(x,y)∈{０,１}n×{０,１}m,当S(x)＝y时,

９３２第２期 李　浪,等:Surge:一种新型、低资源、高效的轻量级分组密码算法



对１≤i≤N 都有fi(z)＝０,则称方程组fi(z)＝０,１≤i≤N
为S 的 一 个 必 要 方 程 组.如 果 ∀z＝ (x,y)∈ {０,１}n ×
{０,１}m,S(x)＝y等价于对１≤i≤N 都有fi(z)＝０,则称该

方程组为S的等效方程组.

设S:{０,１}n→{０,１}m,则Si(x)＝yi(１≤i≤m)就是S的

一个等效方程组,故等效方程组是存在的.显然,有S 的必

要方程组fi(z)＝０(１≤i≤N)是S的一个等效方程组的充要

条件是该方程组的解数为２n.

如上所述,构造Surge算法S盒的单项式个数均小于或

等于６的无冗余等效方程组.

半字节的S盒可以由 GF(２)上２１个二次方程描述.任

何半字节四位S盒由至少２１个这样的方程描述.整个Surge
密码算法就可以通过E＝n×２１个二次方程构造,二次方程

由V＝n×８个变量描述,其中n是在Surge加密算法和密钥

调度中使用的S盒数量.在Surge算法中:n＝３２×１６,因此

整个系统由１０７５２个二次方程和４０９６个变量组成,这是一个

典型的超定多变元高次方程组,即方程数多于变量数.在求

解密钥时,增加明/密文的个数将会增大方程个数与密钥变量

个数的差值,有利于缩短 CryptoMiniSat求解代数方程的运

行时间.但是,增加明/密文的个数相当于变相增加了中间变

量的个数,每轮将会增加大约２００个代数方程,从而增加了

SAT语句数,使 CryptoMiniSat的求解时间变长.求解一个

这样的超定多变量二次方程组问题是 NPHard的,复杂度是

关于n的指数.目前,在合理的时间和复杂度内代数攻击不能

获取Surge的全部密钥,因此,Surge密码算法可抗代数攻击.

６　Surge密码算法的硬件实现及性能分析

本节对最小密钥长的典型轻量级分组密码算法进行了

FPGA实现.表４列出了各轻量级密码算法的FPGA硬件实

现面积 与 性 能 实 验 数 据.通 过 表 ４ 中 的 数 据 对 比 表 明,

SurgeＧ６４算法是目前 SPN 结构轻量级密码算法中面积占用

最小的,同时能保持相当高的加密周期、频率、吞吐率性能.

表４　各轻量级密码算法的FPGA实验数据

Table４　FPGAexperimentaldataoflightweightcryptographicalgorithms

算法 结构
分组长度/

bits
密钥长度/

bits
资源面积/

Slices
时钟周期/

ns
时钟频率/

MHz
吞吐率/
Mbps

Led SPN ６４ ６４ １０２２２ ９．９６０ １００．４０２ １９４．７１９

PRESNET[１９] SPN ６４ ８０ １０２６５ ９．７５０ １０２．５６４ １９８．９１２
MIBS Feistel ６４ ６４ １０２１８ ９．６５４ １０３．５８４ １９４．９８２

EPCBC SPN ９６ ９６ １０５６９ ９．９７１ １００．２９１ ２８３．１７５
LBlock Feistel ６４ ８０ １０２５８ ９．９８６ １００．１４０ １８８．４９９
KLEIN SPN ６４ ６４ １０２７７ ９．７７７ １０２．２８１ ４６７．５７０
Twine Feistel ６４ ８０ １０３５３ ９．６９０ １０３．１９９ １７３．８０９

SurgeＧ６４ SPN ６４ ６４ ９９８５ ９．７３４ １０２．７３３ １９９．２４０
SurgeＧ８０ SPN ６４ ８０ １００７４ ９．７１０ １０２．９８７ １７８．１４０
SurgeＧ１２８ SPN ６４ １２８ １０１６９ ９．７４１ １０２．６５９ １６０．２４８

　　结束语　本文提出了一种低资源占用、高性能与高安全

的Surge轻量级分组密码算法,该密码算法采用 SPN 结构,

加、解密时使用相同的密钥.为了适应不同的应用环境,

Surge密码使用了６４Ｇbit,８０Ｇbit和１２８Ｇbit３种密钥长度,同

时,Surge也适合软、硬件实现.Surge密码算法加、解密运算

结构清晰,扩散混淆特性好,相对于目前已知的SPN 结构轻

量级密码算法,其面积占用最小,同时加密周期、工作频率、吞

吐率保持了相当高的性能.
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