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摘　要　近年来,随着 Android系统的迅猛发展,其安全面临着极大的挑战.Android的安全包括系统安全和软件安

全,系统安全是整个安全的基石,对整体安全至关重要.以 TOMOYOLinux为基础,针对 Android的特点,改进了域

生成算法,实现了内核层面的安全增强机制.实验证明,所提安全增强方案能够有效增强 Android系统的安全性.
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Abstract　Androidsystemisfacingchallengesonsecuritywithitsexplosivedevelopmentrecently．Androidsystem’s

securityiscomposedofsystemsecurityandsoftwaresecurity．Systemsecurityisthecornerstoneofintegralsecurity,

whichisvitaltoAndroid．Inordertostrengthenthesystemsecurity,thispaperproposedanimproveddomaingeneraＧ

tionalgorithmtoenhancethekernellevelsecuritymechanismbasedonTOMOYOLinux．Inaddition,theexperiment

showsthattheproposedmethodisefficienttoenhancethesecurityofAndroidsystem．
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１　引言

近年来,在 Android系统迅猛发展的同时,其安全性也一

直备受挑战[１].自２００４年第一个手机病毒被公开报道以来,

恶意代码呈指数增长,它们对 Android系统的安全性造成了

极大的威胁.因此,各大安全软件企业纷纷投身 Android安

全研究,并相继推出防护软件来保护 Android设备的安全性.

然而,这些软件的防护多数停留在应用层,很难深入到内核级

别提供更深层的安全保护.

目前,在系统内核安全机制中,Android将SELinux引入

其内核(称其为SEAndroid),从内核级别大大加强了操作系

统的安全性.但在 Android４．２及Android４．３版本中,SEＧ

Android以请求模式运行,只做记录,并不进行系统保护,在

Android４．４及其之后的版本中,SEAndroid才以强制模式运

行,从而真正保护内核级安全.因此,Android４．２之前的原

生 Android系统根本无法得到内核级别的保护;并且,SEAnＧ

droid安全策略的制定需要操作者对SELinux的运行方式有

较深入的理解,普通用户难以胜任.

SELinux和 TOMOYOLinux都可以为系统提供强制访

问控制,提高系统的安全性.但在域的控制和策略的制定上,

TOMOYOLinux比 SELinux更容易[２].然而,原有的 TOＧ

MOYOLinux域的架构粒度不够细,难以保证系统的安全

性.因此,本文在原有 TOMOYOLinux的基础上,根据 AnＧ

droid的特点,从根本上改变了域架构,增强了系统对进程的

控制能力,实现了系统内核层面的安全.

２　相关工作

Android系统的安全性引起了诸多研究者的关注.在系

统安全方面,一是挖掘系统漏洞非常必要.美国软件分析公

司Coverity于２０１０年宣布了 Android内核中大量的系统漏

洞,其中有８８个可能导致用户敏感信息泄漏的高风险漏洞;

刘剑等人[３]则开发了 Android系统漏洞分析工具,该工具基

于控制流,通过构建分析脚本,分析了 Android内核代码的典

型错误,从而检测发现了代码库中的一系列脆弱点.二是增

强系统内核的安全性,避免由于漏洞造成危害同样值得关

注[４].Shabtai等人[５]于２０１０年提出了通过将SELinux引入

Android内核,来实现安全机制增强的思路;Bugiel等人[６]以

TOMOYOLinux为基础,于２０１１年开发了TrustDroid系统,

以增强 Android的内核安全;Smalley等人[７]于２０１３年实现

了基于SELinux内核的 Android系统;同年,Bugiel等人[８]在



以SELinux为基础的 Android４．０系统上设计了一套协议语

言,提供了定制安全策略的服务,从而使SELinux的安全特

性在 Android系统的架构层得以应用.Android４．２版本已

经将SELinux加入到官方发布的系统中,表明更加安全的

Android系统来临,而对 Android系统安全的研究也将因此拥

有更加广阔的发展空间.

此外,Android安全增强机制的其他方面也引起了国内

外研究者的关注.丁汨等人[９]于２０１５年提出了一种基于远

程服务控制Binder通信机制的安全增强机制,应用程序只能

根据管理端的安全策略规定运行,对于没有的权限,将进行拦

截并上报.路晔绵等人[１０]在攻击程序中 Hook相关 API调

用,增强了在第三方推送服务的安全性.Wan等人[１１]为了从

内部和外部保护 Android应用信息,建立了一种基于分析层

级过程的评估模型.Xu等人[１２]分析了基于 ADB的攻击的

保护作用,改进了 USB调试模式的安全机制模式,增加了

USB调试的安全性.

通常 将 引 入 了 SELinux 的 Android 称 为 SEAndroid.

SEAndroid包含３种运行模式:请求模式、强制模式及关闭模

式.在 Android４．２及 Android４．３版本中,SEAndroid以请

求模式运行,在 Android４．４及之后的版本中,SEAndroid才

以强制模式运行.到目前为止,即使在最新的 Android５．０
版本上,强制访问控制(MAC)机制的所有功能也并未完全集

成到 Android系统中[１３].在企业级 Android系统安全实践

中,OEM 厂商开发了相应的系统安全加固方案.比如,SamＧ

sungKnox就是一个完整的 Android系统安全解决方案,该

方案包括安全启动、内核完整性检测及SEAnroid等[１４],但它

只能应用于三星公司的手机上[１５].

本文将 Android操作系统内核级安全增强作为研究对

象,对现有的安全机制及增强方案进行了研究,进而提出了一

套基于 TOMOYOLinux域架构的简单且有效的 Android系

统安全增强方案.

３　Android系统内核安全增强机制

Android系统的安全增强引擎共分为三大模块:域管理、

安全策略库设计和决策管理.安全策略库由具体规则组成,

具体规则描述了主体(安全域)对客体(各种系统资源)的权限

信息;决策管理依据安全策略库做出具体裁决,改变主体对客

体的行为结果;而域管理中的域即是指安全策略库规则的作

用域,以表明该规则适用于何种进程.本文主要对域管理模

块进行了改进,基于 TOMOYOLinux域架构,提出了一套适

合 Android系统的域管理机制,并针对改进后的域提出了安

全策略规则制定的方法,有效地增强了系统的安全性.

３．１　TOMOYOLinux域架构

如图１所示,TOMOYOLinux的域架构呈树状.按照执

行过程,系统中的进程被划分到不同的域.进程的每个执行

操作都会引起一次域转换.如果直接将这种架构应用到 AnＧ

droid系统中,会引起两个问题.

１)在 Android系统中,所有的应用程序都由 Zygote生

成,都源于同一个进程app_process.虽然这些应用程序的进

程可以用不同的uid(应用程序ID)进行区分,但是它们的域

都是‹kernel›/system/bin/app_process.如果直接对该域制

定规则,则该规则适用于所有源于app_process的进程.这一

范围既包括联系人、短信和通话等系统中的重要进程,也包括

可能含有恶意代码的第三方应用.

２)程序在运行过程中的执行操作是否发生及何时发生是

不可预见的.按照 TOMOYOLinux的域架构,进程的每个

执行动作都会引起进程的域转换,使得原本处于域规则控制

下的进程,随时可能因为域转换的发生而失去控制.

图１　TOMOYOLinux域架构[１６]

Fig．１　DomainarchitectureofTOMOYOLinux[１６]

３．２　改进的域架构

本文针对 TOMOYOLinux域架构的问题而提出的安全

增强机制是基于一种全新的域架构的(见图２),按照不同的

应用程序将本来属于app_process的所有进程拆分成不同的

域.与此同时,还须确保这些进程的域不会随着执行操作的

进行而发生转换.这样,管理者就可以针对每个应用程序的

功能和安全性分别制定访问规则.每个应用程序都拥有自己

的访问规则,从而增加了安全系统的可控性.这种域架构改

变了传统 TOMOYOLinux以执行过程为唯一依据的简单域

划分方法,创造了执行过程与应用程序名相结合,两者共同决

定应用程序域的全新域架构.

图２　基于 TOMOYO的 Android域架构

Fig．２　AndroiddomainarchitecturebasedonTOMOYO
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如图２所示,首先,改进的域架构需要根据域名生成规则

生成域,然后要防止域之间进行转换,最后将进程固定在单独

的域中.这样,系统中的每个应用程序都属于一个独立的域,

该域在系统中是唯一的,不存在一个进程属于多个域或者多

个进程属于一个域的情况,即进程和域的关系是一对一的.

同时,进程的域一旦生成,就不再改变,这防止了域转换造成

程序失去控制情况的发生.这样的域架构设计,在很大程度

上细化了安全机制的控制粒度,对提升 Android系统的安全

性有显著的效果.

３．２．１　域名生成规则

应用程序的包名由 AndroidManifest．xml文件中的package
字段决定,每个应用程序的该字段值都是唯一的.此外,应用

程序的ID(简称uid)在系统中也是唯一的,但不稳定,当进程

重启或手机重启后,很可能发生变化.而包名由应用程序开

发者在编写程序时确定,它在系统中是稳定不变的.同时,在

程序发布时也有关于包名的验证,避免了出现重复的情况,从

而保证了包名在系统中的唯一性和稳定性.

通常,Android系统的应用程序包名为:com．android．应

用程序名,如浏览器的包名为“com．android．browser”.而第

三方应用程序的命名方式为“公司域名的逆序．应用程序名”,

如百度输入法的包名为“com．baidu．input”.这种极具规则

的命名方式非常适合用于域命名,并且便于监控和管理域.

具体的 域 命 名 方 式 是 将 包 名 中 的 “．”换 成 “/”,并 且 添 加

“‹kernel›”作为命名空间值.例如,百度输入法 的 包 名 为

“com．baidu．input”,则它的域名为“‹kernel›/com/baidu/inＧ

put”.如果一个应用程序不仅可以触发多个进程,而且可以

使进程独立,则程序会为被触发的进程赋予与触发进程相同

的域名.

同时,为了防止恶意破坏者和入侵者盗用合法应用程序

的包名进行注册,在生成域名之前需要对应用程序的签名进

行检测,检测结果正确则执行生成域名的过程,否则拦截该应

用程序.

３．２．２　域生成

根据域名生成规则,应用程序的域名并非由执行过程决

定,而是由包名决定,因此应用程序的域不会随着程序的执行

自动生成.这就需要实现一种机制,即可以让这些应用程序

的域自动生成,并且需要在程序启动之前完成.这一功能具

体分两部分来实现:１)在开机时,扫描当前系统中已经安装的

应用程序,获取它们的包名,并按照域命名规则生成域名;

２)在用户安装一个新应用程序时,获取它的包名,生成该应用

程序的域名.这两个过程保证了每个应用程序都会获得一个

属于它的域.

域生成的过程必须在应用程序启动之前完成,主要有两

个原因:１)应用程序要遵循域规则来运行,这就要求系统中要

先有该应用程序的域和域规则;２)只有域生成过程在应用程

序启动之前完成,才能完整地记录下应用程序在运行过程中

执行的所有操作.当然,在系统开机之前完成域生成会付出

时间代价,但用较小的时间代价换取更加安全的运行环境是

可以接受的.

３．２．３　域转换

当应用程序启动后,系统将会通过zygote的forkAndＧ

SpecializeCommon函 数 来 执 行/system/bin/app_process,从

而生成该应用程序的进程.所有应用程序的启动过程都是如

此.如果不做修改,所有应用程序的域名都会是‹kernel›/

system/bin/app_process.为了将不同的应用程序划分到各

自的域中,必须在forkAndSpecializeCommon函数的调用过

程中改变应用程序的域名,将其转到以自己的包名命名的域

中,这一过程主要分为两步:１)通过 PackageManager类获得

当前应用程序的包名,并根据域命名规则得到该应用程序的

域名;２)调用PackageManager类重新设置,将应用程序的域

转到该域中.一旦成功完成域转换,应用程序在运行过程中

都将遵循转换后的域规则.域转换模块保证了系统中所有由

zygote生成的应用程序在启动时就会被划分到不同的域中.

这样,管理人员就可以针对不同的域制定不同的规则,从而实

现以应用程序为单位来控制整个 Android系统.

３．２．４　域固定

根据本文安全增强机制的设计,应用程序在经过域转换

过程转换到属于自己的域之后,需要固定在该域中,不能再随

着执行操作而发生新域的生成和域转换.要实现这一功能,

需要在策略文件中添加keep规则.keep规则的具体格式如

下:keep_domainanyfrom ‹kernel›xxx,xxx表示该应用程序

的域名.以百度输 入 法 为 例,其 规 则 为:keep_domainany
from ‹kernel›/com/baidu/input.

３．３　安全策略规则的设计与制定

安全策略规则库由具体规则组成,描述了主体(安全域)

对客体(各种系统资源)的权限信息.

３．３．１　安全策略规则的设计

１)进程安全级别的设计

Android系统中的进程可以分为系统守护进程、系统应

用进程和第三方应用进程.守护进程(如zygote,init,vold
等)应该拥有最高的安全级别.系统应用进程(如联系人、电

话、短信和拍照等)维护着系统的基本功能,应该属于中等

安全级别.第三方应用进程(如浏览器、输入法、音乐播放

器等)应该受到最严密的监控和管理,因此其安全级别应

该是最低的.

２)文件资源划分的设计

按照用户和安全级别,系统资源主要分为系统文件、策略

文件、安全文件、机密文件、数据文件和普通文件.其中,系统

文件、策略文件和安全文件属于系统的核心资源,应该受到最

严密的保护;机密文件应该只属于有权访问它们的进程;数据

文件是分属于每个应用程序的资源文件,理论上每个进程都

不能访问其他进程的数据文件,但对于一些特殊的系统应用,

可以出现共享的情况;普通文件的安全级别最低,可以设置为

共享文件.

３)多级别访问规则的设计

系统中的进程被划分到某一个安全级别,通过对安全级

别设置访问权限,增强系统的安全性.守护进程的安全级别

最高,可以访问多数资源(如系统文件、机密文件等).系统应
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用程序除了有权访问系统文件和普通文件外,还可以访问属

于自己应用功能范围内的数据文件,同时还可以访问与之相

关的其他进程的数据文件.第三方应用程序只可以访问部分

必需的系统文件和属于自己进程的数据文件.

４)域独有访问规则的设计

系统中的进程,除了可以获得所属安全级别的访问权限

外,还可能需要一些独有的访问权限,将这些权限单独赋予该

域,并写入该域的访问规则中.如果将原有安全机制赋予进

程的权限称为集合 M,应用程序安全级别赋予的权限称为集

合A,单独赋予应用程序的权限称为集合B,应用程序真正拥

有的权限称为集合K,那么K＝A∪B∩M.

３．３．２　安全策略规则的制定

安全策略的制定,首先需要通过策略的学习过程了解系

统中各个进程在正常运行过程中执行的操作,得出这些数据

后对其进行分析,再根据分析结果结合需求制定策略.

１)策略学习

策略学习过程中,系统会监视进程的所有操作,并对其进

行记录和分析,主要分析系统环境变量、读写的数据文件、软

硬件加速、日志、内存池和执行操作等信息.

２)默认规则的制定

第三方应用程序在运行过程中执行的操作和安全防护要

求类似,因此需要为第三方应用程序制定默认的规则.规则

的内容主要包括３个部分:①profile决定了需要监控和审核

的操作,因此需要制定新的profile;②制定默认许可,包括访

问 OTHER_PATHNAME包含的资源、以非root的身份进

行执行操作、执行除/system/bin/su外的命令;③为第三方应

用程序的域制定ues_profile和use_group,这样它们就会遵循

制定的profile和group的规则.

３)文件资源划分规则的制定

系统中的资源可以被划分为４部分:POLICY_PATHＧ

NAME,TOMOTYO_PATHNAME,SEC_PATHNAME 和

OTHER_PATHNAME.按照应用程序被授予的不同级别权

限,分类获取文件资源.

４)多安全级别规则的制定

可以使用use_group对不同安全级别的应用程序进行分

类,与默认规则制定的方法类似,同样依靠profile来确定操

作的审核范围.

５)域独有访问规则的制定

制定独有访问规则主要与 mount有关.需要执行 mount
操作的域有４个,最重要的就是‹kernel›/system/bin/app_

process,因为它与第三方应用程序紧密相关,因此需要严格

监控.首先需要通过策略学习得出该域必需的许可,然后将

这些许可添加到该域的规则中.

本文主要提出了安全策略规则制定的思想,由于篇幅限

制,本文不再具体描述.

４　实验验证

本节对改进了域架构的系统安全增强机制进行实验验

证,主要包括可行性验证、兼容性验证和有效性验证.

４．１　实验１:安全域生成实验

本节主要验证改进后的安全域算法是否有效,主要对域

生成、域转换及域固定进行验证.

以来百度输入法、短信管理程序、通话管理程序等应用程

序为例,来检验改进后的安全域功能是否有效.由于在学习

模式下,域策略文件(domain_policy．conf)会详细记录进程的

运行状态,因此观察并分析该文件的内容,可以判断域管理功

能是否有效.

１)实验过程

①设置运行模式为学习模式(Learning模式),即使用use_

profile文件中模式为“learning”的配置,该模式的编号为１.

②增加安全域固定策略,防止域转化的发生,即在策略文

件中加入规则:keep_domainanyfrom ‹kernel›/com/baidu/

input.

③下载并安装百度输入法,其包名为com．baidu．input.

④重启系统后,域策略文件(domain_policy．conf)会实时

记录当前手机系统中各进程的运行状态,每个应用程序的操

作都会被如实记录下来.

⑤查看域策略文件(doman_policy．conf),从而可以掌握

系统中各个应用程序的运行过程.

２)实验结果及分析

图３是策略文件的一个部分.由于每个域的行为记录都

较长,为方便说明,图中省略了大部分的行为记录.

‹kernel›/com/baidu/input

use_profile１

use_group０

fileread/data/data/com．baidu．input/files/loginshare．json

fileread/data/data/com．baidu．input/files/log


‹kernel›/com/android/phone

use_profile１

use_group０

fileread/write/dev/binder

fileread/data/data/com．android．providers．telephony/shared_prefs/preＧ

ferredＧapn．xml



‹kernel›/com/android/smspush

use_profile１

use_group０

networkunixsteamconnect\０００jdwp－control

fileread/write/dev/binder

filewritedebugfs:/tracing/trace_marker

fileread/write/dev/ashmem



‹kernel›/com/ancode/anrom

use_profile１

use_group０

networkunixstreamconnect\０００jdwp－control

fileread/write/dev/binder



图３　部分域的行为记录

Fig．３　Behaviorrecordofpartialdomain

如图３所示,包名为com．baidu．input的百度输入法生成
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的安全域为‹kernel›/com/baidu/input,它执行的所有操作都

被记录下来,如读取了loginshare．json,log等文件;系统中的

其他应用程序同样成功地根据包名划分开,每一个应用程序

的进程归属于一个域,应用程序运行中的行为已经被记录下

来,如系统应用程序com．android．phone生成的安全域为

‹kernel›/com/android/phone等.以上说明,改进后的域管

理模块解决了原始域名生成的问题,同时由于安全域名为

‹kernel›/com/baidu/input,而非‹kernel›/system/bin/app_

proＧcess/com/baidu/input,并且未生成或转换到其他安全域

名,因此说明域固定策略发挥了作用.

４．２　实验２:改进域架构机制的兼容性验证

选取 Android针对 ARM 架构的各类版本,分别以内核

补丁的方式应用改进的域架构机制来进行验证.

１)实验过程

①准备 Android操作系统.分别从官网下载９个版本的

原生操作系统,分别是 ２．３．６,３．０,４．０,４．１．２,４．２．２,４．３,

４．４,５．０３２bit及５．０６４bit.

②依次将改进后的域架构应用到上述系统中.

③验证是否可以正常运行.

２)实验结果及分析

具体实验结果如表１所列.从表中可以看出,改进的域

架构对大部分的 Android版本都有较好的兼容性,但是在应

用到５．０时,没有成功,原因在于测试的５．０是６４位版本,而

本文改进的域架构是针对３２位开发的,需要处理兼容问题,

而针对５．０版３２位的测试结果是成功的,从而印证了上面的

判断.另外,由于４．２之后的 Android系统自身已经应用了

SEAndroid安全增强机制,说明本文提出的安全增强机制可

以和SEAndroid等安全增强机制并存.

表１　改进的域架构的兼容性实验结果

Table１　Compatibleresultsofimproveddomainarchitecture

Android版本 应用结果 运行结果

AndroidOS２．３．６ OK OK
AndroidOS３．０ OK OK
AndroidOS４．０ OK OK

AndroidOS４．１．２ OK OK
AndroidOS４．２．２ OK OK
AndroidOS４．３ OK OK
AndroidOS４．４ OK OK

AndroidOS５．０６４Ｇbit NO －
AndroidOS５．０３２Ｇbit OK OK

４．３　实验３:有效性验证

李凡[１７]通过修改 Android系统中的 SQLite源代码,替

换了原有的libsqlite．so库,实现了可加密的SQLite库,为系

统中的数据库安全提供了保证(以下将其简称为SecEnfore).

本文提到的方案(以下简称为 EnforeDroid)可以通过在策略

文件中加入相应的策略规则,来达到使敏感目录下的文件不

被其他进程读取的目的,同样起到了数据保护的作用.本实

验以多个敏感目录为测试对象,如/sys/kernel/security(即

secrityfs:/),/sys/kernel/security/tomoyo/,/data/sec/,/sysＧ

tem/bin/等,通过在策略文件中加入相应的策略规则,来达到

使该目录不被测试进程读取的目的.

１)实验过程

①制定保护策略,设置第三方应用程序和adbshell都无

权查看的测试目录,具体的安全策略规则见３．３．２节.

②将EnforeDroid的运行模式设置为强制模式.

③启动安卓系统中的文件浏览器软件文件 RootExploＧ

rer来查看测试目录,检查是否可以浏览目录.

④通过adb连接到安卓shell,在shell下使用ls命令,测

试是否可以浏览目录.

⑤查看EnforeDroid的日志文件,查找审计记录.

⑥设置运行模式为禁止模式,重复步骤③－步骤⑤.

２)实验结果及分析

在强制模式下,图４显示了 RootExplorer无法浏览测试

目录下的文件;图５显示了在adbshell模式下,其也不能查

看测试目录下的文件;图６给出了在这个过程中产生的日志

文件内容.通过分析发现,黑框和下划线部分验证了上述操

作的结果.在禁用模式下,RootExplorer及adbshell均可以

访问测试目录.

图４　在强制模式下 RootExplorer查看测试目录

Fig．４　ViewingtestdirectoryusingRootExploreronforcedmode

shell＠hammerhead:/＄ls－al/sys/kernel/security/

opendirfailed,Permissiondenied

图５　在强制模式下命令行查看测试目录

Fig．５　ViewingtestdirectoryusingCLIonforcedmode

图６　安全日志

Fig．６　Securitylog

在本实验中,非授权的进程(adbshell)无法查看机密文
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件,第三方应用程序(RootExplorer)甚至无法觉察到机密文

件的存在.由此可见,EnforeDroid能够保护敏感目录,防止

被未授权的进程和第三方应用程序访问,可以保护敏感资源

的安全.

文献[１７]证明了SecEnfore通过加密可以保护数据库的

安全,而本实验则证明了 EnforeDroid可以通过设定策略保

护敏感目录下的任何数据文件的安全,相比之下,EnforeＧ

Droid的应用范围更广.

４．４　实验结论

通过实验可以看到,安全域功能可有效运行.安全域是

TOMOYOLinux实现强制访问控制(MAC)的基础,改进后

的域名生成设计更加切合安卓系统的特点,通过分析域策略

文件的内容来说明安全域功能可以有效运行,且可兼容大部

分安卓系统.SELinux安全增强机制覆盖的安卓版本比较少

(４．２之后的版本),而本文提出的安全增强机制可以覆盖大

部分安卓版本(从２．x到５．x).最后,通过对比实验,验证了

EnforeDroid可以有效保护敏感资源的安全,与SecEnfore相

比,其应用范围更广.

结束语　本文根据 Android与 Linux系统的差异性,汲

取了Linux系统中强制访问控制的理论思想和实现方法,结

合 Android系统的特性,基于 TOMOYOLinux域架构,设计

并实现了适合 Android系统的安全增强机制.该机制实现了

在内核层控制系统中应用程序的操作,将系统控制深入到进

程级别,并针对不同进程设置不同权限的精细控制,从而改进

了安全控制机制,细化了控制粒度,提升了 Android系统的安

全防护能力.在保证 Android系统正常运行的基础上,将系

统中的应用程序的权限控制在最小范围内.
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