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摘　要　在云计算环境中，基础设施 即 服 务 的 日 益 发 展 导 致 虚 拟 机 和 虚 拟 机 镜 像 的 急 剧 增 加，例 如，Ａｍａｚｏｎ　Ｅｌａｓｔｉｃ

Ｃｏｍｐｕｔｅ　Ｃｌｏｕｄ（ＥＣ２）有６５２１个公共虚拟机镜像文件，这给云环境的管理带来了极大的挑战，特别是大量镜像文件带

来的重复数据的空间存储问题。为解决这一问题，提出一种基于固定分块的镜像文件重复数据删除的 存 储 方 案。当

存储一个镜像文件时，先计算该镜像文件的指纹，并与指纹库的指纹比较，若存在则用指针替代，否则采用固定分块对

镜像文件分割存储。为此，可以设计镜像文件元数据格式和镜像文件 ＭＤ５索引表来解决上述问题。实验结果表 明，

内容相同的镜像文件 只 是 元 数 据 的 开 销 并 实 现 秒 传，而 相 同 版 本、相 同 系 统、不 同 软 件 的 镜 像 组 的 重 删 率 约 达 到

５８％。因此，本方案是非常有效的。
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１　引言

根据Ｇａｒｔｎｅｒ的统计，２０１５年底，中国公共云服务市场规

模达到了近７０亿美 元，并 有 望 在２０１８年 年 底 增 长 至２０７亿

美元。由于移动互联网用户众多以及公共云服务市场的蓬勃

发展，许多中国企业已 经 计 划 部 署 云 计 算，以 顺 应 网 络 驱 动、

超连接数字化的电子商务业务的增长趋势［１］。

云计算服务的日益发展导致虚拟机（Ｖｉｒｔｕａｌ　Ｍａｃｈｉｎｅ）和

虚拟 机 镜 像（ＶＭ　ｉｍａｇｅｓ）急 剧 增 加，这 给 镜 像 文 件 的 管 理 带

来 了 极 大 的 挑 战。例 如，Ａｍａｚｏｎ　Ｅｌａｓｔｉｃ　Ｃｏｍｐｕｔｅ　Ｃｌｏｕｄ
（ＥＣ２）就有６５２１个公共虚拟机镜像文件［２］。

镜像文件存储已成 为 云 计 算 研 究 的 关 键 问 题［３－５］。镜 像

文件存储系统中存在 着 大 量 重 复 数 据。从 文 件 级 看，镜 像 文

件之间有着大量相同的数据。一方面由于镜像文件存储系统

中存在大量相同类型的镜像文件。如都是ｕｂｕｎｔｕ１２．０４的系

统，只是在一 个 镜 像 中 安 装 了 Ｍｙｓｑｌ，另 一 个 镜 像 中 安 装 了

Ａｐａｃｈｅ。文献［６］指出在安装有相同操作系统（Ｆｅｄｏｒａ９）和不

同应用程序（ｏｆｆｉｃｅ，ＳＤＫ和 Ｗｅｂ）的 镜 像 文 件 中 存 在９０％左

右的重复数据。另一方面由于镜像文件中的安装的操作系统

类似。如都是ｌｉｎｕｘ系统，一个为Ｒｅｄｈａｔ，另一个为ＣｅｎｔＯＳ，

或者 系 统 相 同 但 版 本 不 同，一 个 为 ｕｂｕｎｔｕ１３．０４，一 个 为

ｕｂｕｎｔｕ１３．１０。从文件内看，在虚拟机镜像文件中存在大量的

零填充块［７］。文献［８］对５２５个基于Ｌｉｎｕｘ和ＩＢＭ　ＡＩＸ操作

系统的虚拟机镜像文件进行了分析，发现零填充块在镜像文

件中的比例高达３５％～５５％。文 献［６］指 出，在 刚 安 装 完 操

作系统的单 个 虚 拟 机 镜 像 文 件 内 部 中 存 在 约５％的 重 复 数

据。因此，重复数据删除 技 术 能 大 幅 度 地 减 少 用 于 存 储 虚 拟

机镜像文件的存储空间［６，８，９］。

·５９４·



本论文对当前云计算环境下大量虚拟机运行所带来的镜

像文件存储问题进行了研究，探讨对镜像文件进行重复数据

删除处理。具体来说，本 论 文 讨 论 了 镜 像 文 件 存 储 的 元 数 据

设计及组织方式，并评估了存储元数据的空间开销；为镜像文

件进行修改和删除，设计了镜像块引用计数；镜像块的备份管

理，指出引用计数对于镜像库可靠性的影响，并为高引用度镜

像块做了备份管理，以免由于高引用导致度镜像块的损坏从

而造成的大量镜像文件的不可用。

２　相关工作

重复数据删除技术的思路是：在存储数据时，具有相同内

容的数据块只在物理存储媒介中存储其一份，以避免由于重

复存储相同的数据而造成的存储空间开销。只要有重复数据

存在，重复数据删除技术就可以发挥其技术优势。因此，有不

少学者对虚 拟 磁 盘 文 件 的 重 复 数 据 删 除 进 行 了 研 究。文 献

［６］部署 了 基 于 Ｖｅｎｔｉ的ＣＡＳ（Ｃｏｎｔｅｎｔ　Ａｄｄｒｅｓｓａｂｌｅ　Ｓｔｏｒａｇｅ）

系统用于存储镜像文 件。文 献［９］讨 论 了 重 复 数 据 删 除 技 术

在虚拟机在线迁移方面的影响。Ｋ　Ｔａｋａｈａｓｈｉ等人［１０］使用数

据删除技术实现一种快速的虚拟存储迁移，通过可重用磁盘

页来 减 少 主 机 Ａ 和 主 机 Ｂ之 间 来 回 迁 移 的 数 据 传 输 量。

Ｎａｔｈ等人［１１］使用ＣＡＳ的折中方案对企业规模级的虚拟机进

行了量化，发现使用基于块的重复数据删除对于减少存储和

网络资源开销效果显著。文献［１２］设计了一个用于容错的云

环境下的镜像文件存储系统。文献［１３］采用静态分块策略对

桌面虚拟机镜像去重。文献［６］指出在相似的虚拟机中，运用

重复数据 删 除 技 术，镜 像 文 件 存 储 和 传 输 的 减 少 量 可 高 达

９６％。

３　相关动机

３．１　基于文件的重复数据删除

基于文件的 重 复 数 据 删 除 也 被 称 为 完 全 文 件 检 测 技 术

（Ｗｈｏｌｅ　Ｆｉｌｅ　Ｄｅｔｅｃｔｉｏｎ，ＷＦＤ），是 以 粗 粒 度 的 文 件 为 处 理 对

象。首先，直接使用散列 函 数 来 计 算 文 件 的 指 纹，其 后，以 指

纹来判断文件是否为重复文件，并决定是否存储该文件，其流

程如图１所示。例如，微软在其分公司部署了 Ｗｉｎｄｏｗｓ　Ｓｔｏｒ－
ａｇｅ　Ｓｅｒｖｅｒ　２００３Ｒ２之后，其共享服务器的数据存储量减少了

４０％［１５］。

图１　基于文件的重复数据删除过程示意图

该方法的主要缺点为：１）即 使 两 个 文 件 只 有 一 个 字 节 不

同，系统也会将两个文件都存储起来；２）重复数据删除率相对

不高，因为该方法无法将同一个文件中的重复数据删除。

３．２　基于数据块的重复数据删除

固定 长 度 分 块（Ｆｉｘｅｄ－Ｓｉｚｅｄ　Ｐａｒｔｉｔｉｏｎ，ＦＳＰ）［１６］先 将 源 数

据划分成不重叠的、固定尺寸的数据块，源数据划分后最后一

个数据块往往不满足固定尺寸要求，此时，需要对该数据块进

行填充空数据处理，如 图２所 示。固 定 长 度 分 块 算 法 实 现 简

单，对数据的处理速度 快。解 决 了 基 于 文 件 的 重 复 数 据 删 除

不能检测文件内部重复数据的缺点，能够删除文件内部及文

件间的重复数据。

图２　固定长度分块重复数据删除过程示意图

但同时其对文件的修 改 操 作 非 常 敏 感，当 对 文 件 进 行 插

入或删除处理时，都可能因为插入或删除数据大小的不同而

影响后面的数据，进而影响整个重复数据删除率。

将基于文件和数据块 删 除 的 优 势 结 合 起 来，提 出 一 种 基

于重复数据删除的镜像文件存储方式。

４　基于重复数据删除的镜像文件存储设计与实现

本节讨论镜像文件重复数据删除模块的设计与实现。讨

论为镜像块及元数据设计新的组织方式，评估存储元数据的

空间开销，在设计包文 件 时，引 入 对 镜 像 块 的 引 用 计 数，以 达

到能够对镜像文件进行修改和删除的目的。

为了讨论镜像块重复删除的效果，给出如下２个定义。

定义１　镜像 文 件 内 部 的 重 复 数 据 删 除 比 率（简 称 重 复

率，记为Ｐ）指单个镜 像 文 件 经 重 复 数 据 删 除 处 理 之 后，原 镜

像文件自身数据量（Ｓ）和剩余的数据量（Ｒ）之差，与原镜像文

件自身数据量的比值。记为：Ｐ＝Ｓ－ＲＳ ×１００％。

定义２　镜像 文 件 之 间 的 重 复 数 据 删 除 比 率（简 称 重 删

率，记为Ｄｇ）指一组镜像文件经重复数据删除之后，原镜像文

件组数据量（Ｓｇ）和所剩余的数据量（Ｒｇ）之 差，与 原 镜 像 文 件

组数据量的比值。记为：Ｄｇ＝
Ｓｇ－Ｒｇ
Ｓｇ

×１００％。

４．１　镜像文件元数据设计

由于传输镜像文件时 通 常 需 要 传 输 整 个 镜 像 文 件，如 果

能将镜像块在磁盘中按顺序存储，连续读取数据块的开销将

会明显减少。并且如果 元 数 据 和 镜 像 块 在 相 邻 的 位 置，在 读

入元数据后，再次读取镜像块时，不会耗费多少旋转延迟。基

于此，按照图３所示的方式来组织镜像文件元数据及镜像块。

图３　镜像文件元数据及镜像块组织形式

从图３中可以看到，镜 像 文 件 元 数 据 和 镜 像 块 按 顺 序 组

织在一起，元 数 据 包 括ｕｎｉｑｕｅ，ｆｉｌｅ　ｈｅａｄｅｒ，ｆｉｌｅ　ｎａｍｅ，ｆｉｌｅｄａｔａ
和ｆｉｌｅ　ｌａｓｔ　ｄａｔａ　５个字段。其中ｕｎｉｑｕｅ字 段 用 以 记 录 整 个 镜

像文件的 ＭＤ５码，ｆｉｌｅｈｅａｄｅｒ中记录了文件名的长度、镜像块

大小、镜像块数量及最后一个数据 块 大 小 等 信 息，ｆｉｌｅｎａｍｅ记
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录了镜像文件名，ｆｉｌｅｄａｔａ记录了镜像文件的各个镜像块的存

储地址，ｆｉｌｅｌａｓｔｄａｔａ字段记录着镜像文件的最后一 个 镜 像 块，

因为这个镜像块的尺寸通常比正常镜像块小，导致它的重复

概率极小，因此需要单独保存。

为了从整体上对镜像文件切分后的镜像块进行统一且有

效的管理，设计 了 包 文 件，以 统 一 存 储 与 镜 像 文 件 相 关 的 信

息。

图４显示了 包 文 件 的 内 部 布 局。包 文 件 由５个 部 分 构

成：包 头 （ｈｅａｄｅｒ）、所 有 镜 像 文 件 的 唯 一 镜 像 块 地 址 组

（ｕｎｉｑｕｅｂｌｏｃｋｓｅｔ）、引用 数 组（ｒｅｆｅｒｅｎｃｅ）、索 引 组（Ｉｎｄｅｘ）和 指

纹信息（ｆｉｎｇｅｒｐｒｉｎｔ）。第一 部 分 的 包 头 信 息 记 录 了 总 的 镜 像

块个数、镜像文件 ＭＤ５码个数、总的镜像块指纹个数、指纹大

小和到各 个 字 段 的 偏 移 信 息 等；第 二 部 分 的ｕｎｉｑｕｅｂｌｏｃｋｓｅｔ
存储了所有镜像文 件 的 唯 一 镜 像 块 的 地 址；第 三 部 分 的ｒｅｆ－
ｅｒｅｎｃｅ记录唯一 镜 像 块 引 用 次 数 的 引 用 数 组（ｒｅｆｅｒｅｎｃｅ），它

和ｕｎｉｑｕｅｂｌｏｃｋｓｅｔ中的唯 一 镜 像 块 一 一 对 应，用 以 标 记 每 个

唯一镜像块的引用次数；第四部分的索引组（Ｉｎｄｅｘ）记录所有

镜像文件的ＭＤ５码和所有镜像文件元数据地址；第五部分指

纹记录了所有唯一镜像块的指纹。

图４　包文件的内部布局

４．２　存储元数据的空间开销

对于１Ｇ的镜像 文 件，假 设 用 大 小 为４ｋＢ的 固 定 块 来 进

行重复数据删除，采 用 ＡＴＡ－６规 范 的４８位ＬＢＡ地 址［１２］将

会产生约１．５Ｍ 的 元 数 据。这 仅 仅 多 占 了 约 千 分 之 一 的 空

间。因此文件元数据的开销十分有限，即使存储１ＴＢ的镜像

文件空间开销也仅为１．５ＧＢ（假 设 镜 像 文 件 的 大 小 均 为１ＧＢ
级别）。因此完全可以将文件元数据加载到内存之中。同样，

若仅 仅 存 储 镜 像 文 件 的 ＭＤ５码，１ＴＢ的 镜 像 文 件 仅 仅 需 要

１６ｋＢ的空间。

４．３　镜像块引用计数

考虑到在用户不使用 虚 拟 机 时 可 能 删 除 镜 像 文 件，或 者

用户可能对镜像文件进行修改，在设计时对每个镜像块设置

了引用计数（如图３中 的ｒｅｆｅｒｅｎｃｅ），这 样 就 可 以 记 录 下 每 个

镜像块在文件中的出现次数，当向镜像库中添加镜像文件时，

如果镜像文件的镜像块在镜像库中存在，则将对应镜像块的

引用计数加１，反之，当由于删除镜像文件导致要删除某 些 镜

像文件块时，将 对 应 的 镜 像 文 件 块 引 用 计 数 减１。删 除 镜 像

块的原则是引用计数数值为０。

４．４　改进的镜像文件重复数据删除方案

镜像文件不同于其他类型的文件，其特点是文件大、重复

数据量多。因此在设计 时，采 用 与 传 统 重 复 数 据 删 除 方 案 有

所不同的处理方式。

主要考虑出发点是：镜像文件尺寸较大，当要存储的镜像

文件已经存储在镜像存储服务器中时，采用传统的重复数据

删除方案，就需首先对该镜像文件分块，然后在指纹库中比对

每个分块的指纹，这种处理方式会花费大量的分块处理时间

和指纹比对时间。因此，为 了 能 够 快 速 地 检 测 镜 像 文 件 是 否

已存储，避免对那些和已存储镜像相同的镜像做切分，在切分

镜像文件之前，首先为镜 像 文 件 生 成 一 个 ＭＤ５码，来 唯 一 标

识该镜像文件。图５说明了本文设计的改进的镜像文件重复

数据删除处理方案的处理流程。

图５　镜像文件删除流程图

这样该设计方案中会有两个指纹库，为区别它们，在文中

用“指纹库”指镜像文件切块后生成的指纹集合，用“镜像文件

ＭＤ５码库”指为镜像文件（而不是镜像块）生成的指纹集合。

整个处理流程为：首先，为整个镜像文件生成 ＭＤ５码；然

后，与已 存 储 的 镜 像 文 件 ＭＤ５码 比 对，若 已 经 存 在 该 ＭＤ５
码，则不需存储该文件，若找不到该 ＭＤ５码，对该镜像文件进

行传统的基于固定块的重复数据删除处理。

５　实验

５．１　实验环境

为了验证本文的设计方案，并做数据分析，在１台物理机

上做了一系列 实 验。这 台 物 理 机 的 配 置 如 下：型 号 为ＤＥＬＬ

ＰｏｗｅｒＥｄｇｅ　Ｍ６１０，处理器类型和频率为Ｉｎｔｅｌ? ＣｏｒｅＴＭ２Ｑｕａｄ

ＣＰＵ　Ｑ８３００＠２．５０ＧＨｚ　ｐｒｏｃｅｓｓｏｒｓ，内存为３．９２ＧＢ内 存，硬

盘为Ｓｅａｇａｔｅ　５００ＧＢ　７２００ＲＰＭ，操 作 系 统 为 Ｕｂｕｎｔｕ　Ｓｅｒｖｅｒ

１２．０４，Ｌｉｎｕｘ内核为３．５．０。

５．２　镜像文件重复数据评估

在本次实验中，主要关 注 镜 像 文 件 内 部 和 镜 像 文 件 之 间

的重复数据删除率。Ｗ３Ｔｅｃｈｓ报告［１４］指出，目前市场上服务

器系统占有率最高的系统为Ｌｉｎｕｘ和 Ｗｉｎｄｏｗｓ。因此在实验

中使用了１１个镜像 文 件，共 包 含 两 种 操 作 系 统 分 别 为 Ｗｉｎ－
ｄｏｗｓ和Ｌｉｎｕｘ。具体类型及大小如表１所列。

表１　测试的镜像文件

镜像号 系统类型及软件 镜像大小（ＧＢ）

１ Ｗｉｎｄｏｗｓ　ＸＰ　ＳＰ３　 １．４
２ Ｗｉｎｄｏｗｓ　７　 ９．１
３ Ｕｂｕｎｔｕ　１２．０４Ｓｅｒｖｅｒ　 ２．９
４ Ｕｂｕｎｔｕ　１２．０４Ｓｅｒｖｅｒ＋ａｐａｃｈｅ２　 ３．２
５ Ｕｂｕｎｔｕ　１２．０４Ｓｅｒｖｅｒ＋ｍｙｓｑｌ　 ３．３
６ Ｕｂｕｎｔｕ　１３．０４Ｓｅｒｖｅｒ　 ３．１
７ ＲｅｄＨａｔ　５　 ２．３
８ ＲｅｄＨａｔ　５＋ｐｈｐ５　 ２．５
９ ＣｅｎｔＯＳ　５．４　 ２．４
１０ Ｆｅｄｏｒａ　１７　 ２．５
１１ Ｄｅｂｉａｎ　５　 １．８

如图６所示，分别对 编 号 为１、３、７、９、１０和１１的 镜 像 文

件用固定分块为４ｋＢ和８ｋＢ两 种 方 式 做 重 复 数 据 删 除。从

图中可以看到镜像文件 自 身 的 重 复 率 并 不 高，在 分 块 为４ｋＢ
时，重 复 率 最 高 为９．５％（ＲｅｄＨａｔ），最 低 为４．２％（Ｗｉｎｄｏｗｓ

ＸＰ），随 着 分 块 的 增 长，重 复 率 呈 下 降 趋 势，这 也 符 合 本 文 的

直观思维，因为在数据量越大的情况下，出现不同数据的可能

性就越大。
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图６　镜像文件内部重复率

如图７所 示，对１１个 镜 像 文 件 分 别 用 固 定 分 块 为４ｋＢ、

８ｋＢ、１６ｋＢ、３２ｋＢ　４种方式做重复数据删除。从图中可以看到

随着分块的增长，重删率也呈现下降趋势，并且可以看到重复

率下降越 来 越 严 重，当 分 块 为３２ｋ时，重 删 率 已 从 原 来 的

５４．７％下降到１６．８％。

图７　不同固定分块大小下镜像组的重删率

图８中，１＋２表示对镜像号为１和２的镜 像 组 进 行 重 复

数据删除，同理，３＋４＋５表示对镜像号为３、４和５的 镜 像 组

进行重复数据删除。在 图８中，分 别 对 不 同 版 本 相 同 系 统 的

镜像组（如都是 Ｗｉｎｄｏｗｓ的１＋２和 都 是 Ｕｂｕｎｔｕ的３＋６）、

相同版本相同系统不同 软 件 的 镜 像 组（如３＋４＋５）、不 同 系

统的镜像（如１＋３、１＋７）、相 近 系 统 的 镜 像（如７＋９＋１０中

的ＲｅｄＨａｔ、ＣｅｎｔＯＳ和Ｆｅｄｏｒａ均属ＲｅｄＨａｔ系列）和相似系统

的镜像（如３＋７中 的 Ｕｂｕｎｔｕ和ＲｅｄＨａｔ均 属 于Ｌｉｎｕｘ操 作

系统）进行了固定块大小为４ｋＢ的 重 复 数 据 删 除。从 图 中 可

以看出，相同版本相同系统不同软件的镜像组具有最高的重

删率，达到了约５８％；不 同 系 统 的 镜 像 具 有 最 低 的 重 删 率 约

为７％；相近系统的镜 像 也 有 不 错 的 重 删 率 约２０％。在 进 一

步分析后，发现相同版本相同系统不同软件的镜像之间重复

数据约高达８８％，而且可以相信在更多镜像文件的环 境 下 重

删率能进一步提高。

图８　不同镜像组的重删率

结束语　设计实现了基于重复数据删除的镜像文件存储

方案。设计新的元数据 格 式，并 针 对 镜 像 块 的 修 改 和 删 除 设

计了引用计数。实验结 果 表 明，使 用 基 于 固 定 分 块 的 重 复 数

据删除技术可以有效地消除镜像文件间的重复数据。在实验

中，节约的存储空 间 达 到 了５４．７％，而 且 实 验 中 发 现 具 有 相

同系统相同版本不同软件的镜像和具有相似系统的镜像重复

数据量较高。另外，通过 本 地 镜 像 块 也 可 以 明 显 地 加 快 虚 拟

机的部署速度。

未来需要对基于镜像重复数据删除的可靠性以及指纹的

快速索引进行深入的 研 究。对 于 可 靠 性 方 面，下 一 步 可 以 从

镜像块引用度、镜像库可靠性、镜像块副本数以及由于备份引

起的额外存储开销这４个方面进行权衡，找出最佳的对于 高

引用度镜像块的备份 方 案。对 于 指 纹 索 引 方 面，下 一 步 需 要

找到一种能够应对上亿级别的指纹数的快速定位机制。
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