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摘　要　网络安全审计是网络管理的重要任务，是保障网络安全、稳定运行的重要方法。针对网络安全审计系统部署

复杂、成本较高的问题，提出一种利用ＤＮＳ重定向技术进行网络安全审计 的 方 法。通 过 修 改 网 关ＤＮＳ配 置，重 定 向

网络数据流，在不改变网络结构和客户端配置的情况下，即可对网络数据进行行为审计。实验结果表明，该 种 审 计 方

案安装简便、成本较低，有助于小型网络管理者增强安全防范能力及提高网络管理水平。
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　　国际标准化 组 织（ＩＳＯ）对 网 络 安 全 审 计 的 功 能 定 义 为：

对与安全有关 的 活 动 的 相 关 信 息 进 行 识 别、记 录、存 储 和 分

析；审计的记录用于检查网络上发生了哪些与安全有关的活

动、谁（哪个用户）对 这 个 活 动 负 责，主 要 功 能 包 括：安 全 审 计

自动响应、安全审计数据生成、安全审计分析、安全审计浏览、

安全审计时间存储、安全审计事件选择等［１］。

据统计，来自内部网络 的 入 侵 和 破 坏 占 网 络 安 全 事 件 的

半数以上。由于内部人 员 本 身 就 具 有 一 定 的 权 限 和 密 码，因

此即便没有掌握深层次的技术，也能够对网络造成巨大的破

坏。而传统的网络安全 审 计 系 统 硬 件 价 格 较 高、部 署 安 装 较

复杂，对一般的小型网络管理者来说使用成本过大。

因此本文设计并实现了一种通过几款开源软件的组合应

用，依托ＤＮＳ重定向技术，利用一台接入局域网的台式电脑，

即可对整个局域网的网络流量进行网络安全审计的方法。该方

法为小型网络管理者提供了一种低成本的网络安全审计方案。

１　关键技术理论研究

１．１　ＤＮＳ域名系统

英特网上的服 务 器 通 过ＩＰ地 址 来 确 定 唯 一 性，但 由 于

ＩＰ地址不便于记 忆，因 此 引 入 了ＤＮＳ域 名 解 析 系 统 作 为 域

名和ＩＰ地址相互映射的一个分布式数据库，以方便用户更快

速地访问互联网服 务 器［２］。域 名 可 将 一 个ＩＰ地 址 关 联 到 一

组有意义的字符上。用 户 访 问 一 个 网 站 时，既 可 输 入 该 网 站

的ＩＰ地址，也可输入其 域 名，对 访 问 者 而 言，两 者 是 相 同 的。

例如：百度 公 司 的 Ｗｅｂ服 务 器 的ＩＰ地 址 是１１５．２３９．２１１．

１１２，这个ＩＰ对应 的 域 名 是 ｗｗｗ．ｂａｉｄｕ．ｃｏｍ，因 此 不 管 用 户

在浏览 器 中 输 入 的 是１１５．２３９．２１１．１１２还 是 ｗｗｗ．ｂａｉｄｕ．

ｃｏｍ，都可以打开并访问其 Ｗｅｂ网站。

６３７　１８．２９７０１　 １９２．１６８．１３７．２０３　 １９２．１６８．１３７．１ ＤＮＳ　７３ Ｓｔａｎｄａｒｄ　ｑｕｅｒｙ　０ｘ７１０３Ａｗｗｗ．ｂａｕｄｉ．ｃｏｍ
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１１５．２３９．２１０．２７Ａ１１５．２３９．２１１．１１２

图１　ＤＮＳ域名查询请求

　　一次域名查询的流程如图１所示，客户端向ＤＮＳ服务器

请求域名ｗｗｗ．ｂａｉｄｕ．ｃｏｍ的ＩＰ地址，之后ＤＮＳ服务器回复

客户端 ｗｗｗ．ｂａｉｄｕ．ｃｏｍ的ＩＰ地 址 为１１５．２３９．２１１．１１２，然

后客户端就可 以 向 这 个ＩＰ地 址 发 起 ＨＴＴＰ请 求，从 而 实 现
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网站的访问。一般客户端的ＤＮＳ地 址 是 通 过ＤＨＣＰ的 方 式

从网关获取到的，因此只要在网关上做好配置，将自己搭建的

ＤＮＳ服务的服务器地址分配给客户端，即可控制 客 户 端 访 问

网页的ＩＰ地址。

当网关将我们自己 搭 建 的ＤＮＳ服 务 器 地 址 分 配 给 客 户

端后，客户端再次访问ｗｗｗ．ｂａｉｄｕ．ｃｏｍ时，客户端先通 过 搭

建的ＤＮＳ服务器查询ｗｗｗ．ｂａｉｄｕ．ｃｏｍ的ＩＰ地址，此时我们

的ＤＮＳ服务器以我们自己 搭 建 的 代 理 服 务 器 的ＩＰ地 址，代

替百度的真实ＩＰ地 址，回 应 客 户 端 的ＤＮＳ查 询 请 求。如 此

一来，客户端就会在无感知的情况下将原 本 发 给 百 度 的 ＨＴ－
ＴＰ请求发送给 我 们 的 代 理 服 务 器，从 而 可 以 在 代 理 服 务 器

上分析 ＨＴＴＰ请求，达到审计客户端上网行为的目的［３］。与

此同时，为了保证客户端正常的上网功能不受任何影响，还需

对代理服务器做特殊的配置。

１．２　ＨＴＴＰ透明代理

代理服务是一种特殊 的 网 络 服 务，这 种 服 务 允 许 一 个 客

户端通过代理服务与一个服务器进行非直接的连接。提供代

理服务的电脑 系 统 或 其 它 类 型 的 网 络 终 端 称 为 代 理 服 务 器

（Ｐｒｏｘｙ　Ｓｅｒｖｅｒ）。一个完整的代理请求过程为：客户端首先与

代理服务器创建连接，接着根据代理服务器所使用的代理协

议，请求对目标服务器创建连接或者获得目标服务器的指定

资源。在后一种情况中，代 理 服 务 器 可 以 下 载 目 标 服 务 器 的

资源至本地缓存，如果客户端所要获取的资源在代理服务器

的缓存之中，则代理服务器便不会向目标服务器再次发送请

求，而是直接返回缓 存 的 资 源［４］。因 此 代 理 服 务 有 利 于 保 障

网络终端的隐私和安全，同时也有助于提高客户端网络访问

的速度。

由于普通的代理服务器需要在客户端的浏览器上进行设

置才能发挥代理作用，而本文所设计的网络安全审计系统是

在用户无感的状态下进行安全审计的，因此需要一种无需客

户端设置的代理模式，即 通 过 透 明 代 理 来 实 现。透 明 代 理 是

一种客户端感觉不到代理服务存在的代理模式，无需在客户

端上做任何设置，客户端所有的访问数据会自动被重定向到

代理服务器的代理端口，再由代理服务器向英特网请求所需

的数据并转发给客户端［５］。

当客户端通过ＤＮＳ解 析，将 其 ＨＴＴＰ请 求 发 送 到 我 们

代理服务器的ＩＰ时，我们的代理服务器向客户端真正要访问

的服务器转发客户端的 ＨＴＴＰ请求，再将真正要访问的服务

器返回过来的数据转发给客户端，由此保证客户端的网络访

问得以成功，最终实现一个功能完整的网络安全审计系统，如

图２所示。

图２　ＤＮＳ重定向系统网络结构

１．３　ＡＣＬ访问控制

在网络安 全 审 计 系 统 中，可 以 通 过 访 问 控 制 列 表（Ａｃ－
ｃｅｓｓＣｏｎｔｒｏｌＬｉｓｔ，ＡＣＬ）对数据包进行过滤，从而有效地防止违

法用户或用户 对 违 规 网 站 的 访 问。ＡＣＬ的 原 理 是 先 获 取 路

由需要转发的数据包的包头信息，然后与设定的规则进行比

较，规则可以是数据包的源地址、目的地址、端口、协议类型或

关键字等，ＡＣＬ会根据比较的结果对数据包进行转发或者丢

弃［６］。

访问控制列表不但可以起到控制网络流量、流向的功能，

而且在很大程 度 上 起 到 保 护 网 络 设 备、服 务 器 的 关 键 作 用。

在网络安全审计系统中加入ＡＣＬ访问控制，可以将被动的网

络安全审计提升为主动的安全防御，从而成为保护内网安全

的有效手段。

ＡＣＬ访问控制列表的工作流程如图３所示，当数 据 流 进

入方向的接口收到一个分组时，系统会检查其路由，如果是不

可路由，则会直接丢弃；如 果 是 可 路 由，则 判 断 接 口 是 否 配 置

了ＡＣＬ。如果没有配 置，则 直 接 查 询 路 由 表，然 后 根 据 路 由

表中找到的端口 准 备 往 外 转 发；如 果 配 置 了 ＡＣＬ，系 统 则 检

查ＡＣＬ规则是否允许该 分 组 通 过，不 允 许 则 丢 弃，允 许 则 查

询路由表，选择外出接 口 准 备 往 外 转 发。当 外 出 接 口 选 择 好

之后，系统 再 次 检 查 外 出 接 口 是 否 配 置 ＡＣＬ，如 果 配 置 了

ＡＣＬ，则检查ＡＣＬ指令 组 是 否 允 许；若 没 有 配 置 ＡＣＬ，则 直

接转发［７］。

图３　访问控制列表工作流程

２　系统实现方法

２．１　技术方案

软件列表如表１所列。

表１　软件列表

操作系统 Ｕｂｕｎｔｕ　１４．０４－ｄｅｓｋｔｏｐ
ＤＮＳ服务 Ｂｉｎｄ　９．９．５
代理服务 Ｓｑｕｉｄ　３．１．１０
审计服务 Ｗｉｒｅｓｈａｒｋ　１．１０．６

２．２　ＤＮＳ服务配置

本系 统 通 过 开 源 软 件Ｂｉｎｄ９来 实 现 ＤＮＳ的 解 析 功 能。

ＢＩＮＤ（Ｂｅｒｋｅｌｅｙ　Ｉｎｔｅｒｎｅｔ　Ｎａｍｅ　Ｄｏｍａｉｎ）是ＤＮＳ协 议 的 一 个

实现 方 式，提 供 了 ＤＮＳ 的 主 要 功 能，包 括 域 名 服 务 器

（ｎａｍｅｄ）、ＤＮＳ解 析 库 函 数、ＤＮＳ服 务 器 运 行 调 试 所 用 的 工

具，是一款 开 放 源 码 的 ＤＮＳ服 务 器 软 件，由 美 国 加 州 大 学

Ｂｅｒｋｅｌｅｙ分校开发和维护。按照ＩＳＣ的调查报告，ＢＩＮＤ是世

界上使用最多最广泛的域名服务系统。

在 Ｕｂｕｎｔｕ系 统 上 可 以 通 过ａｐｔ－ｇｅｔ命 令 直 接 获 取 该 软

件。安 装 完 Ｂｉｎｄ９后，需 要 修 改 位 于／ｅｔｃ／ｂｉｎｄ目 录 下 的

ｎａｍｅｄ．ｃｏｎｆ．ｌｏｃａｌ配置 文 件，在 其 中 以 如 下 格 式 添 加 顶 级 域

名支持列表（以．ｃｏｍ域名为例）：

ｚｏｎｅ“ｃｏｍ”｛

　ｔｙｐｅ　ｍａｓｔｅｒ；

·８０４·



　ｆｉｌｅ“ｄｂ．ｃｏｍ”；

｝；

添加完 成 后，继 续 在／ｖａｒ／ｃａｃｈｅ／ｂｉｎｄ目 录 下 新 建 名 为

“ｄｂ．ｃｏｍ”的配置文件，并以如下格式配置域名解析地址：

＄ＴＴＬ　６０４８００

＠ＩＮ　ＳＯＡ　ｃｏｍ．ｒｏｏｔ．ｃｏｍ．（

２０；Ｓｅｒｉａｌ

６０４８００；Ｒｅｆｒｅｓｈ

８６４００；Ｒｅｔｒｙ

２４１９２００；Ｅｘｐｉｒｅ

６０４８００）；Ｎｅｇａｔｉｖｅ　Ｃａｃｈｅ　ＴＴＬ
；

＠ＩＮ　ＮＳ　ｌｏｃａｌｈｏｓｔ．

＊．ｃｏｍ．ＩＮ　Ａ　１９２．１６８．１３７．２

在经过上述配置后，当客户端访问以．ｃｏｍ域名为域名结

尾的服务器时，该ＤＮＳ服 务 器 皆 会 回 应 该 域 名 的ＩＰ地 址 为

１９２．１６８．１３７．２，之后 客 户 端 就 会 将 所 有 ＨＴＴＰ请 求 都 发 往

１９２．１６８．１３７．２这个内网的ＩＰ地 址，由 此 实 现 了 客 户 端 数 据

的初步重定向。

２．３　代理服务配置

本系统的透明代 理 功 能 是 通 过 开 源 软 件Ｓｑｕｉｄ实 现 的。

Ｓｑｕｉｄ　ｃａｃｈｅ（简称为Ｓｑｕｉｄ）是一个流行的代理服务器和 Ｗｅｂ
缓存服务器软件（ＧＮＵ通用公共许可证）。Ｓｑｕｉｄ有广泛的用

途，作为网页服务器的 前 置，ｃａｃｈｅ服 务 器 可 以 缓 存 相 关 请 求

来提高 Ｗｅｂ服务器的速 度，为 代 理 客 户 端 共 享 网 络 资 源、域

名系统和其他网络搜索，也可以通过过滤流量来提高网络安

全。Ｓｑｕｉｄ主要 运 行 于 Ｕｎｉｘ一 类 系 统，具 有 相 当 悠 久 的 历

史，功能也相当 完 善。除 了 ＨＴＴＰ外，对 于ＦＴＰ与 ＨＴＴＰＳ
的支持也相当好，同时也支持ＩＰｖ６。

编译并 安 装 好Ｓｑｕｉｄ后，修 改 位 于／ｕｓｒ／ｌｏｃａｌ／ｓｑｕｉｄ／ｅｔｃ／

目录下的ｓｑｕｉｄ．ｃｏｎｆ配置文 件，将 如 下 两 行 配 置 添 加 至 该 配

置文件：

ｈｔｔｐ＿ａｃｃｅｓｓ　ａｌｌｏｗ　ａｌｌ

ｈｔｔｐ＿ｐｏｒｔ　１９２．１６８．１３７．２：３１２８ｔｒａｎｓｐａｒｅｎｔ
上述配置表示允许ＨＴＴＰ请求通过代理服务器，经１９２．

１６８．１３７．２的３１２８端 口 进 行 透 明 转 发。代 理 服 务 设 置 完 成

后，还需开启Ｌｉｎｕｘ系统的ｉｐｔａｂｌｅｓ数 据 转 发，在 命 令 行 中 依

次输入如下命令：

ｅｃｈｏ　１＞／ｐｒｏｃ／ｓｙｓ／ｎｅｔ／ｉｐｖ４／ｉｐ＿ｆｏｒｗａｒｄ

ｉｐｔａｂｌｅｓ－ｔ　ｎａｔ－Ａ　ＰＲＥＲＯＵＴＩＮＧ－ｐ　ｔｃｐ－－ｄｐｏｒｔ　８０－ｊ　ＲＥ－
ＤＩ　ＲＥＣＴ－－ｔｏ－ｐｏｒｔ　３１２８

ｉｐｔａｂｌｅｓ－ｔ　ｎａｔ－Ａ　ＰＯＳＴＲＯＵＴＩＮＧ－ｏ　ｅｔｈ０－ＭＡＳＱＵＲＡＤＥ
上述命令首先 开 启 了Ｌｉｎｕｘ的ＩＰ转 发 功 能，然 后 将８０

端口接收到的ｔｃｐ协议全部 转 发 到３１２８端 口，再 以Ｌｉｎｕｘ系

统中ｅｔｈ０为出口对外访问英特网。至此所有配置完成，该网

络安全审计系统已可以上线运行。

２．４　审计服务配置

本系统 的 审 计 服 务 是 通 过 Ｗｉｒｅｓｈａｒｋ软 件 来 演 示 的。

Ｗｉｒｅｓｈａｒｋ是一种网络封包 分 析 软 件，功 能 是 抓 取 网 络 封 包，

并尽可能显示出最为详细的网络封包信息。它虽然不是专业

的审计软件，其对网络上的异常流量行为不会产生警示或是

任何提示，但通过仔细分析 Ｗｉｒｅｓｈａｒｋ抓取的封包，能够帮助

网络管理员更清楚地了解网络中发生的行为。

在按上文步骤搭建完ＤＮＳ和透明代理服务器后，局域网

中所有的上网数据 都 会 经 过 透 明 代 理 服 务 器 的ｅｔｈ０接 口 进

行转发，因此只要在该服务器上安装 Ｗｉｒｅｓｈａｒｋ软件，运行并

监听ｅｔｈ０上的 数 据，即 可 显 示 出 当 前 网 络 中 所 有 的 流 量 信

息。当审计到网络中的非法行为需要对某些客户端进行限制

时，可以在Ｓｑｕｉｄ服 务 的 配 置 中 加 入 ＡＣＬ访 问 控 制 列 表，对

特定地址或访问行为进行允许或拒绝通过的措施。如果网络

管理员有专业的网络审计软件，也可以通过监听ｅｔｈ０接口的

方式，对全网的数据流量进行专业审计。

２．５　访问控制列表配置

本系统是通过Ｓｑｕｉｄ代 理 服 务 实 现 ＡＣＬ访 问 控 制 功 能

的。在ｓｑｕｉｄ．ｃｏｎｆ文件中，加 入ａｃｌ语 句 即 可 实 现 访 问 控 制，

语法为ａｃｌ　ａｃｌｎａｍｅ［ａｃｌｔｙｐｅ［ｓｔｒｉｎｇ１］］，其 中ａｃｌｔｙｐｅ的 类 型

如表２所列。

表２　ａｃｌｔｙｐｅ规则类型

ｓｒｃ 源地址

ｄｓｔ 目的地址

ｓｒｃｄｏｍａｉｎ 客户域

ｄｓｔｄｏｍａｉｎ 服务域

ｕｒｌ＿ｒｅｇｅｘ　 ＵＲＬ规则表达式匹配

ｕｒｌｐａｔｈ＿ｒｅｇｅｘ　 ＵＲＬ－ｐａｔｈ规则表达式匹配

ｔｉｍｅ 访问时间

ｐｏｒｔ 访问端口

ｐｒｏｔｏ 传输协议

ｍｅｔｈｏｄ 请求方法

例如，要禁止内网ＩＰ为１９２．１６８．１３７．２０３的用户访问优

酷网时，即可编写如下３条语句加入配置文件中［８］：

ａｃｌ　ｃｌｉｅｎｔ　ｓｒｃ　１９２．１６８．１３７．２０３

ａｃｌ　ｃｌｉｅｎｔ＿ｕｒｌ　ｕｒｌ＿ｒｅｇｅｘ∧ｈｔｔｐ：／／ｗｗｗ．ｙｏｕｋｕ．ｃｏｍ

ｈｔｔｐ＿ａｃｃｅｓｓ　ｄｅｎｙ　ｃｌｉｅｎｔ　ｃｌｉｅｎｔ＿ｕｒｌ
访问控制列表启动后，当ＩＰ为１９２．１６８．１３７．２０３的客户

端自动通过代理服务访问优酷时，该请求就会被代理服务直

接丢弃，从而达到禁止特定客户端访问特定网站的效果。

３　系统测试

由于ＤＨＣＰ协议本 身 就 存 在 服 务 器 与 客 户 端 之 间 双 向

认证的安全性 问 题，导 致 在 进 行ＤＨＣＰ协 议 交 互 时，客 户 机

无法实现对服务器的认证［８］。

在作为网关的路 由 器 中，找 到ＤＨＣＰ配 置，修 改 其 中 的

ＤＮＳ服务器为１９２．１６８．１３７．２，如图４所示。

图４　通过ＤＨＣＰ修改ＤＮＳ服务器

重启路由器后，在客户端上使用ｐｉｎｇ工具解析ｗｗｗ．ｓｉｎａ．

ｃｏｍ域名，获得来自１９２．１６８．１３７．２的回应，如图５所示，表明

ＤＮＳ重定向已生效。
Ｄ：＼＞ｐｉｎｇ　ｗｗｗ．ｓｉｎａ．ｃｏｍ

正在Ｐｉｎｇ　ｗｗｗ．ｓｉｎａ．ｃｏｍ［１９２．１６８．１３７．２］具有３２字节的数据：

·９０４·



来自１９２．１６８．１３７．２的回复：字节＝３２时间＜１ｍｓ　ＴＴＬ＝６４

来自１９２．１６８．１３７．２的回复：字节＝３２时间＜１ｍｓ　ＴＴＬ＝６４

来自１９２．１６８．１３７．２的回复：字节＝３２时间＜１ｍｓ　ＴＴＬ＝６４

来自１９２．１６８．１３７．２的回复：字节＝３２时间＜１ｍｓ　ＴＴＬ＝６４

１９２．１６８．１３７．２的Ｐｉｎｇ统计信息：

　数据包：已发送＝４，已接收＝４，丢失＝０（０％ 丢失），

往返行程的估计时间（以毫秒为单位）：

　最短＝０ｍｓ，最长＝０ｍｓ，平均＝０ｍｓ

图５　ＤＮＳ重定向效果

客户端打开浏览器 访 问 ｗｗｗ．ｓｉｎａ．ｃｏｍ网 站，成 功 显 示

了网站的所有内 容，同 时 在 网 络 安 全 审 计 系 统 上 使 用 Ｗｉｒｅ－
ｓｈａｒｋ软件 分 析ｅｔｈ０接 口 上 的 数 据 流 量，即 可 得 到 如 图６所

示的信息。

图６　审计系统工作效果

从图６的 信 息 可 以 看 出，客 户 端１９２．１６８．１３７．２０３首 先

向审计服务器１９２．１６８．１３７．２发送了访问ｗｗｗ．ｓｉｎａ．ｃｏｍ的

ＨＴＴＰ请 求，由 此 审 计 系 统 即 审 计 了 客 户 端 的 访 问 记 录，之

后审计系统向真正的网 页 服 务 器６１．１７２．２０１．２３７转 发 了 客

户端的 ＨＴＴＰ请 求，并 在 得 到 网 页 服 务 器 的 回 应 后，将 回 应

内容转发回客户端，由此保证了客户端的正常上网功能不受

任何影响。而当客户端访问了被ＡＣＬ禁止的网站时，由于代

理服务的阻止，无法得到有效的响应，从而使客户端无法对该

网站进行访问。

结束语　本文通过多 种 开 源 软 件 的 结 合 使 用，设 计 了 一

种低成本的网络安全审计系统方案，无需在客户端上做任何

改动，只需修改网关的ＤＮＳ设 置，即 可 对 整 个 局 域 网 内 的 网

络访问行为进 行 安 全 审 计，非 常 适 合 小 型 网 络 管 理 员 使 用。

未来还可以在该系统构架的基础上，开发相应的分析及管理

系统，从而形成一个具有一定商业价值的网络安全审计方案，

发挥其更高的实用意义。
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