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摘　要　针对容迟容断网络（Ｄｅｌａｙ／Ｄｉｓｒｕｐｔｉｏｎ　Ｔｏｌｅｒａｎｔ　Ｎｅｔｗｏｒｋｓ，ＤＴＮ）在遇到路由空洞问题时缺乏有效回避路由空

洞区域的方法，导致信息端到端传输时延较大的问题，提出一种基于两跳 ＡＣＫ确认机制的备用副本转发算法。消息

在空洞区域无法传播时由上一跳节点寻找其他符合条件的节点，另辟路径转发消息，从而避开路由空洞区域。仿真实

验结果表明，该算法在递交率、平均时延和网络开销方面表现优于Ｓｐｒａｙ　ａｎｄ　Ｗａｉｔ等对比算法，在 车 载 自 组 网 中 具 有

很强的应用性。
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１　引言

容 迟 容 断 网 络 （Ｄｅｌａｙ／Ｄｉｓｒｕｐｔｉｏｎ－Ｔｏｌｅｒａｎｔ　Ｎｅｔｗｏｒｋ，

ＤＴＮ）是一种采 用“携 带－存 储－转 发”消 息 互 换 机 制 的 端 到 端

网络体系结构［１］，其特点为节点移动速度快、网络拓扑变化频

繁、网络间断性 连 接、端 到 端 时 延 较 大 等［２］。ＤＴＮ的 概 念 最

初起源于星际 通 信 项 目（ＩＰＮ：Ｉｎｔｅｒ－Ｐｌａｎｅｔ　Ｎｅｔｗｏｒｋ）［３］，如 今

已被广泛运用于车 载 网 络［４－７］、地 震 救 助 通 信［８］、偏 远 山 区 通

信［９，１０］、水下探测、森林防火等领域。

传统的Ａｄ　ｈｏｃ网络要求存在传输路径维持端到端连接，

但在ＤＴＮ网络中由 于 其 自 身 特 性，很 难 保 持 有 持 续 连 通 的

端到端路径，在“快变动态拓扑路由”的研究大趋势下，逐步分

衍出不少适合ＤＴＮ网络的 路 由 算 法。从 报 文 副 本 数 量 角 度

讲可以把经典ＤＴＮ路 由 算 法 分 为 单 报 文 副 本 路 由 算 法（如

Ｒａｎｄｏｍ　Ｒｏｕｔｉｎｇ，ＳｉｍＢｅｔ等）和多报文副本路由算法（如Ｅｐｉ－

ｄｅｍｉｃ　Ｒｏｕｔｉｎｇ［１１］，ＰＲＯＰＨＥＴ［１２］等）两大类；而从下一跳节点

寻找方式角度考虑又可将路由算法分为基于节点位置信息的

路由算法（如Ｇｅｏ＋ＤＴＮ［１３］，ＬＡＳＲ［１４］等）和 基 于 节 点 效 用 值

的路由算法［１５］。

２　问题描述

ＤＴＮ网络中存在路由空洞［１６］的现象（见图１），常发生在

节点密度分布不均、部分节点移动至通信区域范围之外、下一

跳节点发生故障等情 况 下。在 现 实 车 载 网 络 中，车 队 之 间 的

通信若受建筑物、山峰 等 阻 隔，或 者 超 出 通 信 范 围，当 携 带 信

息的节点搜索不到比自身更合适的下一跳节点，从而无法将

信息继续向目的节点转发时便出现了路由空洞。一般情况下

在ＤＴＮ网络中采取多报文副本 路 由 算 法 来 消 除 路 由 空 洞 的

影响。随着网络中的报文数量增多，传播范围扩大，即使一部

分报文在传播过程中受阻，仍存在其他路径上的剩余报文将

消息传递给目的节点，但这样往往会导致网络泛洪，加大网络

开销，甚至造成网络拥 塞。已 有 较 多 路 由 算 法 与 地 理 信 息 相

结合，文献［１７］提出一种基于ＧＰＳＲ的智能修剪算法ＧＳＧＲ。

该算法通过发现捷径对邻居节点进行侦听，以很小的代价做

路由优化，但节点需长时间保持信道侦听，所以能耗过大。在

其他基于地理位置信息的 路 由 算 法（如 贪 婪 路 由 算 法）中，每

个节点会根据周围节点的位置分布和对邻居节点到目的节点

距离的判断，找到一个最 适合的下一跳节点并把信息传递出
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去，通过一次次重复类似操作，来完成把信息传递给目的节点

这个过程。然而当某一时刻信息传递到某节点后出现了路由

空洞，该节点无法发现比自己更优的下一跳转发节点，此刻信

息传递便会受阻，转发将无法继续，从而影响通信质量。如何

在避免网络拥塞的情况下，使得节点不必产生过多能耗来对

路由空洞做预测规避，而是用一种简单的方式尽量绕开空洞

是值得思考的问题。

图１　路由空洞示例

３　算法描述

单报文副本位置路由算法不必考虑泛洪给网络开销带来

的压力，本文提出 一 种 基 于 两 跳 ＡＣＫ确 认 机 制 的 备 用 副 本

转发路由 算 法（Ｔｗｏ－Ｈｏｐ　ＡＣＫ　Ｒｏｕｔｉｎｇ　ｗｉｔｈ　Ａｌｔｅｒｎａｔｉｖｅ　Ｃｏｐｉ－
ｅｓ，２ＨＡＲ路由算法），对 单 报 文 副 本 算 法 面 对 路 由 空 洞 问 题

时的行为进行了改进。当节点寻找不到比自己更合适的下一

跳转发节点时，由它的上一跳节点负责寻找其他节点转发消

息，从而完成消息回退行为，避开路由空洞。

３．１　基本思想

为了保证通信的连贯 性 和 可 靠 性，本 算 法 设 有 两 个 反 馈

消息ＡＣＫ１和ＡＣＫ２，它们都 是 节 点 成 功 接 收 到 转 发 消 息 时

给上一跳反馈的信息，不同之处在于发送时机不同，产生效果

也不同。

如图２所示，节点Ａ在发送消息之前自 己 先 备 份 一 消 息

副本，它 将 消 息 发 送 给Ｂ，Ｂ再 转 发 给Ｃ，在 此 过 程 中 ＡＣＫ１
是节点反馈给其上一跳节点的作为已成功收到消息的证明；

ＡＣＫ２是节点在收到其 下 一 跳 节 点 传 回 的 ＡＣＫ１后，发 给 上

一跳节点的反馈消息，用 作 告 知 上 一 跳 节 点：路 径 相 对 可 靠，

可以删除备用副本。

若遇到如图２（ｂ）所示的不可靠路径 时，Ｂ不 可 能 收 到 下

一跳节点Ｃ的ＡＣＫ１，结果也 不 会 发 送 ＡＣＫ２给 上 一 跳 节 点

Ａ，Ａ再等待一 段 时 间 仍 没 收 到 ＡＣＫ２后 将 再 次 备 份 消 息，另

寻路径转发。即是否接收到反馈ＡＣＫ２是上一跳节点删除备

份的消息副本或者再一次备份消息并择路转发的重要依据。

图２　基于两跳ＡＣＫ确认机制的备用副本转发算法

３．２　路由过程

在路由过程中，设置Ｔｉｍｅｒ１和Ｔｉｍｅｒ２两个计时器，分别

对应节点等待ＡＣＫ１和 ＡＣＫ２两 个 确 认 消 息 的 最 长 等 待 时

间。在３．１节中已经说明 ＡＣＫ１和 ＡＣＫ２的 发 送 时 机，考 虑

在时间上加松弛 因 子，本 文 取 Ｔｉｍｅ１为３倍 单 跳 转 发 时 延，

取Ｔｉｍｅ２为５倍单跳转发时延。

（１）节点Ａ 找 到 合 适 的 下 一 跳 节 点Ｂ 并 将 消 息 转 发 给

Ｂ，且节点Ａ自身留 存 备 份 一 消 息 副 本，启 动Ｔｉｍｅｒ１等 待 节

点Ｂ的反馈；

（２）节点Ｂ成功 收 到 消 息，向 节 点Ａ反 馈 ＡＣＫ１应 答 消

息，否则不反馈：

ａ）若节点Ａ在计 时 器Ｔｉｍｅｒ１时 间 限 制 之 内 收 到 ＡＣＫ１
应答消息，启动计时器Ｔｉｍｅｒ２，等 待 节 点Ｂ反 馈Ｂ 的 下 一 跳

节点成功接收并转发信息的反馈消息；

ｂ）若节点Ａ 在 计 时 器 Ｔｉｍｅｒ１时 间 限 制 之 内 没 有 收 到

ＡＣＫ１应答消息，可 认 为 节 点Ａ转 发 消 息 失 败（即 节 点Ｂ是

一个不可靠的下 一 条 节 点），此 时 节 点Ａ再 次 寻 找 其 他 合 适

的下一跳节点Ｃ，重复步骤（１）、（２）；

（３）当节点Ｂ成 功 接 收 消 息 并 反 馈 ＡＣＫ１给 节 点 Ａ后，

寻找下 一 跳 节 点Ｃ（如 果 还 有）将 消 息 转 发，重 复 步 骤（１）、

（２）；

（４）若节点Ｃ成功收到消息，向节点Ｂ反馈ＡＣＫ１应答消

息，否则不反 馈。此 时 节 点Ｂ除 执 行 步 骤（２）ａ）、步 骤（２）ｂ）

外，需向节点Ａ发送应答消息ＡＣＫ２，如果节点Ｂ正是目的节

点，没有下一跳节点时，也要反馈ＡＣＫ２应答消息：

ａ）若节点Ａ在计 时 器Ｔｉｍｅｒ２时 间 限 制 之 内 收 到 ＡＣＫ２
应答消息，则 此次转发过程已经成功结束或者已经成功完成

消息向目的节点的传送，可以删除备份的副本消息；

ｂ）若节点Ａ 在 计 时 器 Ｔｉｍｅｒ２时 间 限 制 之 内 没 有 收 到

ＡＣＫ２应答 消 息，即 判 断 为 前 方 出 现 路 由 空 洞，那 么 节 点Ａ
将遵照上述步骤重新寻找下一条节点转发消息。

在上述步骤中，若遇到 路 由 空 洞 或 者 是 其 他 因 素 导 致 某

一节点不能成功将消息转发出去，则该节点会一直保留消息，

当某个时机有合适的下一跳节点或者通信路径顺畅时继续转

发；直到消息的生命周期结束，该节点缓存空间管理机制将过

期消息清除，以增加消息在路由空洞附近的生存几率，提升整

个网络的通信质量。

基于两跳ＡＣＫ确认机制的 备 用 副 本 转 发 算 法 流 程 如 图

３所示。

图３　基于两跳ＡＣＫ确认机制的备用副本转发算法流程图
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４　仿真与分析

４．１　仿真场景设置

车队在山地道路上行驶，周围有高地、树木等遮蔽物阻碍

信号传 递，仿 真 场 景 中 设 置 了 若 干 路 由 空 洞 区 域 来 测 试

２ＨＡＲ算法。图４截 取 了 仿 真 场 景 地 图 部 分 画 面 并 添 加 标

识，某时刻车队中节点ｐ想对节点ｑ传递消息，但两者之间有

Ｈ１高地阻碍信号，可能会形成空洞区，故 节 点ｐ只 能 暂 时 将

消息转发给前一辆车，以使信息得以传递。

图４　仿真场景示意图

过程实现中 利 用Ｓｕｍｏ交 通 仿 真 器 和 ＮＳ２［１８］网 络 仿 真

平台对算法进行模拟仿真。首 先 在ＯＳＭ 地 图 中 选 取 合 适 的

一部分作为仿真 场 景 区 域，用ｓｕｍｏ生 成 道 路 拓 扑 结 构 和 车

辆移动模型等文 件 做 出 车 辆 运 行 地 图，利 用ｓｕｍｏ命 令 输 出

ｆｃｄ（Ｆｌｏａｔｉｎｇ　Ｃａｒ　Ｄａｔａ）文件，利用ｔｒａｃｅＥｘｐｏｒｔｅｒ．ｐｙ生成所需

的ｃｏｎｆｉｇ，ｍｏｂｉｌｉｔｙ，ａｃｔｉｖｉｔｙ文件，将３个文件嵌入到ｎｓ２代码

中。随后将 仿 真 结 果 与Ｅｐｉｄｅｍｉｃ算 法 和Ｓｐｒａｙ　ａｎｄ　Ｗａｉｔ算

法做比较。Ｅｐｉｄｅｍｉｃ算法的 基 本 思 路 是 当 两 个 节 点 相 遇 时，

双方都将对方没有的信息转发给对方节点，互通有无，经过足

够多次数的交换后 将 消 息 传 递 给 目 的 节 点。Ｓｐｒａｙ　ａｎｄ　Ｗａｉｔ
算法包含两个 步骤：首先源节点将消息复制ｎ份分给ｎ个相

遇节点；然后这ｎ个节 点 寻 找 目 的 节 点 直 接 传 输 消 息。仿 真

场景部分参数设定如表１所列。

表１　实验参数设定

场景大小 ８０００ｍ×５０００ｍ
报文大小 １００Ｋｂ
链路带宽 １Ｍｂｐｓ

仿真模拟时间 ６００ｓ
节点运动速度 （０，８０）ｋｍ／ｈ

节点数量 ５０个

报文生存周期 ３０ｓ
节点缓冲空间 １００Ｍ

节点产生消息间隔 ５ｓ
通信距离 ２００ｍ
路由算法 Ｅｐｉｄｅｍｉｃ，Ｓｐｒａｙ　ａｎｄ　Ｗａｉｔ，２ＨＡＲ

４．２　仿真结果与分析

（１）递交率

自驾游场景中场地开 阔，节 点 各 自 路 径 之 间 虽 有 细 小 不

同，但是大体方向相似，消息发送并不频繁。所以由图５可知

３种 路 由 算 法 的 递 交 率 都 呈 上 升 趋 势，包 括 利 用 泛 洪 传 递 消

息的Ｅｐｉｄｅｍｉｃ算法在递交率上都有一定优势，相比较消息发

送初 期 而 言 Ｅｐｉｄｅｍｉｃ算 法 优 势 最 明 显，２ＨＡＲ算 法 次 之，

Ｓｐｒａｙ　ａｎｄ　Ｗａｉｔ算法递交率最低。Ｅｐｉｄｅｍｉｃ算法 采 用 的 感 染

传播方式使得网络中的各个节点都有机会传递消息，故递交

率最高；Ｓｐｒａｙ　ａｎｄ　Ｗａｉｔ算 法 递 交 成 功 率 不 高 的 原 因 主 要 是

对消息副本上限有限制，消息传播范围小，并且在场景中节点

密集程度不如城市密集度高，所以此算法的递交率相比之下

并不高；２ＨＡＲ算法的路由 空 洞 避 免 机 制 使 得 在 节 点 稀 疏 的

环境中，消息传递能够 自 发 扩 展 路 径，增 加 转 发 机 会，所 以 递

交成功率并不低。

图５　自驾游场景车队自组网递交率随时间变化的情况

（２）传输时延

在节 点 密 度 稀 疏 的 场 景 中，Ｓｐｒａｙ　ａｎｄ　Ｗａｉｔ算 法 因 限 制

了消息扩散的范围，以及寻找下一跳节点所用时间不确定，使

得该算法在传输过程 中 延 时 最 大；２ＨＡＲ算 法 可 结 合 地 理 位

置信息来避免Ｓｐｒａｙ　ａｎｄ　Ｗａｉｔ算 法 的 随 机 性，消 息 可 以 更 精

准地找到合适的下一跳节点并转发，而且其本身的空洞回退

机制也避免了因盲目传递消息导致的通信受阻，所以传输时

延远小于Ｓｐｒａｙ　ａｎｄ　Ｗａｉｔ算法；时延最小 的Ｅｐｉｄｅｍｉｃ算 法 因

为其泛洪传播机制使得消息在网络中迅速蔓延到各个角落，

无论在寻找下一跳节点还是传播时延上都耗费最少的时间，

在节点密度稀疏的 场 景 里 如 果 不 考 虑 发 生 拥 塞 的 情 况，Ｅｐｉ－

ｄｅｍｉｃ算法在此环节性能最优。自 驾 游 场 景 车 队 自 组 网 传 输

时延随时间变化的情况如图６所示。

图６　自驾游场景车队自组网传输时延随时间变化的情况

（３）网络开销

３种算法 的 网 络 开 销 大 小 对 比 为：Ｅｐｉｄｅｍｉｃ＞Ｓｐｒａｙ　ａｎｄ

Ｗａｉｔ＞２ＨＡＲ。在不采 取 端 到 端 确 认 机 制 的 情 况 下，上 一 跳

节点在转发消息后不删除消息副本，使得副本在节点存储得

越来越多。Ｅｐｉｄｅｍｉｃ算法本 身 就 是 采 用 泛 洪 机 制，虽 然 能 确

保几乎所有节点都收到消息，但更多的是不必要的消息转发，

占用了存储空间和资源，加大了网 络 开 销；Ｓｐｒａｙ　ａｎｄ　Ｗａｉｔ算

法虽然控制了副本数量上限，但是在模拟中发现副本数同样

在一段时间内就逼近阈值，同时网络开销上升；２ＨＡＲ算法在

这方面显示了较为明显的优势，本来单副本消息传输就相当

节约开销，即使遇到路由空洞，副本数量也只是在空洞区域周

围有所上升，不影响整体网络性能，所以其网络开销最小。自

驾游场景车队 自 组 网 网 络 开 销 随 时 间 变 化 的 情 况 如 图７所

示。
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结束语　本文建立了 一 种 新 的 多 重 权 重 复 杂 网 络 模 型，

与以往的复杂网络模型不同的是，这种网络模型的每条边上

具有多个权重，并按网络拆分的原则，将其拆分为多个性质不

同的子网络。接着研究了具有三重权重的复杂网络的自适应

同步问 题，给 出 了 同 步 的 准 则，最 后 用Ｌｏｒｅｎｚ混 沌 系 统 进 行

数值模拟。值得注意的 是，这 种 多 重 权 重 复 杂 网 络 模 型 在 每

条边上加上性质不同的权值，在现实中实用性很强，它的应用

将是下一步研究工作的重点。
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图７　自驾游场景车队自组网网络开销随时间变化的情况

通过以上分析可以 看 出，Ｅｐｉｄｅｍｉｃ算 法 虽 然 在 递 交 率 和

传输时延上有优势，但这仅限于节点少的情况，如果节点数量

达到一定值时 发 生 网 络 拥 塞 会 对 通 信 效 果 产 生 巨 大 不 良 影

响；２ＨＡＲ算法的整体性 能 较 好，网 络 拥 塞 问 题 不 明 显，无 论

是节点密度稀疏的郊区野外场景还是节点密集的城市，都能

保证不错的通信质量，有较强的应用性。

结束语　基于两跳ＡＣＫ确 认 机 制 的 备 用 副 本 转 发 算 法

对避开路由空洞问题能够发挥一定的主动性，结果证明该算

法能够有效提高消息在不稳定连接中的转发成功率。下一步

可结合文中思想进一步研究 在 节 点 高 速 运 动 中ＤＴＮ网 络 端

到端的可靠传输。
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