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动态整数帐篷映射模型及其性能分析 
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摘 要 针对整数帐篷映射存在的短周期问题，通过引入动态参量，建立了动态整数帐篷映射模型，证明其具有均匀 

分布特性，将其与整数化 logistic映射进行了比较，并分析了模型的周期性及相关性。该模型弥补 了整数帐篷映射的 

短周期缺陷，并且便 于硬件实现。实验及仿真分析表明，该模型具有十分优良的密码学性能，在信息安全领域极具应 

用价值 。 
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Abstract Dynamic integer tent map model was established through introduction of dynamic parameters based on inte— 

ger tent map，which has the problem of short cycle．Its uniforln distribution feature was demonstrated and compared 

with the integer logistic map．Periodicity and interdependency of dynamic integer tent map were analysed．This model e— 

liminates the short-period defects of integer tent map and is easy to be realized in hardware．Experiment and simulation 

analysis show that this model is featured with excellent cryptography property and possesses high value in cryptographic 

application． 
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1 引言 

昆沌映射具有不可预测性和伪随机特性，这是确定论混 

沌系统最具吸引力的特性。近年来，为获得更安全、快速的加 

密算法，利用混沌映射对变量和参数的变化的敏感特性构造 

密码算法的研究已取得较大进展ll ]。基于混沌映射构造的 

密码算法具有算法简单、实现速度快的优点。目前提出的基 

于混沌的密码算法与传统的密码算法的一个重要区别就是基 

于混沌的密码算法界定在实数域上，而传统的密码算法采用 

的是有限整数的按位操作，在实数域上构造的混沌密码在实 

际应用中受到很大限制_6]。 

将混沌映射在整数集内实现是开展混沌密码学研究的另 
一 条可行途径_6_8]。文献E7]提出基于混沌理论的无线传感器 

网络加密算法，采用改进的离散 logistic运算，即将实数运算 

转化为整数运算 ，整数 logistic映射与实数域的 logistic映射 
一 样，具有不均匀分布特性。帐篷映射也是一种典型的混沌 

映射，在迭代过程中不断进行拉伸和折叠，其中每次拉伸都会 

增强系统状态对初始值的敏感性 ，其折叠特性则可以使拉伸 

后的状态值回归系统的混沌区间，同时增加了反向推导映射 

的难度。帐篷映射生成的序列是混沌的，并且具有优良的均匀 

分布特性，非常适合作为密钥序列的生成算法。在前期研究 

中，将帐篷映射的实数域运算变为整数集内的运算，进而构造 

了通过移位、异或及整数加法运算即可实现的密码算法 6̈ ]。 

由于计算机截断误差的存在 ，在有限精度实现的情况下 ， 

数字化混沌系统的动力学特性相对连续系统而言存在严重的 

退化，这是混沌映射用于密码算法设计的一个致命缺陷。、将 

实数运算转化为整数运算后，这一缺陷更显突出。在整数集 

中，由于状态空间有限，必然出现短周期行为，为了解决整数 

帐篷映射的短周期问题，本文在整数帐篷映射中引入动态参 

量，建立动态整数帐篷映射，使其既具有帐篷映射固有的伸长 

和折叠的非线性本质及映射不可逆性与均匀分布特性，又打 

破了整数帐篷映射存在的短周期行为。 

2 动态整数帐篷映射模型 

2．1 帐篷映射 

帐篷映射是极其简单的混沌动力学模型，通过参数 a对 

构成帐篷的两条直线进行控制。帐篷映射的表达式如式(1) 

所示 ： 

O≤_z ≤a 

a≤32 ≤1 
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a的大小决定了映射中心点的位置。当a一0．5时，其被 

称为标准帐篷映射。标准帐篷映射的表达式如式(2)所示 ： 

f 2x ， O≤五≤ 0．5 ⋯ 

＼2(1--西)，0．5≤ ≤1 

帐篷映射的优异特性之一是其具有均匀的分布函数。帐 

篷映射由于具有高遍历性 、类随机、初始值敏感性等特点，能 

够满足密码算法对扩散特性的要求。 

2．2 整数帐篷映射 

将标准帐篷映射(式(2))由实数域运算等价转化为整数 

运算(设整数的二进制位数为 )： 

f 2五+1， ,Ti∈[-o，2 
⋯  

。五 一I 2(2”一1一五)，Xi∈[2 一-，2"--1) 。 

式(3)即为整数帐篷映射，映射 仍可由折线表示，并服 

从[O，2”一1]上的均匀分布。整数帐篷映射保持了实数域帐 

篷映射的伸长和折叠特性，其伸长特性导致相邻点指数分离， 

其折叠特性保持生成序列有界，且引起映射不可逆。 

下文的分析均取 ”一8，即在整数集{0，1，2，⋯，2。一1}内 

进行。 

由于映射 定义在有限域 内，由此生成的迭代序列必 

然进入周期态(如图 1(a)， 一1，周期为 8)，甚至出现一些周 

期长度很小的周期点(如图 1(b)， =227，周期为 3)。 

(b) 

图 1 整数帐篷映射时间序列 

2．3 动态整数帐篷映射及其均匀分布特性 

为了避免整数帐篷映射出现短周期，将帐篷映射与取模 

运算相结合，对整数帐篷映射进行动态扩展，得到新的映射模 

型——动态整数帐篷映射模型。 

Eft；Xi+l一』 l， 。’ 。。。1 (4) 一1
2(2”一1一 )， g】-∈[2n～，2"--13 

其中， 

硪：(嚣+岛)mod 2” (5) 

映射中(见图2)，由动态参量k 控制“帐篷”水平移动 

(岛表示“帐篷”沿横轴移动的距离)。 

2 一1 一 

}·一 —叫 

图2 动态整数帐篷映射 

迭代运算中，随着迭代步数 的变化，岛取不同的值。每 

次迭代运算，图2中的“帐篷”都是移动变化的，因而称其为动 

态整数帐篷映射。动态整数帐篷映射的定义域仍为[O， 

2”一1 1。 

定义 1 若离散型随机变量 x的所有可能取值为 0， 

1，⋯，2 一1，且它的分布为： 
1 

pk=P(x一忌)一 

其中，tee{o，1，⋯， 一1)，则称随机变量 X服从整数集{0， 

1，⋯，2”一1}上的均匀分布。 

定义 2 若离散型随机变量 X 的所有可能取值为 0， 

1，⋯，2 一1，且它的分布为 ： 

Pk=P(X<志)一告 

其中，忌∈ {0，1，⋯，2 )，则称 随机变量 X 服从整数集 {0， 

1，⋯，2 一1)上的均匀分布。 

通常情况下，定义 2中随机变量的分布表示方法是针对 

连续型随机变量的。下面证明过程 中为了表达方便，在离散 

型随机变量的分布中也采用这种表示方法。 

引理 1 若离散型随机变量 X服从整数集{0，1，⋯， 一1} 

上的均匀分布，则对于任意满足 O≤n<6≤2”的非负整数n， 

b，有 

P(口≤ <6)一P(z<6)～P( r<n) 

一  一 旦 一 

2 2” 2 

引理2 映射 (式(3))服从整数集[O，2 一1]上的均匀 

分布。 

定理 映射 (式(4)、式(5))服从整数集[0，2 一1]上 

的均匀分布。 

证明：令k=p*2叫一q，其中 ，q为非负整数，且qE[O， 

2”一1]，则 

Y= ( +忌)mod 2” 

一( +q+P*2”)mod 2” 

=( +a)mod 2 

现取 ￡∈[O，2”一13，由引理 1、引理 2有： 

(1)当 ￡≤q时， 

P( <e)一P(( +g)mod 2”<￡， +g>￡) 

一

P(2 ≤Iz+q<2”+￡) 

一 P(2”--q~x< 2”+￡一q) 

一 P(x~2”+￡一q)一P( < 2”--q) 

一 _墨_ 

2 

(2)当￡>q时， 

P(j，<￡)一P((z+q)mod 2”<￡) 

一 P((1z+q)mod 2n<￡，-z+q≤￡)+P(( +q) 

mod 2 <￡，z+口>￡) 

=P( +q<e， +q≤￡)+P(2”≤z+q<2 +q) 

一  1 
2 2” 

一 _墨_ 

2” 

所以，映射 (式(4)、式(5))服从整数集[O， 一1]上的均匀 

分布 。 

证毕。 

3 动态整数帐篷映射性能分析 

3．1 动态整数帐篷映射生成的时间序列 

图3给出了动态整数帐篷映射的时间序列分布，迭代初 
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值 ：1，每次迭代的动态参量 岛取 4*i mod 2。 ( 为当前迭 

代步数，对 2 取余数是为了防止当迭代步数过多时由于岛 

过大而导致数据溢出)。对比图 1(a)可以发现，加入了动态 

参量的整数帐篷映射的性能有了极大改善，不再存在短周期 

现象 。 

图 3 动态帐篷映射生成的时间序列 

3．2 动态整数帐篷映射时间序列频数分布 

密码学中，理想的伪随机序列的状态值应服从均匀分布 ， 

即每个状态值出现的概率相等。用统计频数的方法估计序列 

的分布情况，具体做法是： 

(1)选取 个不同的初值，对每个初值均迭代 步，得到 

m组迭代序列； 

(2)对于每组迭代序列，分别统计其状态值等于其值域内 

各离散点的值的频数； 

(3)将同一离散点对应的m个频数累加，再除以优，以其 

平均值作为最终此离散点的频数。 

图4为动态整数帐篷映射的序列频数分布，图 5为文献 

E73给出的整数Logistic映射的序列频数分布。通过对比可 

以看出，动态整数帐篷映射的序列在值域内服从均匀分布，而 

整数Logistic映射的序列呈现出两边取值概率大、中间取值 

概率小的不均匀分布特性。 

图4 动态整数帐篷映射的时间序 图 5 整数 Logistic映射的时间 

列频数分布 序列频数分布 

3．3 动态整数帐篷映射周期性分析 

由于帐篷映射通过离散化被定义在有限域内，削弱了实 

数域帐篷映射模型的各态历经性 ，帐篷映射生成序列的状态 

值必然存在周期现象，甚至出现短周期及不动点。针对动态 

整数帐篷映射的周期性测试是评判改进模型优劣的重要因 

素。 

对于整数帐篷映射(式(3))，一个迭代周期的完整表述 

为：初始值 。经过迭代后，迭代值 回归初始值完成的最短 

迭代轮数，即2C0一 ( >O且取最小值)。 

取式(3)中的状态变量 35"为字长为 8bit的整型变量，对 

取值范围[O，2553内的所有初始值进行255轮 FD映射迭代， 

统计各初值在 映射迭代中的最小周期的最大值、最小值、 

平均值，统计结果如表 1所列。 
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表 1 8bit整数帐篷映射周期统计 

最大值 最小值 平均值 

9 1 8．898438 

对于整数帐篷映射(式 (3))，在计算字长为 8bit的情况 

下，绝大部分初值产生的迭代结果周期为 9，当初始值为56， 

113，227时出现周期为 3的短周期，并且当初始值为 170时 

出现了不动点现象。 

对于动态整数帐篷映射(式(4))，由于引入动态参量 k， 

迭代周期的判定不再只遵循状态变量-z，还与动态参量k有 

关。在忌值固定的情况下，一个迭代周期的完整表述为：经过 

轮迭代后， 一 o，同时 忌 到 的累加和能够被 2 整除。 

取式(4)中的状态变量 为字长为 8bit的整型变量，取 

动态参量志一1，对取值范围[0，255]内的所有初始值进行 255 

轮 映射迭代，统计各初值在 映射迭代中的最小周期的 

最大值、最小值 、平均值，统计结果如表 2所列。 

表 2 8bit动态整数帐篷映射周期统计 

最大值 最小值 平均值 

> 】00000 256 > 10000 

可以看出，动态整数帐篷映射消除了整数帐篷映射存在 

的不动点，映射周期得到大幅度增大。 

3．4 动态整数帐篷映射相关性分析 

归一化后整数序列的自相关函数定义为： 

C (r)= (r)／G；(0) (6) 

其中， 

GA (r)= 1互N( 一j )( (n+r)--j ) 

归一化后整数序列的互相关函数定义为： 

A —— — —一  

(r)= (r)／√ (0) (O) (7) 

其中， 

cJA(r 1 N(z 一j )( 一 ) c (r 墨(z 一j )( 卅 一 ) 

序列自相关或互相关旁瓣的均方根表示混沌序列码间干 

扰的大小 ，越小表明系统抗干扰性能越好，如式(8)和式(9)所 

示 ： 

一 √ ∑N[ (f)]z 一 L ( J (8) 
， 1 N 

一

√ N[ (r)] (9) 
取动态参量 是一1，字长 n=32，比较整数帐篷映射序列和 

动态整数帐篷映射序列自相关和互相关旁瓣的均方根值，结 

果如表 3所列。 

表 3 整数帐篷映射序列和动态整数帐篷映射序列相关性比较 

在相关间隔范围N为有限长度的条件下，动态整数帐篷 

映射的自相关特性比整数帐篷映射具有显著优势；随着序列 

长度逐渐增加，二者的互相关特性趋同。 

结束语 混沌映射 由于特有的拉伸与折叠效应 ，势必具 

有极好的扩散与混淆特性，同时还具有算法代码量小、运算速 

度快、存储容量小的特点。本文将混沌帐篷映射在整数集内 

实现，并引入动态机制，构建了动态整数帐篷映射模型，克服 

了整数帐篷映射所存在的短周期缺陷，涉及的运算极易由软 



硬件实现，适用于硬件资源有限且对安全性有一定要求的系 

统。将其作为密码系统的一个非线性部件，用于设计加密及 

认证算法，可满足低功耗无线传感器网络对密码算法的基本 

要求。 

无线传感器网络节点配备的能源少，单节点计算能力低， 

存储资源有限，无线通信距离短，节点数目多，成本低，体积 

小。在这样的条件下 ，安全密码算法的可实现性就成为一个 

关键问题，传统密码算法很难满足其要求。提高无线传感器 

网络的安全性，必然要求提高传感器节点的计算能力，扩大存 

储容量，以实现安全性高的复杂密码算法，这必将提高无线传 

感器网络节点的成本；反之，要求无线传感器网络节点廉价， 

必然采用低成本的处理器和小容量的存储器，这又会降低运 

算能力，从而影响安全性高的复杂算法的实现；再者 ，由于无 

线传感器网络与应用密切相关，因此无线传感器网络的安全 

问题应该与实际运算处理能力结合，实现安全与成本的均衡 

考虑。动态整数帐篷映射用于保障无线传感器网络安全领 

域，有望解决无线传感器网络面临的信息安全问题。 
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