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一 种优化 SPICE协议的探针反馈机制 

程长军 刘 丹 

(电子科技大学电子科学技术研究院 成都611731) 

摘 要 针对云桌面协iY．(Simple Protocol for Independent Computing Environments，SPICE)存在的问题：在用户交互 

较多的场景显示时延太大、播放视频时可能导致其它操作不能得到及时响应，在原有架构上构建 了一个探针通道，根 

据探针采集反馈结果分别对视频和富交互场景增加 了不同的可切换策略。视频场景中，探针采集了其它各个通道的 

丢包率和时延，综合权重计算出显示通道的带宽上限；富交互场景中，探针采集用户对设备使用的频率，在高频率时通 

过减少服务端推送时间间隔使显示及时刷新。在不同场景下的测试表明该方法能有效地提升视频和富交互场景下的 

表现。 
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Sniffer-feedback M echanism of Improving SPICE Protocol 
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Abstract According to the present problems of the SPICE(Simple Protocol for Independent Computing Environ- 

ments)：too large delay in multi_interacti0n scene and no response sometimes during playing video，sniff channel in ori- 

gin structure was built，then some flexible policies for multi_interaction and video scenes based on feedback data from 

the channel were added．During playing video，SPICE server calculates a proper bandwidth from time-delay and the 

packet—loss-rate collected from the other channels．In multi-interaction scene，the server changes refresh interval dynami— 

cally based on the activities of input devices．The experiment results in different scenes show that it can improve the 

performance effectively． 
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1 引言 

随着互联网虚拟化概念的推进，虚拟化 已经被应用到大 

量的科学和工程实践中_1 ]，其中一项重要技术为桌面虚拟 

化，目前远程桌面协议有 VNC，RDP，ICA和 SPICE等l_3 。 

sPICE是专门设计应用于虚拟环境的自适应远程传送协议 ， 

与 RDP和 ICA相比，其研发历史较短。利用现代高性能通 

信技术，SPICE旨在为带宽密集型应用提供无缝的用户体验， 

使虚拟桌面系统的用户体验与物理桌面系统趋于一致。从 

Red Hat公司开源 SPICE至今l4]，SPICE已经拥有越来越多 

的用户，并凭借着良好的虚拟桌面体验吸引了越来越多的客 

户。 

当前主流虚拟桌面均有一定缺陷，不能完全适用于所有 

应用场景。而其中SPICE协议是一个开源的虚拟桌面传输 

协议，为用户提供与本地主机相似的交互体验，并尝试分担部 

分 CPU密集型和GPU密集型的任务到客户端。SPICE采用 

独特的分层技术、分类压缩技术以及支持图像 自适应处理等 

技术，具有图像展示体验好、对传输带宽要求较低、传输安全 

性高等优点。但 SPICE本身也有一些不足之处，如服务端读 

取命令延迟、不同图像压缩算法之间切换开销大、视频处理能 

力不足以及用户可控性不强等。基于当前 SPICE的架构和 

实现机制，已经有一些改进方案被提出。文献[5]提出采用 

JPEG2000压缩算法替换原有图形压缩算法，实现图像的渐 

进传输，图像和视频压缩算法之间可以平滑地切换，由此减少 

不同压缩算法切换导致的抖动。文献[63利用离散小波变换 

对 MJPEG压缩中的离散余弦变换进行替换 ，构建了新的视 

频压缩方法 ，用以增强 SPICE的视频处理能力。然而，目前 

针对 SPICE的改进方案大部分都是基于压缩算法来优化图 

形以及视频的传输机制，在操作频繁和交互性高的场景下 ，这 

类优化机制适应性差，而且对于虚拟桌面服务的可控性少有 

考虑。对比其它虚拟桌面协议的优 化方案，比如 Ctrix的 

ICA，文献[7]提出了3项优化方式：降低色深、输入缓冲区、 

减少 Speedscreen延迟，此方法通过牺牲品质以换取流畅度。 

VNC由于客户端拉取的特殊机制，优化途径就更为简单 ，文 

献[8]在靠近服务端的位置构建了一个消息加速器作为一个 

代理，快速地把从服务端拿到的内容交给客户端。因此，针对 
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其它虚拟桌面协议的优化方法很难直接应用到 SPICE上，本 

文以 SPICE原有框架为基础，在服务端和客户端之间构建了 

探针通道，同时针对视频传输问题和富交互场景进行优化，目 

的是在不损失控制流畅度的前提下最大化提高虚拟桌面的服 

务质量 ，并且通过对比实验验证了该优化机制的有效性。 

2 相关工作 

2．1 SPICE图形指控流 

图 1展示了 Guest与 Client之间图形数据流的交互形 

式。其中，在QEMU里需要借助libspice，这个库也可以被其 

它兼容 VDIF9]的主机使用。图形指令数据流从一个需要操作 

系统图形引擎(X或者 GDI)渲染操作的应用发出，图形引擎 

首先将指令数据流传给 QXL驱动，QXL驱动将操作系统的 

指令翻译成 QXL指令，然后将其加入到一个指令环中，指令 

环是设备内存里的一个区域。Libspice将指令从环里取出并 

将其加入到图形指令树里[1 ，指令树包含了将要产生显示内 

容的指令集合。libspice通过指令树有选择地丢弃一些指令 

来优化指令传递，指令树也能用来进行视频流探测。Libspice 

同时还维护了一个即将发送给客户端用于呈现的指令 队列， 

指令从队列被拉到客户端时，会被转化为 SPICE协议消息。 

此时，这个指令会 同时从指令树 和队列里移除。当 libspice 

不再需要某个指令时，指令会被放到设备释放环里，相关驱动 

会利用这个环释放指令资源。最后，Client接收到图形指令 

时，就会更新一次显示。 

GuestOS QEMU I ClientOS I

User Application QXLtoRed H_ 堕  t 
GDI／X Engme l SendQueue。 

J 
Commands — I／X

t。 L}{ —— Ring 
QXLDriver I ＼ fR

eleaseRingf F-- f Display Tree 
QxLDevice libspice 

图 1 SPICE图形指控流模块关系 

2．2 SPICE代理指令流 

Spice Agent是运行在 Guest里的一个扩展程序模块 ， 

Spice Server和Client利用代理模块执行一些必须在 Guest 

里执行的任务，比如调整屏幕分辨率等。图 2展示了 Spice 

Client和 Server通过代理的 VDI端口驱动和 Guest驱动进行 

通信的过程。消息可以由Client产生(设置分辨率等)，也可 

以由代理产生(如 ACK等)，还可以由Server产生(如鼠标动 

作)。驱动的通信是通过其本身的输入输出环进行的，Client 

和 Server产生的消息会被写到 Server端的队列里 ，然后被写 

入到设备输出环里，消息的读取是从设备输入环到Server的 

缓冲区。最后，消息端口决定消息是直接被 Server处理还是 

被转移到 Client。 

lSpice AgentI l 。l1十 Spice ClientI 
lit 

l } }_ ／生、 —+() 
IVDIPortDevice 善 

l l 
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图 2 SPICE代理指令流模块关系 

3 改进方案设计 

3．1 探针构建 

SPICE中，Application是主类 ，它包含了Client，Monitors 

和 Screens。它主要处理通用的过程，如解析命令行参数、维 

护消息循环、处理事件(连接、断开连接、错误等)、切换全屏模 

式、将鼠标事件转化为输入事件等。 

Client与Server通过若干通道来进行通信，每个通道专 

用于传输特定的数据 ，如图 3中，每个通道使用一个独立的 

TCP套接字，这个套接字可以是加密的(如 ssL)l_1 ，也可以 

是明文的。在 Client端每一个通道都有一个独立 的线程处 

理，因此可 以根据不 同服务 的优先 级决定不 同的 )S[“] 

。 Server~通道同Client端一样，包括 Main，Inputs，Display， 

Cursor，Playback，Record等通道。Main和 Inputs受处理函 

数控制，Display和Cursor受Red Worker线程控制，Playback 

和 Record有 自己的处理器。 

图 3 探针通道以及其它通道 

在不影响原有结构的基础上，可以在 Server和 Client问 

添加一个特定的探针通道(Sniff Channe1)，主要用来检测其 

它通道的健康状况，以及统计客户端交互的频繁程度。 

3．2 富交互场景设计 

SPICE中图形是按照固定频率推送的，刷新采用懒操作 

机制[5]。SPICE Server将部分显示命令进行缓存，然后当需 

要处理 图形命 令 时合 并发送 到 Client，如 图 4所示。当 

SPICE Server尝试从指令环里读取指令时，如果环是空的，那 

么Server将回退到 epoll—wait等待 CMD—RING—POLL— 

TIMEOUT(10ms)E”]，这意味着只有等到下一个 10ms时才 

可能刷新显示 ，导致一些指令流超时太久。从以上分析可知 ， 

SPICE在图形处理过程中注重减少带宽消耗及网络传输的数 

据量 ，但没有考虑用户在不同场景下对服务响应时间容忍度 

不一样的问题 ，忽略了服务响应的及时性，这使得 SPICE在 

普通应用场景下能获得较好的用户体验，但在交互性高的应 

用场景中效果不佳。 

图 4 富交互场景优化前 

为此本文设计了一种在富交互场景下的方案，其可保证 

用户在富交互应用中获得更加流畅的体验，同时在带宽不足 

或者交互较少时回退到默认的策略。 
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如图5所示，探针通道在 Client端检测用户设备的使用 

频率，当发现用户设备使用频繁(富交互)时，设置服务端推送 

间隔为2ms，从而服务端检查图形命令环的频率就会加快，使 

得交互可以及时在屏幕上得到响应，提高了整体的流畅度。 

图5 富交互场景优化后 

3．3 视频场景设计 

SPICE每个通道都负责单一的数据交互，在不考虑文件 

传输的情况下，显示通道(Display Channe1)无疑是占用带宽 

最多的通道，在带宽充足的情况下 SPICE Client会获得良好 

的图形图像体验。但在带宽不足而播放视频时，显示通道可 

能耗尽了带宽，导致其它通道不能及时得到响应，出现假死现 

象。用最大带宽传输图像及视频且不影响其它通道传输是获 

得良好体验的关键，但是原 SPICE框架并没有很好地考量显 

示通道应占用多少带宽。 

图 6 视频场景设计 

针对视频这个特殊场景 ，参考了 TCP中的拥塞避免算 

法l_1 ，借助探针反馈思想设计了一套算法。如图6所示，在 

Server与 Client之间增加了一个新 的通道作为探针 (Sniff 

Channe1)，探针采集除了显示通道以外通道的时延和丢包率， 

最终评估出显示通道该占用的带宽。如果带宽不足以支撑当 

前传输的图像视频，可以参考文献[15]，采用丢帧的策略进行 

进一步优化。考虑一般场景，通道 i的丢包率 r (f)和时延 

S (f)跟通道带宽 砌(￡)的关系可粗略表示为： 

(t)ocl／wl( ) (1) 

S (t)oCl／wl( ) (2) 

ari(￡)+bs (￡)oc1／ (￡) (3) 

其中，a／b分别为丢包率／时延的权重。不失一般性，假设 wo 

(￡)是显示通道带宽，叫 (￡)一议w(￡)是其它通道带宽，则有： 
N  

训)(￡)一BW( )一∑wi( ) (4) 
= l 

Wo(t)一BW(t)一善 两p再ii Yi (5) z= Lf —_rDS L 

其中， 为通道 i的权重 ，Wo( )是显示通道受影响的期望带 

宽，也可以近似当作其它通道的拥塞程度，BW(t)表示总带 

宽，大部分情况下为一个固定值。 

为了在播放视频时动态调节显示通道带宽，使得其它通 

道的交互的影响程度最小，可以使用调节率 CR作为显示通 

道带宽调节的参考指标 ： 

一 (6) 

其中，Aw为显示通道带宽调节量； 一 为 ℃c如(￡)带宽调节 

前后的变化量；CR—O说明调节是没必要的，表明其它通道处 

于流畅状态；CR 1说明调节是非常必要的，表明此时其它通 
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道很可能处于拥塞状态。CR临界值的选取需要根据环境实 

际情况测定，在本文测试环境下 CR临界值取0．4。 

因为所有通道共用一个物理通道，所以显示通道的带宽 

调节也会影响其它通道，其它通道又会经过探针通道的采集 

计算得到新的显示通道带宽，这最终会达到一个平衡状态，即 

在不影响其它通道交互的前提下，得到了当前最优的显示效 

果 。 

4 实验评估 

本文对提出的探针机制进行了测试，并在一定条件下进 

行了比较。富交互和视频场景中，带宽都是一个较大的影响 

因子 ，所以实验是在不 同网络环境下进行的。实验所用的 

SPICE Server配置 ：Intel(R)Xeon(R)E5—2620 v2@ 2．1HG x 

24、64GB内存、Broadcom BCM5719千兆网卡，Client为 Thi— 

nkpad T410s型号的笔记本，通过 TP-Link TL-SF1024S交换 

机连在同一 网段 ，带宽调节通 过 Netlimiter控制 ，Client和 

Guest操作系统均为 32位 Windows7。评估 QoE的方法较 

多l_】 ，这里使用通道平均时延作为衡量标准。 

4．1 富交互对比测试 

SPICE虚拟桌面对鼠标键盘的传输和响应不同于操作系 

统内核本身的机制I1 ，其走的是单独的 Inputs通道，指令到 

达Server后再通过 VDI传输到Guest，所以若要统计交互频 

率，只需在此通道后端加一个计数器来统计鼠标键盘事件数 

(MKA)。本次实验选择在较普遍的 3种场景(见表 1)下进行 

测试，并分别在 Client上设置了 3种带宽 ：50kB／s，500kB／s， 

5000kB／s。 

表 1 3种场景对应的鼠标键盘事件频率 

如图 7所示，在带宽充足时优化的作用并不明显，而且对 

于不同使用场景也没有太大的区别 ，均可流畅使用。在带宽 

不足时优化效果比较显著，性能甚至会提高一倍；对比不同的 

场景，在交互比较多的场景下优化后的 SPICE协议充分发挥 

了作用。综上所述 ，优化后的协议 比较适合交互较多和带宽 

不充裕的场景。 

图7 富交互场景优化前后时延对比 

4．2 视频场景对比测试 

在 Guest里播放720P的视频，分别在优化和未优化的情 

况下测试随着带宽增加交互所产生的各个通道的平均时延。 

如图 8所示，因为视频占用的带宽较多，所以在带宽不足 

时会出现整体无法响应的现象，之后随着带宽增加 ，优化后的 
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SPICE客户端的时延会迅速趋于稳定，而未优化的客户端的 

时延趋于稳定的时间比较缓慢，在带宽充足(大于5000kB／s) 

后双方差异越来越不明显。由此可见，优化后的客户端在普 

通带宽下播放视频表现会比较出色，这也是大多数的应用场 

景 。 

图 8 视频场景优化前后时延对比 

结束语 通过分析 SPICE机制以及某些场景下的特殊 

性，本着在不影响使用的前提下最大限度提高流畅度的原则， 

提出了在 SPICE服务端和客户端之间构建探针通道，用以收 

集反馈信息 ，分别针对富交互和视频场景设计了不同的切换 

策略。实验表明，此方法可以在大多数情况下提升 SPICE虚 

拟桌面在富交互和视频场景中的表现。 
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