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摘 要 CPN形式化建模适合为包含大量并发、通信、同步共享行为的软硬件系统建立形式模型，并完成系统功能和 

性能等方面的行为分析。在传统的CPN建模 中，token的选取采用穷举法，由此造成生成的 token数量较多、CPN模 

型生成的状态空间相当庞大甚至状态空间爆炸等问题。针对上述问题，提 出将符号执行与 CPN建模相结合，并在 

CPN模型的执行过程中采用一种基于 token选取的方法，进而得到 CPN模型的状态可达图。通过对 OpenStack云平 

台支持创建的单一平面网络进行CPN建模，针对传统方法和所提方法生成的状态空间，分析了其规模的变化，验证了 

所提 方法的有 效性 。 
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Abstract CPN suits for modelling the hardware and the software systems，which contain a large number behaviors of 

concurrencies，communication，synchronous sharing，and analyzing system function and performance．In CPN modelling， 

the traditional exhaustive method of selecting token is adopted．and the large number of token could cause that the ge- 

nerated state space is quite huge SO as to bring reachability state explosion．On account of the above problem，this paper 

combined symbolic exeeution with CPN modelling，used selection method during the exeeution of the CPN model，and 

then obtained the reachability state space of the CPN mode1．Furthermore，a single plane network created by an Open— 

Stack cloud platform  was used as an example to be modeled，and the state space and reachability state generated by the 

traditional method and the new method were compared．The results show that the proposed method iS effective． 

Keywords CPN，Symbolic execution，Token selection，OpenStack，Single plane network 

1 介绍 

Petri网[1 被广泛应用于很多领域，是一种适合于分布 

式、并发、异步系统建模与分析的形式化方法『2]。Coloured 

Petri Nets(CPN)E3_是 Petri网的一种高级形式 ，被广泛应用 

于很多领域，是一种适合于分布式、并发、异步系统建模与分 

析的形式化方法，可以为各种软件系统进行建模。CPN 

tools[ ]能动态运行所建模型，生成状态空间，并验证模型的活 

性、可达性及安全性等。相比Petri网，CPN在协议建模的描 

述中有其自身的优势Es]： 

(1)增加了颜色集，使得 CPN具有更强的描述能力。 

(2)在CPN中，建模引入了层次的概念，使得建模工作可 

以详疏得当，更容易理解。 

(3)有CPN tools的支持，在建模之后至少可以利用工具对 

模型的活性、可达性等『生质进行自动检验，自动生成可达图。 

上述优点极大地方便了基于CPN的建模、测试与验证工 

作。 

在 CPN的建模中，token扮演很重要的角色，在 CPN的 

执行过程及可达图的建立过程中起着重要的作用。但是目前 

对这方面的研究较少，使得基于 CPN建模时对 token的取值 

是一个困惑建模者的问题。 

OpenStack：。]是由Rackspace公司和 NASA(美国航空航 

天局)合作研发的一款开源云计算平台，并于 2010年贡献到 

开源社区，它是一个完全开放源代码的项目，任何企业及个人 

都可以参与到该项目的开发和测试中，并贡献代码。目前，最 

新的OpenStack版本是 Juno，它是 OpenStack项 目创立以来 

的第 1O个版本，并且它支持创建的网络结构有 3种，分别是 

单一平面网络结构、多平面网络结构和混合平面私有网络结 

构[ 。 

本文对 token的选取和执行进行了深入讨论，并对 Open— 

Stack进行了 CPN建模研究，利用所给出的方法控制了 

OpenStack单一平面网络的状态空间的规模，减少了因状态 

空间爆炸带来的问题 。 

本文第 2节分析了研究现状 ，介绍了当前关于 CPN形式 
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化建模中状态图的规模问题及符号执行的相关研究工作；第 

3节分析 了 token的取值 方法，实现 了一种将符 号执行 和 

CPN建模相结合的 token选取方法，并对其进行分析；第 4节 

将 Openstack构建的单一平面网络作为实例，对其进行传统 

CPN建模和基于 token选取的 CPN建模 ，并对结果进行分 

析，验证了本文提出方法的有效性；最后总结全文。 

2 研究现状 

CPN是一种对并发、通信和同步等系统建模和验证的一 

种图形化语言；同时，CPN也是一种将 Petri网和一种高级编 

程语言结合 的离散事件的建模语言。CPN模 型可 由 CPN 

tools来创建、编辑、模拟和分析。CPN建模方法应用广泛，已 

经用于 Web应用系统建模[ 、网络协议建模l_g]、系统建模El0] 

和软件建模l_1l_等。CPN模型可以进一步按照需要添加多个 

颜色集进行相应的扩展，如时间 CPN模型等[1 。文献ElaJ 

针对状态空间规模较大的协议，将属性模型与协议模型做投 

影运算来生成测试序列，有效地减少或避免了状态空间爆炸 

问题。由于移动 自组织 网络 中的响应式路由协议 DYMO 

(Dynamic MANET On-Demand)的路由操作复杂，并且网络 

拓扑动态性改变，使得构建协议规约模型极具挑战性。因此， 

J．Billington等采用 CPN形式化建模方法对路由协议的规约 

模型进行建模，其中弧上的函数表示DYMO的路由算法。最 

后与直观上的层次建模方法相比，该方法有效地缩减了状态 

空间[1 。J．M Fernandes提出了反应系统的需求工程的建模 

方法，根据交互图和用例图等来构建一个 CPN模型，用以验 

证正在开发的系统的功能需求，并以自动气体泵控制器为例， 

根据控制器 、与控制器交互 的物理实体以及用户操作系统构 

建 CPN模型E ]。Jonathan Billington采用 CPN建模方法对 

CNP(Contract Net Protoco1)进行建模 ，此模型在不影响协议 

运行的前提下忽略了代理和进程之间具体的通信细节，通过 

对模型的分析，说明了文中 CPN建模方法的有效性[1 。针 

对操作系统的安全访问策略，文献[17]通过采用CPN形式化 

建模方法对微内核操作系统 Minix3进行建模、测试及分析， 

通过有目的地针对系统调用等属性单独建模的方法，有效地 

控制了CPN模型的规模。文献E18]采用CPN建模方法对并 

发软件系统进行形式化建模，提出了一种基于迹等价的模型 

化简算法，该算法适用于 CPN模型的状态空间很大的情况， 

能减小模型的规模。文献E19]使用CPN形式化建模方法对 

软件定义网络的南向接 口的核心协议 OpenFlow进行 了建 

模，通过对欲测属性进行建模 ，控制了CPN模型的规模。 

在采用 CPN进行形式化建模时，token的选取及其执行 

时的点火顺序是很重要的步骤，直接关系到形成的可达图的 

规模，进而影响问题分析的效率。如果 CPN模型中 token数 

量太多，会生成大量的冗余状态，降低测试人员的工作效率； 

token数量太少 ，会导致描述的系统状态不完全。 

符号执行的基本思想是用抽象符号的形式来表示程序源 

代码中变量的值，模拟程序的运行，适用于路径敏感的程 

序 。符号执行不需要指定具体的输入数据，根据分析程序 

中变量之间的约束关系得到可执行路径，减少测试路径的冗 

余度。符号执行最初被应用到源程序的测试及测试数据的自 

动生成、C语言实现的密码协议的安全性检验及软件验证方 

面。近年来 ，随着半形式化方法和形式化方法的发展，越来越 

多的研究将符号执行的优势与形式化方法结合起来，通过将 

符号执行应用到控制流图、状态图、有限状态机等实例，证明 

了其可行性。符号执行还被应用到软件验证方面，作为基于 

CEGAR(反例指导的抽象精化)的模型检验的一种选择 ，而符 

号执行中一些无边界的循环导致产生许多冗余的符号状态， 

为了提高执行效率，减少对冗余符号状态的执行，Joxan Jaffar 

针对此问题提出了一种扩展 ，此扩展的主要特点是为了避免 

探索冗余的符号状态而进行抽象化执行，在早期就可以发现 

一 些不可达路径，并将其从符号执行的路径中剔除l_2 。 

本文将符号执行和形式化 CPN结合起来 给出一种 to— 

ken的选取方法，并通过以云数据中心的核心软件 OpenStack 

单一平面网络建模为例 ，对提出的方法进行验证。 

3 符号执行与 CPN建模相结合 

在 CPN建模及执行中，若初始运行时 CPN中的 token 

数 目太少，则无法保证模型的活性、可达性等基本属性；反之 ， 

若初始时的 token数 目过多，会导致状态空间过大而不利于 

对状态空间的分析。需要考虑token的具体取值，同时在模 

型中，初始出现的 token的数目对 CPN模型生成的状态空间 

大小有着至关重要的作用。若在选取时不进行细化分析，则 

可能导致运行 CPN tools时不能完全反应系统的执行过 

程 E。 。 

符号执行在测试过程中是一种减少测试数据的有效方 

法，常被用于生成高覆盖度、低冗余度的测试用例，因此本文 

考虑把符号执行应用到 CPN的建模执行中，获得最小 token 

子集。 

3．1 Token取值分析 

Petri网的执行是由它的 token的数量和分布来控制的。 

如果某一库所中存在 token，那么它就有可能控制 Petri网的 

执行。可达标识表示 Petri网的每个库所 中的 token的个数 

及其在 Petri网上的分布。在 CPN建模中，由于采用 了多类 

型及多值的 token，使得 CPN的抽象程度 比一般的 Petri网 

高 ，导致它的执行不容易被控制。在 token具体类型的定义 

及 CPN执行过程中，各个 token的取值及其移出顺序直接关 

系到状态空间的规模 ，进而影响到所有基于 CPN可达图研究 

问题的复杂性 ，因此需要深入研究。 

3．1．1 问题分析 

(1)Token取值方面的考虑 

1)简单颜色集：可以采用等价类加边界法等方法获取 to- 

ken的取值，通过 CPN tool的执行，获取模型的可达图。 

2)复合颜色集：首先采用等价类加边界法等方法获取复 

合颜色集中的简单颜色集变量，然后将复合颜色集中的简单 

颜色集变量进行组合得到 token的取值。 

(2)多个 token开始点火时的移出顺序 

1)逐个移出：多个 token的点火顺序是依次的，并且前一 

个跑完，再点火后一个。 

若 token集 中任意的两个 token是相互独立 的，即在 

CPN模型中任意的一个 token的执行都不会对其它token的 

执行结果产生影响，那么 token的点火可以逐个进行。 

2)随机移出：多个 token的点火顺序是随机的。 

对于大多数的 CPN模型，其 token的点火都是采用随机 

移出的机制 ，即对 token之间的关系没有限制。 

3．1．2 解决方法 

针对 token的不当取值对 CPN模型执行带来的问题，给 
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出将符号执行与 CPN建模结合的解决方法，该方法的主要思 

想是采用符号作为token的某一字段的取值。例如，在某一 

协议的CPN模型中，token中存在一个版本字段 type，则引入 

F和T分别表示type的两种取值。其中type—F表示错误 

的版本 ；type—T表示正确的版本。采用这种方式将 token中 

所有字段的可能取值使用符号表示，即将各个字段的取值进 

行了抽象，而不需要对各个字段的所有取值进行穷举(对于某 

些字段来说，其所有取值是无法通过穷举获得的)。 

当 token中各个字段的可能取值采用符号表示时，这个 

token中各个字段取值的个数也就确定了，因此可选 token的 

数目也确定了。下面具体讨论符号执行引入CPN模型后，如 

何确定 token数目。 

3．2 初始时token数目的确定 

当采用CPN Tools工具对系统进行CPN建模后，必须明 

确 token如何选取，因为 token的选取直接决定了 CPN模型 

分析的困难程度，若 token个数太少，则无法保证模型的活 

性、可达性等基本属性；token个数太多又会使得状态空间变 

得太大，甚至状态空间爆炸。下面通过概率论中的乘法原理 

方法来确定 token的数 目。 

本文利用“乘法原理”确定 token的数目，需要分为 步 

完成，假如第一步有m 种方法 ，第二步有 mz种方法，⋯，第 

步有 ％ 方法，那么完成这件事共有 N=m * z*⋯ * 种 

不同的方法。将其引入到符号代表的token中，一个token有 

个字段，第 1个字段有 种取值，第 2个字段有 z种取 

值，⋯，第 个字段有 种取值，则 token集的取值有N— 

ml* 2*⋯ * 种。 

假设用一个多元组 一(P ，P2，P3，⋯， )表示一个 tO- 

ken，P 表示 token中某个字段，P 可能的取值有"t1个(为简单 

起见，假设 为P 取值的最大个数)，记为(X ，Xiz，⋯，冠 )， 

根据数据包的字段的个数和可能的取值构造一棵高为 +1 

的状态空间树 ，如图 1所示。 

一 _ -  

pl 

— - _ -  

P2 

p]～Pm．1 j ! i 
一 一 一 一 一  

．

一 一 一 一 一 一 一 一  ’ 

图1 Token的状态空间树 

从第二层节点到每个叶节点的路径上节点序列的组合称 

为一个 token取值，所有 token取值的集合称为 token集，即 

token的数目。 

采用“乘法原理”所生成的 token集是所有可能 出现的 

token的全集，但是这些 token可能存在冗余，即两个或多个 

token集中的token代表的是同一类型的消息。因此需要对 

token全集进行化简、去冗余，从而使得所选择的 token集中 

的每个token所代表的都是不同类型的消息，此集合称为“to— 

ken最小子集”。 

对token最小子集的获取采用“分支界限法”。其具体步 

骤是 ：假设数据包有 个字段 m， z，⋯， ，其中 m 有 偏 种 

取值，T／z有 z种取值，⋯， 有 种取值，则根据数据包的 

字段数和每个字段的可能取值构造一棵状态空间树 S，然后 

对该状态空间树S进行化简，得到S ，将token的选取过程转 
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变为在状态空间树 S 中搜索叶子节点的可达路径。 

本文提出的状态空间树化简方法为属性划分法，将 token 

包含的各个字段看成是该 token的各个属性 ，并将这些属性 

分为关键属性和非关键属性。其中，关键属性指该属性字段 

是不可缺省的，并且其正确取值为受约束的特定值；非关键属 

性指该属性字段是可缺省的，并且其正确的取值是没有被约 

束的值。当构造状态空间树时，将关键属性置于上层，将非关 

键属性置于关键属性的下层。 

假设有关键属性A，当其取值为错误值时，不论Al+ 等 

其它字段的取值如何，该 token均代表关键属性 A 的值错 

误；当关键属性A 的取值为正确值时，继续考虑Af+。等其它 

字段的属性。假设有非关键属性 B ，不论其取值正确与否， 

对属性B 的每一个取值都需进行考虑。 

为了更好地理解上述方法，下面以一个例子来介绍 token 

集的选择方式。 

假设数据包 B有 3个字段 61，62和 63，其中6l，62是关 

键属性，63是非关键属性。并且所有字段的错误取值均用 F 

表示 ，假设 有 3种取值(L为低版本 ，H为高版本 ，F为错 

误的版本)，b2有两种取值(T为正确取值，F为错误取值)，b3 

有两种取值(T为正确值，F为错误值)，其 token子集的求解 

过程如下。 

(1)构建状态空间树 s，如图2(a)所示。 

(2)通过使用本文提出的属性划分法对状态空间树 S进 

行化简得到S ，搜索S ，求得其叶子节点的可达路径。 

对图 2(a)进行分析可知，61为关键属性，当 61取 F字段 

时，无论62和63取何值，此数据包所代表的含义均是61字 

段错误，因此可以用一个节点 丁来代替62字段的 T和F取 

值。对状态空间树S采用自上而下、自左向右的方式合并节 

点，得到化简后的状态空间树 S (见图 2(b))，算法描述如图 3 

所示 。 

(b) 

图 2 状态空间图 

simplificationTree(S){／／对状态空间树化简，并输出化简后的 to— 

ken集 

if(节点为关键属性并且取值为 F)( 

记录该节点； 

将其下的每一层节点合并，且取值为 T，同时记录这些节点； 

} 

if(T没有子节点){ 

记录树的根节点； 

输出该序列； 

) 

记录树的根节点； 

simplificationTree(T．child) 

， 

图 3 状态空间树化简算法 

(3)对S 的叶子进行搜索，得到从根节点的下层节点到 

叶子节点的路径序列。 



 

采用状态空间树化简算法 ，得到化简后的状态空间树对 

应的 7个序列 ：LTT，LTF，LFT，HTT，HTF，HF『，F丌 ，即 

token集中的 7个 token元素。 

在通过上述方法得到的 token集中，任意两个 token之间 

都是相互独立的，在 CPN模型中，这些 token可逐个执行，也 

可随机执行。本文采用逐个执行的方案。 

从上述例子可以看出，关键属性的取值 比非关键属性更 

重要。但是确定为关键属性还是非关键属性依赖于建模人员 

的具体需求。 

4 示例 

当对某一系统进行 CPN建模时，token的选取采用穷举 

的方法，会造成 CPN模型中 token的数量非常多，使得 CPN 

模型生成的状态空间相当庞大，甚至爆炸。针对上述问题，本 

文提出将符号执行 的思想应用于 token的选取，并给出了具 

体的应用方法。下面以CPN对 OpenStack云平台支持创建 

的单一平面网络建模为例，说明本文所提方法的可用性。 

单一平面网络模型是 OpenStack所支持构建的 3个网络 

模型中最简单的一个，其结构如图 4所示。 

物理网 

络层 

⋯  ⋯  ⋯  ⋯ 一  

l I I I 

i Vnet1 Vnetj i I i Vnetj Vnetj l 

： 四  圆  I 回  匈  ： 

圈  圈  回  回  

物理网络 

图 4 单一平面网络结构 

4．1 单一平面网络模型的 token选取 

由图4可知，在单一平面网络中，所有的租户都处于同一 

个共享网络，因此在单一平面的 CPN模型中，token的选取可 

以不考虑租户是否在同一个共享网络这个约束条件。 

在单一平面网络中，虚拟机资源之间的相互访问的行为 

约束由 4部分构成，分别为租户(Tenant)、虚拟网络(VN)、网 

络地址(CN)和共享网络(PuN)。其中，租户、虚拟网络和网 

络地址这 3个属性是关键属性，共享网络是非关键属性，这些 

属性的不同取值组合将构成一个 token集，如表 1所列。 

表 1 单一平面网络中各行为约束取值的含义 

由 3．2节获取 token集的方法可知，单一平面网络的 token 

可取值有 YYYY，YYYN，Y州 ，YNYY和 NYYY 5种。 

根据单一平面网络的结构和行为约束，模型中的颜色集 

如图 5所示。 
V colset TENANTXVNXCNXPuNXDES— product TENANT * VN * CN * 

PuN *DES： 

Vvar TE，VN，CNPuN，DES：STRING； 

图 5 单一平面网络行为定义的颜色集 

其中，TENANT(租户)表示单一平面网络中，资源间通 

信的约束关系；VN表示单一平面网络中，资源间通信的约束 

属性虚拟网络(VN)；CN表示单一平面网络中，资源间通信 

的约束属性资源是否在同一个子网中(CN)；PuN表示单一平 

面网络中，资源间通信的约束属性资源所在子网是共享网络 

(PUN)；DES表示单一平面网络中，资源间通信的行为描述； 

例如，当它们不在同一个租户进行资源间通信时，返回的消息 

DES将会是“Error Different Tenant”。 

4．2 单一平面网络的 CPN建模 

对单一平面网络进行建模 ，即将单一平面网络看成黑盒， 

此时假设单一平面网络已经被 SDN控制器成功构建，并且所 

有相关的设备运行都是正常的。采用将符号执行引入 CPN 

建模的方法对单一平面网络进行建模 ，所建模型分别为：顶层 

模型(见图6)、单一平面网络子层模型(见图 7)。 

1’(”Y”，”Y”，”Y”，”Y”， ”)++ 
1’(”Y”，”Y”，”Y”，”N”，””)++ 

1 CY”，”Y”，”N”，”Y”，””)+十 

l‘(”Y”，”N”，”Y”，”Y”，””)+ 
1‘(”N”，”Y”，”Y”，”Y”，川’) 

TENANTXVNXCNXPuNXDES 

图6 单一平面网络 Top层模型 

图 7 单一平面网络子层模型 
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采用 CPN Tools工具对单一平面网络所建模 型生成的 

状态空间报告如图8所示。 

Statistics 

State Space 

Nodes：2160 

Arcs：8388 

Secs：2 

Status：Full 

Se cGraph 

Nodes：2160 

Arcs：8388 

Secs：0 

Boundedness Properties 

图 8 单一平面网络 CPN模型状态空间报告 

从状态空间报告可知，单一平面网络的 CPN模型的状态 

空间包含 2160个状态节点及 8388条弧。在 CPN模型中，如 

果不对 token的执行加以限制，则其生成的状态空间中将存 

在很多的冗余序列，需要人工筛选这些序列以去除冗余。 

通过本文提出的 token选取方法 ，生成的token可看作是 

相对独立的，即每一个token的执行不会对其它的token执行 

产生干扰。因此 ，在 CPN模型中可 以通过控制 token的执行 

顺序，使得某一时刻只有一类token在模型中流动，改进后的 

单一平面网络顶层模型如图9所示。在该模型中，加入了一 

个 Handle子层用于控制 token的执行顺序，如图 10所示 。 

图9 改进后的单一平面网络 Top层 

图 10 控制 token执行的 Handle予层 

采用 CPN Tools仿真工具对改进后的单一平面网络所 

建的模型生成状态空间，如图 11所示。 

Statistics 

State Space 

Nodes：30 

Arcs：29 

Secs；0 

Status：Full 

Se cGraph 

Nodes：30 

Arcs：29 

Sees：0 

Boundedness Properties 

图 l1 改进后单一平面网络 CPN模型生成的状态空间报告 
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当采用传统的 token选取方法(即穷举法)时，在单一平 

面网络的 CPN模型中，token的数量有 2 一16个，采用本文 

提出的方法时其token数量只有5个。在CPN模型点火时， 

如果不采用本文提出的点火方法，CPN模型生成的状态空间 

将包含 2160个状态节点和 8388条弧，而采用本文提出的点 

火方法时其状态空间中只有 3O个状态节点和 29条弧。通过 

上述数量比较不难看出本文提出的方法的优点。 

结束语 符号执行在建模中有两种应用：1)在建模过程 

中，可以使用代数中的抽象符号所代表的变量来控制数据流 

的走向；2)token的选取，对于 CPN模型来说，token的选取至 

关重要。若选取的 token过少 ，导致生成的状态空间不完整 ， 

从而生成的测试用例也不完整；若 token选取过多，则会生成 

较多冗余，导致状态空间爆炸问题。本文提出将符号执行与 

CPN建模相结合，给出了一种 token选取的新方法，并且以 

OpenStack云平台支持创建的单一平面网络建模为例，验证 

了符号执行和 CPN建模相结合的可用性和有效性。 

在下一步的工作中将进一步研究 token的随机移出得到 

的可达图的形态。 
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