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针对 网络编码的逆向工程技术合法性分析 
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摘 要 网络编码是网络通信领域中的一项重大突破，它改变了传统网络的存储转发模式，将路 由与编码的信息处理 

技术相结合，极大地提高了网络传输效率。在技术研究和应用实践的过程当中，随着网络逆向工程技 术手段的介入， 

与之相关的技术合法性问题也再一次引起信息技术领域和法律领域的共同关注，尤其是“合理使 用”原则的适用性颇 

具争议。网络编码的技术特征一定程度上可以反映对网络编码的逆向工程技术手段是否符合“合理使用”原则，进而 

触及针对 网络编码的逆向工程技术合 法性 问题及相 关可适 用的原 则。 
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Legitimacy Analysis of Reverse Engineering Technique towards Network Coding 
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Abstract Network coding is a significant break-through in the field of network communications．It transformes the 

store——and——forward mode of traditional network and combines the information processing technologies of routing and cod—- 

ing，bringing in a great progress of network transmission efficiency．In the procedure of technology research and applica— 

tion，the intervene of network reverse engineering leads to a common attention and discussion of the intellectual property 

issue across the field of IT and law，especially for the topic of Fair Use．This article first studied the technical features of 

network coding，and then made an analysis of the legitimacy of network reverse engineering towards network coding up— 

on the theory of Fair Use and network coding，coming up with proper principles． 
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1 引言 

网络编码理论最早由香港中文大学的 Rudolf Allseed等 

人Il 在 2000年 IEEE信息论会刊上发表的一篇著名论文中 

提出。该文以蝴蝶网络模型为例 ，从理论上证明了在允许中 

继网络节点对所传输的数据进行线性或非线性的编码处理 

(如模 2和、有限域上运算等)的情况下，多播网络总能够实现 

理论上的最大传输容量，即图论中的“最大流最小割”定理。 

网络编码的概念即为网络中继节点对所传输的数据进行操作 

和处理的过程 ]。在网络编码理论研究的不断深入的过程 

中，围绕网络编码安全性的问题也 日益成为研究和关注的热 

点问题。蔡宁等人在 2002年针对给出的搭线窃听网络模型 

从单信源有向无圈多播网络的安全问题人手 ，构造了信息理 

论意义上的安全网络编码。在此基础上，Feldman等人进一 

步证明了线性编码的安全性，Jain K等人[3]得到了在单源网 

络中以单位速率安全单播的充要条件。 

近年来，随着软件系统的规模和复杂度日益增长，软件的 

生命周期也在变长，维护和改造现有“遗产系统(Legacy Sys— 

tem)”并从中提取业务需求、设计决策、规则流程以及经验数 

据等分析与设计的成果对于软件开发和技术研究的助力不可 

小觑，尤其是对于软件技术移植以及兼容性软件开发都尤为 

重要。在这样的技术需求之下 ，逆向_T程(Reverse Enginee- 

ring)应运而生，成为了帮助开发者和研究者全面准确地理解 

软件系统的新兴方法和_T具 1]。与此同时，与之相关的技术 

合法性问题也成为了跨领域的焦点话题。 

本文主要从网络编码本身的特性出发，结合网络编码安 

全的相关理论以及相关法律研究成果 ，就逆向工程技术手段 

是否符合法律中“合理使用”原则的要求进行论述，并提出可 

适用的原则来解决对于网络编码逆向工程的研究活动在技术 

垄断和研究开放之间获得均衡这一问题。 

2 网络编码及其逆向工程研究综述 

网络编码理论的核心思想是基于中继节点的计算能力提 

升整个网络的数据传输能力，构造典型多播传输模型，将编码 

技术和路由功能相整合，旨在通过编码算法的不断优化使得 

多播网络传输总能达到理论最大容量。在针对网络编码的研 

究活动中，逆向工程技术手段可用于对网络拓扑结构、网络层 

协议、编码译码算法及路由算法等客体的研究过程。 
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2．1 网络编码的概念 

网络编码允许网络链路传输信道的中继节点对所传输的 

数据进行字节级的编码组合操作 ，用节点的计算成本换取网 

络传输效率的提升。 

图 1所示为简单“蝴蝶网络”模型中通过网络编码实现理 

论最大流多播传输的示例。设各 网络链路容量为 1，信源 A 

和B通过网络将数据传输至信宿E和F，所传输数据为 

和 EC2，C、D为数据链路中继节点。图 1(a)为传统路由网络方 

式传输，信源在向信宿通信的同时将数据 、z。从 A、B节点 

传输至 C节点，由于链路容量所限，C节点 1个单位时间只能 

将 1个单位数据传输至 D节点进而转发至E、F信宿节点 ，因 

此c、D节点链路不得不重复使用才能完成信息的完整传输， 

对于信宿 E和F，在 2个单位时间内均获得 3个单位数据 ，平 

均速率为 1．5单位数据／时间；图 1(b)为应用网络编码方式 

传输，信源在向信宿通信的同时将数据传输至 C节点 ，由 C 

节点将两个信道上的数据 、 z加以整合，将结果 q-z：传 

输至 D节点，进而转发至 E、F信宿节点，信宿 E获得数据 z 

与 z q-32z，信宿 F获得数据zz与 q- 。，通过进一步译码操 

作即可获得原始数据 与,2Ez，在该传输模式下，信宿 E和F 

在 1个单位时间内获得 2个单位数据，平均速率升至 2单位 

数据／时间，恰为依据 图论中“最大流最小割”理论所求得 的 

解[ 。 

(a)传统路由 (b)网络编码 

图 1 蝴蝶网络L 

从图 1例子中可以进一步归纳网络编码理论的特征：信 

源节点入度为 O(如 A、B)，信宿节点出度为 0(如 C、D)；入度 

至少为 2且出度大于 0的节点可具备编码条件(如 C节点)； 

编码节点在对接收到的数据进行一定的处理之后继续传输， 

直到将经过处理后的所有信源数据都传输至信宿；信宿节点 

通过译码操作获得信源原始数据。 

上文的分析展示了网络编码对提升多播网络数据吞吐容 

量以及缩减数据传输周期起到的重要作用。在传输过程中可 

间接提升网络链路与节点连接成功率，提升网络健壮性 ，减小 

网络带宽开销与传输能耗。但是，新技术的诞生总是一把双 

刃剑，网络编码也存在诸多暂时难以量化的缺点 ，如网络编码 

对中继编码节点的运算能力有较高的要求，包括预处理信息 

的缓存以及 I／0和 CPU的消耗情况 ，中继编码节点编码和译 

码的时间是否会增加网络迟延、造成拥塞甚至影响系统实时 

性以及传输数据编码译码稳定性。上述问题在 目前还难以考 

量 。 

2．2 网络编码技术构造逆向工程研究 

逆向工程(Reverse Engineering)，又称反 向工程、反求工 

程，是 2O世纪 8O年代末发展起来并最初应用于制造业的先 

进技术。它以产品及设备的实物等资料为研究对象，逆向推 

导出其设计理念供研究或开发使用，有着广泛的应用领域和 

应用前景。其核心思想被学者定义为“对一个复杂的硬件系 

统实施有条理的检查，以开发出关于这个系统的一组规范说 

明的过程”l6j。逆向工程在计算机软件领域的应用按照逆向 

工程研究对象可划分为软件逆向工程和网络系统的逆向工程 

等类型，主要的技术方法有词法语法分析、图形化方法、程序 

(数据流)切片和动态分析等。软件逆向工程和网络逆向工程 

在实际研究过程中具有协作性 ，但二者在研究来源、分析方 

式、描述表达、验证与假设等方面都具有不同的内容_7_。网络 

逆向工程更关注于网络节点的作用、网络链接与传输信道、网 

络拓扑结构设计及优化和网络带宽使用效率等要素。因此对 

于网络编码的研究常采用网络逆 向工程方法进行。目前 ，实 

现网络逆向工程的主要技术手段有以下几类。 

表 1 网络逆向工程方法概述 

在网络通信技术的研究与开发中，使用逆向工程手段最 

主要的目的就是获得网络系统的物理组织结构(即网络拓扑 

结构等)以及逻辑组织结构(即网络通信协议、标准等)，进而 

实现对网络系统的安全设计进一步深入、对网络运行状况进 

行模拟监控、对现有网络体系进行性能分析和优化以及对网 

络通信应用进行深度开发的最终目的。 

3 网络逆向工程与“合理使用”原则 

逆向工程作为一项实用技术，不仅极大地有助于技术研 

究，也是面向应用开发的重要手段。随着近年来知识产权相 

关法律对智力成果保护力度的加强，这种分析、研究、借鉴已 

有科技成果的技术手段屡有争议且 日趋激烈。由于在实践中 

不可避免地造成原有成果技术细节的流露 ，因此如何将逆向 

工程这一新兴技术纳入法律意义上的“合理使用”原则轨道这 
一

问题备受学界瞩目。 

3．1 所涉智力成果及“合理使用”问题 

综合以上对于网络编码特征及其安全的论述 ，网络编码 

系统理论中的智力成果如表 2所列。 

表 2 网络编码系统相关智力成果 

智力成果类别 智力成果具体内容 

传统网络模式下 网络拓扑结构；应用层、传输层、网络层、数据链路层、 

的智力成果 物理层网络协议；路由转发选路算法等 

给予特定拓扑结构的编码解决方案；基于信息流分解 

网络编码及译码 及最小代价函数的编码解决方案；无线网络、传感器网 

的实现算法 络、P2P网络ee的编码应用部署；基于复杂网络环境下 

网络编码的 分层网络(物理层及应用层)防御算法L14J；数据加 密 

安全算法 签名算法；防窃听网络通讯模型；安全网络编码El5]等 

对于逆向工程的“合理使用”问题 ，Pamela S等人在其《逆 

向工程的法律与经济》一文开篇指出，“逆向工程是一种从人 
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造物品中提取技巧和知识的过程，这种做法被接受和实践已 

经有很长时间。律师和经济学家认可逆向工程是获取这些信 

息的恰当手段，即使其意图是制造一种产品并从被反向工程 

的厂商手里夺取客户。既然有这一共识 ，过去几十年里逆向 

工程所遭受的非议是令人吃惊的”E163，在这部被认为是逆向 

工程里程碑式的研究著作中，无疑表明逆向工程已被学术界 

默许。不过也有学者认为，在未经授权的情况下对于计算机 

软件作品进行逆向工程构成了对原作品知识产权的侵犯，如 

低成本的复制、分享，对原有技术细节的重新演绎而引起技术 

推广过程中潜在的不正当竞争等。 

作为知识产权中的一种均衡型的保护机制，“合理使用” 

原则允许合法用户无须经授权 即可善意、合理地在一定程度 

和范围内使用知识产权人的智力成果l1 。在计算机软件知 

识产权保护体系中，“合理使用”原则的存在不仅一定程度上 

限制了专利权人的独占性权利，同时也对因著作权保护而形 

成的潜在技术垄断的风险进行了缓解。对于功能性作 品而 

言，对其设计思想进行妥善折衷的保护有益于技术的进步和 

相关利益的良性配置与流转。因此，对于“合理使用”原则的 

解读也成了界定逆向工程行为合法性的关键因素。 

3．2 相关技术手段合法性分析 

基于上文对网络编码特征及其安全性问题、网络逆向工 

程技术 目的和手段以及逆向工程在“合理使用”原则下合法性 

的论述 ，网络编码的逆向T程技术主要存在互联网络安全范 

畴的风险以及知识产权保护等法律范畴的风险。 

3．2．1 逆 向工程技 术的安全性风险分析 

如图2所示，目前逆向工程研究主要针对遗产系统(I eg— 

acy System)进行。在数据流和网络跟踪方法的介入下，逆向 

工程对整个网络系统 内部的组织结构、逻辑关系以及构造算 

法、业务流程进行全面的分析把握。文献E183给出了以模型 

驱动(Model—driven)为指导思想，将遗产系统的数据流以数据 

点序列的方式进行形式化描述 ，以数据流时间为单位将其中 

的数据报元组化后进行分类，依据所属类别调用不同的处理 

函数，最终获得该系统的功能运行性能分析数据 ，并根据其进 

行重构调优。 

霉 原始技术实现 l 遗产系统 l 罡 匹硇 I r_] l 
／
7  由_[程 拮术 库 

l数据流解析 l I数据报跟踪 k 

／， ＼ 
数据编码侦测 网络协议重构 网络拓扑侦测 

r_] 
＼＼／  潜在害企帖 凤 

I网络数据污染(数据干扰、篡改等) l 一一一 ⋯ 一 

I 垒窒 兰 竺垫 四  
匹 堕 二]  

图 2 网络逆向工程技术的安全性风险 

在网络编码系统中，编码体系构造算法起着关键性的作 

用。通过逆向工程手段 ，整个编码网络的构造算法、数据传输 

信道中继节点的数据组合处理所采用的编码向量、甚至整个 

网络的逻辑拓扑组织结构均可直接触及 ，这增加了整个网络 

系统受到主动攻击的风险，干扰数据和篡改数据的流人将使 

得原始数据被污染并且难以恢复、整个网络趋于瘫痪，因信源 
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原始数据的丢失，其损失较传统网络传输模式下的主动攻击 

更为严重。而对于节点编码译码算法的纰漏，其不仅使主动 

攻击可以更具 目的性和针对性，而且在网络系统受到被动攻 

击时，网络编码失去其自身优势，通过搭线窃听方式获得的信 

息更容易被破解。 

因此，网络编码系统逆向lT程技术应当在学术上保持开 

放包容的态度，以技术研究学习和设计思想改善为 目的，同时 

应对逆向工程的 目的进行严格的限制，否则即违背了“合理使 

用”原则中“善意”的要求。这一点也符合我国著作权立法中 

“因科学研究”的要求及《计算机软件保护条例 》中“为学习和 

研究软件内含设计思想与原理”的相关规定。 

3．2．2 逆 向工程技 术的法律 风险分析 

前文已经论述了逆向工程技术对网络编码系统造成的安 

全性风险，在信息网络安全的相关立法中，网络传输的安全受 

法律保护，因此这种安全性风险一旦引起实际的损害或损害 

威胁，就需要承担相应的法律责任。 

由知识产权保护引起的法律风险主要产生于网络编码逆 

向工程所获得的结果。参照欧美的对于“合理使用”的细节性 

限制的一些要求，该逆向工程研究过程应当在区分是否商业 

利益目的的情况下，遵从以下要件审查流程。 

如图 3所示，逆向工程技术法律风险审查主要分为普遍 

的通用审查标准及针对涉及商业利益条件下的商业审查标 

准 。 

通用 

审查标准 

及商 否涉及商业利益> 

商业 

审查标准 

3 逆 向工程技术法律风险审查流程 

在通用审查标准中，主体资格审查要求逆向工程技术实 

施主体需对所涉网络编码技术智力成果具备享有资格 ；技术 

手段审查要求逆向工程技术的实施不应对原有成果造成损 

害、损害威胁或影响其正常运营，同时不得对原网络编码技术 

的应用实现进行篡改或注入；实施过程审查要求逆向工程技 

术在实施过程中不得造成原网络编码技术细节的大范围复制 

或公开，如原网络拓扑结构、编码加密算法的公开等。 

当逆向工程技术手段涉及商业利益时，在上述审查的基 

础上还应符合商业审查标准的要求。在商业审查标准中，研 

究方法的排他性要求逆向工程技术当且仅当作为技术演进的 

唯一手段或最佳手段时方能采用，即无其他研究途径或该研 

究途径的综合成本消耗最低 ；研究范围局限性要求逆向丁程 

技术只能对原网络编码技术域特定需求或关键技术进行 ，如 

仅对安全网络编码的加密算法进行研究 ；商业利益均衡性要 

求除非经逆向工程技术产生独创性智力成果，否则基于逆向 

工程技术所获得的应用实现不得与原网络编码技术的应用实 

现进行不正当竞争或技术授权转让。 

在近几年的计算机软件研发过程中发现，“净室软件工程 

(Cleanroom software engineering)Dg]”方法能够将分析设计 

重 



工作与开发活动相独立，因而可以使负责开发过程的人员对 

逆向工程的原始对象毫不知情 ，在实践中很好地规避了这一 

法律风险。 

3．3 网络编码逆向工程技术的合法性原则 

综上对网络编码逆向工程技术安全性风险和法律风险的 

论述，可以对网络编码逆向工程技术的合法性原则做如下归 

纳： 

1)网络安全维护原则 ：网络编码逆向工程研究应当以充 

分维护网络系统安全为前提条件，在学术科研活动中以促进 

技术进步为善意 目的，学术界也应对基于该目的之下的逆向 

工程研究行为持开放包容的态度； 

2)主体及过程审查原则：网络编码逆 向工程研究的主体 

应当具有合法享有，并且在具体的技术方案实施过程中尊重 

原技术成果的完整性、一致性，不得对原有成果造成不必要的 

分享和扩散或损害及影响原有实现的稳定运行； 

3)面向商业 目的的限制性原则 ：网络编码逆向工程研究 

若以商业利益为 目的，还需符合方法排他性的要求，即逆向工 

程须作为唯一或最佳的研究方法而介入研究活动，在研究中 

要有针对性的研究所必需的需求功能范围内的部分； 

4)技术成果合理管制原则 ：应当对网络编码逆向工程研 

究所获得的成果进行合理的管制 ，以免对原技术成果所享有 

的知识产权造成侵害。 

如图 4所示 ，以 3．2．1节中基于模型驱动的遗产系统网 

络逆向工程研究活动为例，以上述 4个合法性原则进行约束。 

在研究活动的不同环节，上述原则贯穿始终。网络安全维护 

原则主要针对逆向工程技术层对网络数据流的解析和跟踪可 

能导致 的潜在风险而进行约束；主体及过程审查原则植根于 

原遗产系统实现层的相关成果在研究活动中的封闭和稳定 ； 

商业 目的限制原则及技术成果管制原则是在逆向工据程研究 

成果产出和应用的过程中分别从商业利益和知识产权的角度 

对研究成果进行约束。整个研究活动最终得到网络编码安 

全 、研究活动合理、利益分配均衡 、知识产权受保护的技术研 

究成果 。 

网络安全 
维护原则 

— — —  

} 
主体及过程 
审查原则 

—]  
} 

商业 目的 
限制原则 

—]  
． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ．． ． ． ． ． ．__J 

技术成果 
管制原则 

基于模型驱动的遗产系统网络逆向工程研究 

排除数据污染风险 

排除传输窃听风险 

全风 

核实研究者针对遗产系统的资格 

维护遗产系统组织结构、业务流程构 
造算法、逻辑关系的封闭及稳定 

有产品化或市场化需求时，可通过系 统
开发文档分析等方法进行研究或取 
得合法授权后再进行开发 

衍生的重构网络协议、网络编码算法 
及网络拓扑结构等须尊重原系统知识 
产权 

安全的 
网络编码 

工  
合理的 
研究活动 

工  
均衡的 
利益分配 

工  
受保护的 
技术成果 

堡 丝盛墨要生煎垒 壑堡芏 一  

图4 网络编码逆向工程合法性原则应用分析 

因此，在以上 4项原则的规范之下，基于网络编码的逆向 

工程研究活动能够在保障技术安全稳定的同时促进技术发 

展，并保护相关智力成果知识产权的价值实现。 

结束语 随着网络编码等新兴科学技术研究的进一步深 

入，运用知识产权等相关法律对研发活动智力成果保护的保 

驾护航作用也日益凸显。网络编码逆向工程作为网络编码技 

术研发的重要手段 ，不仅能够促进相关技术的进步，对于技术 

的产品化转型也有不可取代 的作用。但是，逆向工程技术合 

法性规范的缺失，使得逆向工程技术手段所获得的技术成果 

在法律界备受争议，因而产生的法律纠纷也不胜枚举。本文 

从维护网络安全以及“合理使用”法律思想的角度全面分析了 

网络编码逆向工程技术的合法性 ，并对其合法性审查原则做 

了详细的阐述 ，从技术合法性的角度提出 4项网络编码逆向 

工程研究中的行为准则及规范——网络安全维护原则、主体 

及过程审查原则、面向商业 目的的限制性原则以及技术成果 

合理管制原则，从而解决了网络编码逆 向工程的研究活动在 

技术垄断和研究开放之间获得均衡这一问题。 
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