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摘 要 近年来，基于簇的水声传感器网络得到广泛应用。由于水声传感器多用于军事行业，使得提高水声传感器网 

络的安全性变得十分重要。针对提高水声传感器网络安全性这一问题，提 出了结合 ECCDiffie-Hellman密钥交换、一 

元高阶多项式、双线性映射和哈希函数的安全认证协议。经过分析，该协议满足了认证、访问控制、数据保密性、数据 

完整性和不可否认性等安全需求。结合 BAN逻辑进行形式化分析，证明该协议是安全的；同时，将协议的两个阶段分 

别与同类型认证协议进行对比，实验结果表明，所提协议的性能在时间或者空间上有所提升。 
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REN Chao-qun XU M ing ’ 

(College of Information Engineering，Shanghai Maritime University，Shanghai 201306，China) 

(College of Electronics and Information Engineering，Tongji University，Shanghai 201804，China) 

Abstract In recent years，the application of underwater acoustic sensor networks based on cluster is widely used．The 

underwater acoustic sensor is mainly used in military industry，which emphasizes the importance of safety．In order to 

improve the safety of underwater acoustic sensor networks，this paper presented a secure authentication protocol，which 

combines the ECC Diffie-Hellman key exchange。single variable higher order polynomial bilinear mapping and hash 

function．After analyzing，this protocol satisfies safety requirements in authentication，access control，data confidentiali— 

ty，data integrity and non-repudiation． This protocol is proved to be secure when combined with BAN logic formal analy— 

sis．In addition，the two stages of this protocol are compared with the same type certification protocol separately．The 

comparison results show that the perform ance of this protocol is improved in time and space． 
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1 引言 

无线传感器网络主要由大量资源有限的传感器节点和基 

站组成，网络中的传感器节点被部署到大面积地理区域来感 

知和收集各种信息，包括温度、湿度、入侵检测、车辆运动等。 

水声传感器网络是用来收集水下环境数据、监测水下环境的 

无线传感器网络，由于水下环境的恶劣性未知以及无线传感 

器网络的大规模性等各方面原因，使得水声传感器网络安全 

变得非常重要，近年来水声传感器的广泛应用使得水声传感 

器网络的安全性得到逐步优化，本文就此 目的结合双线性映 

射、一元高次多项式、ECC Diffie-Hellman密钥交换提出一种 

基本安全的基于簇的认证协议 ，结合 BAN逻辑非形式化分 

析，本协议能提供多种安全需求。 

且每个簇有一个簇头节点，簇头聚合由簇成员 (即非簇头节 

点)节点收集数据发送给陆地上的基站。本文的环境基于以 

下几点假设： 

(1)假设簇头节点与成员节点在功能上没有什么不同。 

(2)假设基站的安全级别非常高，基站是可信的，不考虑 

基站被盗用的可能。 

(3)假设所有的网络实体通过一些现有时间同步机制保 

持松散的时间同步。 

(4)假设生存周期合理 ，不会过短影响正常通信，不会过 

长引起非授权节点重放已经发送过的消息。生存周期的详情 

不在本文的讨论范围之内。 

3 协议设计 

2 系统模型 3
． 1 系统参数标记表 

在一个基于簇的水下传感器网络中，一个网络有多个簇 ， 本文所提方案将用到的符号标记如表 1所列。 
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表 1 系统参数表 

字符 含义 

Daram eters 

rL q 

P 

ZD 

ED(a，b) 

G 

系统公共参数 

大素数 

G，的生成元 

模为P的有限域 

模为 P的有限域 

Ep(a，b)的基点 

阶为P的有限域，P为素数，域定义为r厶 

及其上模 P的算术运算 

乘法群 

有限域 z 上的多项式 
一 个 q阶循环加法群 

一 个 q阶循环乘法群 
一 个双线性映射G1×G1一G， 

从{0，1)*到G，中的哈希映射函数 

能将任意长度输入映射一个固定长度输出 

i的时间戳 

i的随机数 

表示使用密钥 k的对称加密算法 

可信的认证机构 

x的私钥、公钥 

会话密钥 

表示使用密钥 k的对称解密算法 

3．2 簇头与基站之间的通信设计 

假设簇头 i向基站发送消息 。将这个协议设计过程描述 

为以下几个步骤。 

3．2．1 协议 初始化 

(1)基站产生安全认证系统的公共参数 parameters(p，q， 

n，b， ，G，Zp，G1，G2，e “]， )。 

(2)基站选定阶 r和厂(z)的系数为a 一(口。，n ，az，⋯， 

ar)，用来确定 厂(-z)并为每个簇头节点分配身份IDi。 

一 厂(IDi) (1) 

基站以身份 IDi为因变量代入-厂(Iz)，按照式(1)计算 ， 

并在节点部署前将 分发给簇头节点，簇头存储自己的身份 

密钥(IDi， )对，基站建立身份密钥(IDi， )对列表。 

(3)选定一个哈希函数 H，可 以将任意长度的字符串映 

射到G 中的数值。选定一个函数h可以将任意长度的输入 

映射到固定长度的输出 

(4)基站更新安全认证系统的公共参数[ parameters(p， 

q，口，6， ，G，Z ，G1，G2，e，H，h，f，Z )。 

3．2．2 簇头i与基站之间共享密钥交换[ ] 

P 一 氇 ×G (2) 

(1)基站选择一个小于”的整数 rt 作为它的私钥，然后 

按照式(2)计算公钥 ，这个公钥 是E (n，6)中的点 ，并将 

它广播给所有簇头节点。 

P = ×G (3) 

K— × (4) 

M1一P『ll K 11 t 11 IDi lI It 11 N Il h(t ll ) (5) 

(2)簇头 i选择一个小于 的整数 作为i的私钥 ，然后 

按照式(3)计算公钥 Pf，按照式(4)计算共享密钥K。这个公 

钥P 同样也是E (口，6)中的点，簇头将式(5)发送给基站。 
一

岛>It (6) 

K 一 ×Pf (7) 

K一他×P 一 f× XG=K 一 ×P 一 × ×G (8) 

h ( ll IDi)： ( ll IDi) (9) 

(3)基站收到后首先检查 N的新鲜性 ，如果随机数不新 

鲜，那么基站将丢弃这条消息；如果随机数新鲜，基站继续检 

查式(6)是否成立。如果成立则该消息过期，基站将其丢弃； 

如果不成立，基站将按照式(7)计算 K 。比较这个 K 与收到 

的K是否相等，由于对于合法簇头，式(8)必然成立，因此如 

果不相等，直接将这个消息丢弃并认为簇头是恶意节点；如果 

相等，则基站取出式(5)中得到的IDi并检查是否存在自己的 

身份列表里。若不存在则将这条消息丢弃；若存在则取出 

ID~与 t 进行计算并得到h，[ 。检查式(9)是否成立 ，如果不 

成立则认为这个节点是伪造节点，基站将整个消息丢弃；若成 

立则基站存储 Pf。这个密钥交换方法是用椭圆曲线密码实 

现 Diffie—Hellman密钥交换方法，由于大素数求椭圆曲线离 

散对数问题在计算上是不可行的，且 Diffie-Hellman交换方 

法经过改进后能抵御中间人攻击，因此我们认为密钥交换是 

安全的。 

3．2．3 簇头节点 i与基站之间发送消息 

一  (M2) (1O) 

M2一( Il It II ll S 1l au ) (11) 

auth—EK(II)i lI tf Il G ll ( )) (12) 
一 {志 G，M+k P }一{C1，C2) (13) 

SJG =<s， ) (14) 

s—H( P )+ (15) 

Oi—e(P，P) i (16) 

其中，M 是簇头i要发送给基站的原始消息， 是加密消息， 

S 是簇头签名，岛是一个随机正整数，auth是认证部分。 

(1)簇头对原始消息M 产生加密消息C 。簇头从 中 

随机选择一个正整数 k ，按照式(13)产生一个密文 ，该密 

文是一个点对。 

(2)簇头i产生对原始消息的簇头签名。簇头i从z 中 

随机选择a ，按照式(16)计算 。传感器节点进一步按照式 

(15)计算s。(s， >作为其签名[ ，即SJG=(s， )。 

(3)簇头 i按照式(12)计算产生认证器 auth。 

(4)簇头用 加密  ̂ 生成 磊̂并将其发送给基站。这 

里 充当簇头与基站之间的会话密钥，由于 是基站产生 

并分发给簇头节点并存储起来的，因此仅有基站和簇头有 

。 

3．2．4 基站收到簇头i发送的消息后，对消息进行处理 

M2一 (％ ) (17) 

(1)基站从自己的存储列表中取出 ，按照式(17)将收 

到的消息 Mj进行解密得到 M ，如果基站找不到对应的正确 

的密钥来解密这个消息，则这个消息不合法，将它丢弃。 

(2)基站取出N检查它的新鲜性，如果不新鲜则将其丢 

弃；如果新鲜继续下一步。 

(3)基站检查式(6)是否成立 ，如果成立则该消息超时，基 

站丢弃这条消息；如果不成立则继续下一步。 

[Di ff t ll G ll̂(G )一DK(auth) (18) 

(4)基站再次通过认证器互相认证身份[3]。首先基站用 

自己的私钥和簇头的公钥计算得到 K并按照式(17)来解密 

认证器，从而得到簇头 i的身份和时间戳ID t h( )。 

然后比较式(18)和式 (11)里面的时间戳是否一致，如果不一 

致则基站将消息丢弃 ；如果一致，继续比较式(18)里的 lDi是 

否存在于基站本身存储的簇头预分配身份表中，如果存在，将 

这个JD 按照式(1)计算得到 ，比较其与基站存储的( ， 
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三  



 

)是否一致。如果不一致，基站丢弃这个消息；如果一致，基 

站将式(18)里得到的 进行哈希得到h ( )并比较它与式 

(18)的h( )是否一致。若不一致，基站将它丢弃，否则基 

站认为它是合法的，继续下一步。 

(5)基站验证簇头对 i对消息的签名 。 

一e( ， )P(一H( P )， ) (19) 

基站按照式(19)计算得到 ，比较 与 M2中 S 里 

的0 是否相等。如果不相等则认为这个签名不合法，将这个 

消息丢弃；如果相等则认为这个签名合法，继续下一步。 

M=C2一 ×C1 (20) 

(6)基站通过处理 获得原始消息M。基站通过用接 

收到的 和自己的私钥计算得到M。 

3．3 簇成员节点与簇头之间的通信设计 

3．3．1 协议初始化 

(1)在系统部署之前，基站为每一个簇成员节点分配身份 

I ，并计算 

，

一

厂(m ) (21) 

将 作为成员节点J的身份标识，与身份 ／Dj有同等的 

标识身份的作用。通过ECC Diffie-Hellman密钥交换方法实 

现基站与簇成员节点J交换共享秘钥K ，即成员节点J产生 

了私钥 ，和公钥 P，一 ×G，并且有 

K 一 XP 一 ×7z，×G一 X ×G一珥×尸 (22) 

基站与成员节点均将(／Dj， ， )存储在自己的列表 

中。 

(2)设有一个可信认证机构 CA在系统部署之前为簇成 

员节点和簇头节点分发节点证书[ 。对于成员节点 J和簇头 

节点 i分别有： 

C吗 一 (wj II 【l teA II lt) (23) 

Cert 一EK (Ⅱ If ll tca I}lt) (24) 

可信认证机构将它的公钥K 广播给所有节点，即系统 

中每个节点有CA的公钥K 。 

(3)系统部署之后，任意～个簇成员节点J广播它的基本 

信息BI 给这个簇里面其它簇成员节点。 

BJj一(IDj， ，Cert~) (25) 

它的任意一个邻居节点 收到 发送的基本信息之后检 

查 Certj。 

IDj I} ll ten II z (Cert~) (26) 
一 ￡ < h (27) 

f(ID~)一 一 (28) 

解密 ，检查这个基本信息是否过期 ，如果式(27)成 

立，则没有过期；如果不成立，则过期将其丢弃。没有过期则 

先检查式(28)是否成立 ，若不成立则该节点是伪结点；若成立 

则继续比较 与解密证书得到的 是否一致。若不一致， 

则判断该节点是伪结点并将这个基本信息丢弃，若一致 ，则该 

节点的基本信息通过检查。 

< ，十H(P) (29) 

所有其他成员节点 检查式(29)是否成立，若成立，则 

存储 的基本信息并回复它的基本信息给 ，B ，一(IDJ，， 

，， 鸭，)。J以同样的方式核实 的基本信息 ，并判断是否 

要存储 的基本信息。最终这个过程的每个簇里面每个成员 

节点都有自己证人节点的基本信息列表，将每个成员节点的 

基本信息作一个备份【5]以防止伪造节点攻击。 
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3．3．2 成员节点J的注册过程设计 

(1)簇成员J向簇头节点 i发送消息 

I1=Nj ll 

ll ll teA 一D咕 (Certj) 

f(wj)= ： 

(30) 

(31) 

(32) 

tj—tea< h (33) 

是由簇成员节点J随机产生的随机数。簇头节点 i 

收到消息后验证N 的新鲜性，若随机数不新鲜则将其丢弃 ； 

否则簇头节点按照式(31)解密 ，得到 IDj、 、tCA、h。 

首先检查簇成员节点J的身份IDj的合法性，若不合法，则将 

这个消息丢弃；若合法，则继续按照式(32)比较簇头节点计算 

的 与解密证书得到的也 是否一致。若不一致，则该证书 

不合法，将整个消息丢弃，若一致则判断式(33)是否成立，若 

不成立则该证书过期，若成立则认为该消息合法。簇头节点 i 

存储 NJ和 付 。 

(2)簇头节点 i向基站发送消息 

Iz=EK
， (wj JI ll N)Jl Cert (34) 

IDj ll 【l Ni=DK， (EK (IDj JI ll N)) (35) 

基站收到消息首先如同式(34)解密并检查 Cert 的合法 

性 ，若合法则按式(35)解密消息的前半部分来获得 、 、 

，基站首先检查 i和J是否是合法用户 ，若是则继续检查 

和N 的新鲜性 ，若不新鲜则将这个消息丢弃，否则基站 

认为该消息合法存储( N )和(m  N )对。 

(3)基站向簇头 i发送消息 

厶=EK
， 
(IDi ff J J ll ll K )}f ， (IDj{}N JI 

ll K ) (36) 

0{} ll l1 一DK， (EK (wj ll ll ll K )) 

(37) 

K 是基站产生的簇头i和簇成员节点 的会话密钥。簇 

头 收到消息后按式(37)解密消息的后半部分到 IDj，N ， 

，K 。由于本文假设基站是可靠的且不是恶意的，因此簇 

头检查 m j与式(31)的 )l是否一致，若不一致则认为簇头 

节点是恶意节点并丢弃 ；若一致则继续比较解密得到的 

的新鲜性。若不新鲜则丢弃这个消息；若新鲜则保存 。 

(4)簇头 i向簇成员节点 发送消息 

厶一 
． 
(m  ll ll I《K )ll Ex，；(NJ ll _l )_J 

Cert (38) 

IDi ll NJ ll ll K =DK； (EK ( 【l N!lI ll K )) 

(39) 

N川 Ns=DK，．( (Ni{{ )) (4O) 

簇成员节点 J首先按照式(31)解密证书，然后检查它的 

合法性，若不合法则丢弃整个消息，若合法则按照式(39)解密 

消息的第一部分。首先检查 的新鲜性，然后将解密获取 

的K 按照式(4O)来解密消息的第二部分。将式(4O)得到的 

N 和N 与式(39)里得到的进行对比，若不一致则丢弃整个 

消息，若一致则保存K 和N 。 

(5)簇成员节点 J向簇头节点 i发送消息 

J5一 ：(加 c ) (41) 

D c —DK (J5) (42) 

簇头节点 i收到消息后按照式(42)解密消息得到 ，与 

自己本地存储的 进行比较，若不一致则丢弃该消息；否则 

簇成员节点注册过程完成。 



 

成员节点 注册的目的就是得到由基站分配的仅合法的 

该成员节点和该成员节点与之通信的簇头节点 所共享的会 

话密钥K ，这个会话密钥用于成员节点与簇头节点之间通 

信的加密消息。成员节点注册过程如图 1所示。 

图 1 成员节点的注册流程 

4 协议分析 

4．1 簇头与基站之间协议分析 

4．1．1 正确性分析 

(1)公式 一P(s，户)e(一H(％P )， )一 是成立的。证 

明如下： 

一e(s， )e(一H( P )，p) 

一P(H(n P )，p)e(a P，户)e(一H( P )，户) 

一e(H(n G)，p)e(n Pi， )e(一H(n,niG)，p) 

一P(H(n 72 G)，p)e(H(n,niG)，户)一 e(p，p) i 

= g( ，户) i 

(2)公式M—C2一 ×Cl是成立的。证明如下 ： 

M —C 一 ×Cl 

= M+k P 一 k G 

一  ̂+ 志f G一 忌 G 

— M  

4．1_2 安全性分析 

无线传感器网络在具体的应用过程中，需要进行数据采 

集、数据融合、处理以及任务的协调控制等。为了抵御各种安 

全攻击和威胁，保证任务执行的机密性、数据的可靠性、数据 

融合的正确性以及数据传输的安全性等，对于无线传感器网 

络提出了主要的安全需求，本文提出的协议能提供以下安全 

服务。 

认证：密钥交换阶段，簇头发送 M 一 【l K ll t II IDi{I 

It ll N ll h(t 11 JD)给基站来交换共享密钥，基站通过取出收 

到的M 里的 IDi查找自己为节点分配的身份列表，判断其 

身份的合法性来保证通信的实体的合法性，其次通过计算和 

比对式(9)来保证通信的实体就是它所声称的通信实体。通 

信阶段，基站用来解密 的密钥 是基站ID 分配的，只 

有合法的 IDi才有对应 的 。其次基站解密式 (17)得 到 

IDi，基站比对该 JD 再次保证了收到的信息来源是所声称的 

来源。 

访问控制 ：本文的水声传感器网络环境只考虑了通信双 

方是否合法，由于没有优先级或访问权限的限制，因此只要保 

证通信双方合法，就保证了提供访问控制服务。通信双方通 

过了身份认证就已经保证了提供访问控制服务，如根据以上 

分析所提方案确实提供了身份认证，所以这个方案提供了访 

问控制。 

数据保密性：对于消息通信阶段，首先基站收到的M 是 

M2用 加密过的，因为这个 是 由基站计算并分发的，只 

有与之通信的簇头和基站才有，所以这个消息 是保密的。 

auth是用簇头和基站之间的共享密钥 K 加密的，通过 ECC 

Diffie-Hellman密钥交换实现 K 的交换，ECC Diffie-Hellman 

密钥交换是安全的，所以 K是保密的且C 也是保密的。由 

于要传输的消息M在Cz之中，因此M是保密的。 

数据完整性：要传送的M在 中，如果 被修改、插 

入或者删除过，那么在基站把收到的 进行哈希得到的 

h (G，1)与 auth后面附带的 h( )进行比对时就会出现不一 

致，基站丢弃整条信息，通信失败。如果消息被重放，那么基 

站在解密 M3得到 M2进而得到 Nf就会不新鲜，基站会丢弃 

整条消息通信结束，所以数据完整性得到了保证。 

不可否认性：密钥交换阶段，基站收到 M 且获得 后 

比对它的合法性以确保该发送消息实体身份的合法性，确保 

发送者的身份合法后，通过比对附带的哈希函数值来确保身 

份没有被伪造过 ，以此来确保发送消息的实体不可否认地发 

送了消息。通信阶段 ，基站除了验证发送者实体的身份，还主 

要验证发送者的签名，即验证式(16)等于式(19)来确保发送 

消息的实体不可否认地发送了消息。式(16)等于式(19)的证 

明是基于双线性映射的，对于双线性映射，如果 VU，V，Wff 

G ，找到一个XEG使得e(U，V)一e(W，X)是很难的，事实上 

是计算上不可行的，所以签名是安全的。所以我们认为签名 

可以进一步保证发送消息实体的不可否认性 。 

4．1．3 空间复杂度分析 

身份认证协议是保护系统的第一道重要屏障，对于系统 

安全起着不可或缺的作用 。1978年 Needham-Schroeder提出 

了具有认证功能的密钥分配协议，许多学者对身份认证协议 

做了大量的研究，如文献[9，10]等。随着身份认证协议的发 

展和优化，按是否依赖第三方可分为：基于可信第三方认证协 

议和双方认证协议。同时也出现了一些著名的身份认证方案 

和基于 ID的身份认证方案 。椭圆曲线加密由于有更小的密 

钥长度、更小的带宽且实现速度快，受到了众多学者的关注和 

研究[引。2000年，Sakai、Ohgishi和 Kasahara分别独立地利 

用双线性配构造了基于身份密钥共享方案，使得 Shamir猜想 

的基于身份的公钥密码体制变为现实。此后许多学者将双线 

性应用到身份认证中，提出了许多新颖有效的认证协议，如文 

献[2，4]。 

簇头与基站之间协议是一种基于双线性映射、一元高次 

多项式、ECC Diffie-Hellman密钥交换的双方认证协议。我 

们对此协议进行空间复杂度分析 ，并将其与同类的新颖的协 

议(文献[14])作比较，结果如表 2所列。 

表 2 空间复杂度分析表 

文献[14]没有明确说明认证阶段。我们取车辆发送消息 

给认证中心为第一步，车辆发送消息给路边单元为第二步，路 

边单元发送消息给认证中心为第三步。这三步已完成车辆到 

认证中心的身份认证和传递原始消息 M 的完整过程 ，本协议 

也证明了上述功能有可比性 。双线性对采用 Miyaji-Nakaba- 

yashi—Takano(MNT)曲线，生成元为 160位长。循环群元素长 

度为 161位[1 。表 2中， 为密钥所占空间，长度为 21字节； 
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S 为身份所占空间，文献E14]取 4字节，但现在的无线传感 

器网络节点数不超过 200个只需要 2字节Ⅲ，考虑到将来数 

量会变大也取 4字节 ；S丁为时间戳所 占空间，4字节； c为 

椭圆曲线签名所占空间，20字节；SH为哈希结果所 占空间， 

2O字节(SHA-I)；SM为原始消息所 占空间，2O字节；5』J为载 

荷，100字节；S~为随机数所占空间，2字节；SLT为生存周期， 

1字节。文献[14]的总开销与本协议的总开销之差为： 

△S=SM+ 4-S 一S丁--2S~--2SLT 

=20+1004-2O一4—2*2—2*1—130 

因此本协议较节约空间开销。由于文献[14]的载荷过于 

大，对结果计算造成大的影响，假设没有 SL，则 AS=30，不影 

响本协议较其节约空间开销的结果。 

4．2 簇成员与簇头之间的协议分析 

本文用 BAN逻辑 ” 对簇成员节点 J的注册过程进行形 

式化分析。 

将簇成员节点J、簇头节点 、基站分别用A，B，C通信主 

体来代替，可信认证机构用 丁来代替，以便进一步分析。协 

议过程如下： 

(1)A— B： ， 

(2) C：{A， ， )‰ ，CP 

(3) B：{B， ，M ，K }K ，{A， ，M ，K ) 

(4)B ：{B， ，M ，K击}K ，{ ， ， }K曲， 

(5)A—B：{ )K 

4．2．1 BAN逻辑形式化分析 

BAN逻辑在对协议进行形式化分析时，主要解决 4个方 

面的问题：1)认证协议是否正确 ；2)认证协议的目标是否达 

到；3)认证协议的初设是否合适；4)认证协议是否存在冗余。 

本文只用BAN逻辑分析所提安全协议的前 3个问题，第 

4个问题有待进一步研究。 

BAN逻辑中安全目标的一般形式如下： 

BI A 

Bl=---A J—A 

Al A 

Al三三三Bl三三三A B 

4．2．2 初 始化假设 

A， AI=-A 

A BI B 

A el—A 

Cl=--B 

A CI----A 

A nl—c A 

A BI=--C=~A 啦 

A8 AI一#( ) 

A9 Bl三#(Nb) 

A1o Cl三#(N ) 

A11 CI--=~*(A ) 

Al2 BI三#(A B) 
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4．2．3 协 议 理 想化 

省略对协议分析意义不大的部分，协议理想化如下。 

(1 )B 

(2 )C {N ，N6}K 

(3，)B4{ ， ，A B)K ，{ ，M ，A B}K 

(4，)A { ， ，A B}．『( ，{ ，Nb， ，A B}K 

(5 )B4{N ，A．= B)K 

4．2．4 逻辑推论规则 

R 

。 Pl P ，P {X}K 
—— _二= —  

I三苎( 2 1 l三Qi二 
“ Pl—Ql X 

p PI=Qt~(X,Y) 
Pl Ql；X 

p l三 l三三= !￡l三 l三 
一。 P} x 

R 

4．2．5 逻辑推理 

由(3 )应用规则 R 得到 

B {M ，N ，A B}K (43) 

由假设 A 和式(43)，应用规则 尺z得到 

BI--Cl～{ ，Nc，A B} (44) 

由式(44)应用规则 R 得到 

Bl-el～A (45) 

由假设 A。和式(45)应用规则 R 得到 

Bl cl A二 B (46) 

由假设 A 和式(46)，应用规则Rs得到 

Bl A B (47) 

由(5 )和式(47)，应用规则 R2得到 

Bl；Al～{N ，A B} (48) 

由式(48)应用规则 R 得到 

BI Al～A．=兰I-B (49) 

由式(49)和假设 尺1应用规则R 得到 

BI兰Al；A 兰 B (5o) 

由(4 )应用规则R 得到 

A { ， ，A B}K (51) 

由式(51)和假设A 应用规则Rz得到 

Al--=CI～{ ，N ，A B} (52) 

由假设 As应用规则Rs得到 

Al #{ ， ，A B) (53) 

由式(52)和式(53)应用规则R 得到 

AI--CI=--INo， ，A } (54) 

由式(54)应用规则 R5得到 



 

Al兰CliA+ B (55) 

由式(55)和假设 As应用规则 Re得到 

K L̂ 

Al--A+ B (56) 

由(4 )应用规则尺 得到 
K 

A { ，N6，M ，A B}K曲 (57) 

由式(56)和式(57)应用规则 R2得到 
K 

Al--=Bl～{N。，N ，A+ B} (58) 

由假设 As应用规则 R。得到 
K ．a 

AI；#{ ，N6，M ，A B) (59) 

由式(58)和式(59)应用规则 R 得到 
K一 

Al--Bl三三三{N ，N ，A+ B} (60) 

由式(6O)应用规则 Rs得到 
K 

Al三BI-----A+ B (61) 

综上所述，本文提出的协议达到了 4．2．1节中的前 3个 

安全目标_1 ，所以本协议是安全的。 

4．2．6 时间复杂度分析 

近年来出现了基于 ID的身份认证方案的形式化定义和 

严格的安全证明[6 。随后提出了众多的形式化分析方法， 

由Burrows等提出的BAN逻辑最具影响力，广泛用于认证协 

议的分析中。本文提出的簇成员与簇头之间的协议是基于可 

信第三方的认证协议，并且采用 BAN逻辑形式化分析语言 

证明其安全性。我们对此协议进行时间复杂度分析并将其与 

文献1-63中的同类型身份认证协议进行比较。文献[6]中的协 

议有数个多重加密，有较多冗余，本协议添加了基于身份的高 

阶多项式值作为身份验证和时间戳，在降低冗余的情况下没 

有对安全性造成破坏。时间复杂度分析结果如表 3所列。 

表 3 时间复杂度分析 

表 3中每一步时间计算包括发送者的操作时间和接收者 

的验证时间，即开始下一步发送消息之前的所有时间开销。 

其中，丁N为产生一个随机数的时间； 为作一次非对称加 

密的时间； 为作一次非对称解密的时间； 为作一次对 

称加密的时间； 为作一次对称解密的时间；TxoR为作一次 

异或操作的时间； 为产生一次会话密钥的时间； 为作 

一 次哈希操作的时间； 为验证一次数字签名的时间。 

将文献E6]方案的总时间与本方案的总时间作差，得： 

AT=TN+5TxoR+2 +2 + 十6TH+ 2Tin 一 

2TsD 

显然，△T为正值，所以本方案较文献[6]节约了计算时 

间，对于水声传感器网络，计算时间越短越有利于节约传感器 

节点的能量，能节约能量的认证方案非常有利。 

结束语 多项式求根问题 、离散对数问题、椭圆曲线离散 

对数问题、Diffie-Hellman和双线性映射是计算上 的难解 问 

题，结合这几种难解问题来提高认证协议在数学意义上的复 

杂程度，从而提高协议的安全性是可取的。BAN逻辑形式化 

分析对于协议安全性分析是很好的工具，传统的 BAN 逻辑 

受到过许多学者的进一步研究，本文用 BAN逻辑分析证明 

了所提协议是安全的。 
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