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一 种基于攻防图的网络安全防御策略生成方法 

戚 渭 莫 璇 李千目 

(南京理工大学计算机科学与工程学院 南京210094) 

摘 要 复杂的网络多步攻击是当前典型的强目的性网络攻击方式，状态攻防图技术是对其进行建模分析的一种有 

效方案。但是，当前主流的状态攻防图技术在实施过程中存在众多局限性，如原子攻击成功概率的计算、攻击危害指 

数定义，使得在实际应用中如果实施人员的经验不足，则很难反映出真实网络安全态势。分析现有基于状态攻防图的 

网络安全防御策略生成方法的不足，改进脆弱点危害评分标准，引入攻击累计成功概率及主机信息资产值的概念，重 

新定义原子攻击危害指数与攻击路径危害指数的计算方式，对安全策略生成所需考虑的因素进行扩充，对安全策略的 

生成方法进行优化，实现攻击场景建模和攻击意图挖掘。最后通过算例分析验证了改进的方法更加易于实施和客观 

分析 ，为管理人员做出合理的防御决策提供 了有效的辅助。 
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Improved Network Security Defense Strategy Generation Method Based on Attack-Defense Graph 
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Abstract Complex multi—step cyber-attack is a typical network attack method with strong purpose，and state attack-de— 

lense graph is an effective method for modeling and analyzing this problem．But it still has some limitation in practice， 

for example，the computation of the Success probability of atomic attack and the definition of attack severity index are 

not SO reasonable．When the operator is not experienced enough，it is very likely that the result can hardly reflect the real 

security situation of the network．By analyzing the shortages of existing security defense strategy generation method，the 

attack severity index of atomic attack and attack path were redefined by improving the vulnerability scoring standard 

and introducing the concepts like accumulated attack SUCCESS probability and value of information asset．In this way，the 

considerations for security defense strategy generation is enlarged and the generation method is optimized，to realize the 

attack scene modeling and the attack intention mining．At last，a case study is made tO prove the feasibility and the ob— 

jectivity of the improved method，which can provide the network managers with effective assistant． 

Keywords Attack-defense graph，CVSS，Network security，Defense strategy 

1 引言 

随着泛在网络、移动互联网等网络信息化技术的不断推 

进 ，网络规模和各类应用 日益广泛，信息安全问题也层出不 

穷。据 2015年 6月的 IDC统计，目前网络系统受到的强目的 

性攻击方式有 5大类 72小类，其中 32．8 属于多步攻 击。 

多步攻击主要是利用网络中脆弱点间的联系，对关键资产进 

行越权访问、窃取甚至损毁口]。现有的脆弱性扫描软件还不 

具备分析潜在多步攻击可能性的能力，采用入侵检测、防火 

墙 、防毒墙及防毒软件等基于规则的传统安全防御技术也很 

难对脆弱点问的相互作用进行全面评估，其防御方式具有片 

面性和被动性。 

攻击图(Attack Graph)是解决多步攻击问题普遍采用的 
一 种方法，对此专家学者开展了大量研究工作。Dantu等l2] 

提出了一种对攻击图中节点进行概率建模的方案，利用贝叶 

斯方法进行网络风险分析。Poolsappasit等提出了一种称为 

贝叶斯攻击图的风险评估模型[3]，通过计算贝叶斯攻击图中 

每个属性的期望损益值进行风险评估。Albanese等基于攻防 

图技术从防御措施存在相互依赖的事实出发，建立了防御成 

本模型，提出了一种高时效、低成本的网络安全防御方法l_4]。 

Wang等结合攻击图和隐马尔可夫模型提出了一种网络安全 

状态评估方法用于探索安全事件与安全状态 间的概率关 

系_5]。罗智勇等l_6]提出了一种简化的攻击图算法，并将其应 

用于防御系统中，但是该算法中的脆弱性危害评分是主观确 

定的，也无法针对确定的目标主机给出防御策略。刘刚等[7] 

结合攻击图和防御图的思想，提出了一种状态攻防图模型，同 

时从攻防双方的角度出发，设计了安全防御策略的生成算法， 

该模型采用通用脆弱点评估系统(CVSS)的默认评分标准计 

算原子攻击成功发生的概率和危害指数。但 CVSS默认标准 

产生的分值通常不具有高多样性，不能有效区分各脆弱点的 
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实际危害情况[8 ]。其次文献1-73在计算原子攻击危害指数 

时，仅考虑了当前原子攻击 自身成功的可能性 ，忽视了攻击路 

径上父原子攻击的作用，也忽视主机信息资产价值不同时同 

样原子攻击造成危害的差异性。 

针对上述问题，本文对 Spanos[10]提出的加权脆弱点危害 

评分系统(WlVSS)进行改进，设计 了原子攻击危害和原子攻 

击成功概率的计算方式，引入了攻击累计成功概率及主机信 

息资产值的概念，重新定义了原子攻击危害指数与攻击路径 

危害指数的计算方式，以期使状态攻防图更好地反映真实网 

络安全态势，并据此生成防御策略，为管理人员做出合理的防 

御决策提供有力辅助。 

2 状态攻防图模型 

定义 1(状态攻防图) 状态攻防图为一个状态转换系统 

图 )G一(S，T，S。，s=G)。其中，S为图中安全状态节点构成 

的集合，反映网络中节点的安全状态；T为边集，表示目标网 

络中安全状态的跃迁；So是网络初始安全状态；SG是攻击者 

目标状态集合。 

定义 2(安全状态节点) 在状态攻防图中，安全状态节 

点用二元组(hostid，privilege)表示。其中 hostid是该网络安 

全状态下安全要素发生变化的主机节点名，privilege是到达 

该安全状态时攻击者获得主机节点hostid上的权限。 

定义 3(安全状态变迁 ) 在状态攻防图中，安全状态变 

迁用五元组(tid，vid，harm，P，d)表示。其中，rid是安全状态 

变迁编号，vid是该原子攻击所利用的脆弱点编号，harm是 

原子攻击危害指数，反映该次原子攻击成功后给目标主机信 

息资产造成的损害，P是原子攻击成功概率，d是防御该原子 

攻击的措施 。 

定义 4(攻击路径) 攻击路径用三元组 (src—host，dst— 

host，sequenze)表示 ，其中 src—host是发起攻击的主机节点标 

识 ，dst_host是遭受攻击的主机节点标识 ，sequence是此次攻 

击的攻击序列。sequence一(_l_一n— r2一⋯一 n一◇)。其 

中，“上”是该序列的起始标识符，“◇ ”是该序列的结束标识 

符 ， ∈T(1≤ ≤Z)是原子攻击， 是 Z_汁l的直接前驱，酣 1是 

嚣的直接后继。 

定义 5(防御策略) 防御策略用 defense表示。若一条 

攻击路径对应的攻击序列为 sequence=(上一r 一r2一⋯一 

n一◇)，其对应的防御策略 defense=( ，d2，⋯，dz)，其中d 

为 原子攻击对应的防御措施。 

3 网络安全防御策略生成方法 

攻击者在实施攻击时会考虑攻击实施的难易程度和攻击 

危害大小两个 因素，防御者在选取防御策略时认识到这一点 

才能给系统带来最大化的安全保障。本文通过寻找最易攻击 

路径和攻击危害指数最大的攻击路径来预测攻击者可能采取 

的攻击措施，进而确定防御者应当采取的防御策略。确定攻 

击危害指数最大的攻击路径需要计算攻击路径上原子攻击的 

成功概率，以及成功的原子攻击给目标主机造成的危害。一 

条攻击路径被成功实施的概率即为该路径上各原子攻击成功 

概率的乘积，一条攻击路径的攻击危害指数即为该路径上各 

原子攻击危害指数的和值。 

网络安全防御策略生成方法的流程如图 1所示。 

开始 

生成攻防图基本信息 

脆弱点危害评分计算 

攻击累计成功概率计算 

攻击路径危害指数计算 

确定最易攻击路径与 
危害指数最大攻击路径 

确定上述攻击路径对应 

的防御策略 

结束 

图 1 网络安全防御策略生成流程 

攻防图基本信息的生成参考文献[7]，下面主要从脆弱点 

危害评分方法、攻击累计成功概率计算以及攻击路径危害指 

数计算 3个方面对网络安全防御策略生成方法进行介绍。 

3．1 脆弱点危害评分方法 

近年来，国内外研究者提出了一些漏洞评级和评分系统。 

根据评价方法的不同，其可以分为定性的评级系统和定量的 

评分系统。代表性的脆弱点定性评级系统有 Symantec的安 

全响应中心威胁严重性评估系统(sRTSAS)以及微软的安全 

公告严重性评级系统等。脆弱点定量评分系统主要以通用安 

全脆弱点评估系统 CVSS为代表，它是 目前较为通用的脆弱 

点评估系统，美国国家漏洞数据库(NVD)就是采用 CVS8作 

为其评估标准，目前被普遍采用的版本是 CVSS v2_g]。但是， 

众多研究人员陆续发现CVKS的默认标准并不能产生高多样 

性分值，不能有效区分各脆弱点实际的危害情况[8,93。高多 

样性非常重要，脆弱性本身就具有特征高多样性和影响高多 

样性的特点。鉴于此，有效的评分方法必须能反映这种复杂 

性和多样性 。高多样性评分系统给脆弱性评级时有明显优 

势 ，能最大限度地避免给不同的脆弱性评以相同的分数。 

为解 决上述问题，Spanos等 人提出了 wⅣSS评 分系 

统_l 。与 CVSS对脆弱性的基本评分标准相同，WIVSS的 

评分标准包括以下 6项。 

(1)AccessVector：反映脆弱点被利用的方式。其可能取 

值为 Network，A acentNetwork和Local。 

(2)AccessCornplexity：反映攻击者利用脆弱点的攻击复 

杂程度。其可能取值为：Low，Medium和High。 

(3)Authentication：反映攻击者利用脆弱点所需身份认 

证次数。其可能取值为：None，Single和Multiple。 

(4)Conflmpact：反映脆弱点被利用后对系统造成的机 

密性损害。其可能取值为：Complete，Patrial和None。 

(5)Integlmpact：反映脆弱点被利用后对系统造成的完 

整性损害。其可能取值为：Complete，Partial和None。 

(6)AvailImpact：反映脆弱点被利用后对系统造成的可 

用性损害。其可能取值为：Complete，Partial和None。 

WIVSS默认在实际应用中机密性损害(Availlmpact)大 

于完整性损害(Integlmpact)，因为机密性损害最难被检测， 

且该种损害常常要等攻击者发布所窃数据时才会被系统管理 

员和用户意识到。完整性损害比可用性损害(Availlmpact) 

更严重，因为完整性损害常导致可用性损害同时也更容易被 

忽视。然而，随着各类 01vr应用的日益增长，很多攻击的根 

本 目的已经不是窃取数据，而是破坏网络系统的服务性和可 

用性，因此，有时数据的完整性损害会比较严重，有时数据的 

可用性损害会比较重要，这取决于信息资产所有者与使用者 

自身对其的评价。基于此 ，本文令损害值变量 ImpactX，Im- 
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pactY，ImpactZ分别对应 Conflmpact，Availlmpact，Inte— 

glmpact中的一个标准，提出如下规则。 

规则 1 Weight of ImpactX>Weight of IrnapctY) 

Weight ofImpactZ。 

规则2 “None”ImpactX=“None”ImpactY=“None” 

Im抛ctZ=0．0。 

规则 3 Partial Impact—O．5*Complete Impact。 

规则 4 Impact Score的范围为 0．0到 7．0。 

规则5 3项损害评分标准可能的3。种和值必须不同。 

规则6 Weightof CompleteImpactY~Weight of zr— 

tial lmpactX 。 

规则 7 Weight of Complete ImpactZ)Weight of Par— 

tial ImpactY。 

令评分最后结果保留一位小数，根据规则 3有 Complete 

Impact最小的取值为 0．2，此时 Partial Impact取最小值 

0．1，否则 Partial Impact的值即小于 0．1，最后得到的评分 

值可能为两位小数，又因 Step为对 Complete Impact的搜索 

步长，应为其可取得的最小值，所以 Step的值为 0．2。 

根据规则 4有： 

W帅ⅢX+Wh y+W 肛fz一7 (1) 

另外根据规则 3、规则 6、规则 7有 ： 

2*W z>W (2) 

2*W h y>W  x (3) 

根据式(1)一式(3)，消元得式(4)： 

7*W  > 7 W 加以 > 1 (4) 

又 Step=O．2，故 W cZ的初始值可设为 1．2。 

根据规则 1和搜索步长 Step的值有： 

w Ⅻ ≤W pactY—O．2 (5) 

W fy≤w X--0．2 (6) 

联立式(1)、式(5)、式(6)可得 ： 

3*W z≤7一O．6 (7) 

根据式(7)有w z≤2．13，又Step=0．2，评分权重值 

应为 0．2的倍数，可得 wh z≤2．0。 

上述规则和公式转为如下的最优脆弱性评分权值组合穷 

举搜索算法，该算法中的各条件由上述规则或公式得到。 

Start ． 

W ctZ一 1．2 

Step=0．2 

While WIm∞ tz≤2 

W IrI1pactY Wh tz'~-step 

W ctx=7一(Wl ctY+Whn tz) 

While Whr1pactY≤Whnpa tX 

If 2*W  nz> W l呻 ctY AND 2*W hn瑚c【Y>W  hIlpact)( 

Compute the 3。Possible Sums for this combination of 

Weights 

If the 3s Possible Sums have different values Save this 

Combination of Weights 

Endlf 

Endlf 

WhrIpactY=Wlm~c +Step 

W ct)(=W hIlp8ctx--Step 

EndWhiIe 

W ctz：Whpa tz+Step 

EndWhi1e 
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后产生了关于 ImpactX，ImpactY,ImpactZ的 14个可能的脆 

Impact，Availlmpact，Integlmpact的对应关系。例如，若当 

前网络中 Integlmpact最严重，Availlmpact次严重，Conflm— 

pact最不严重，那么可以将 lmpactX的值赋给lnteglmpact，将 

ImpactY的值赋给Availlmpact，将 ImpaetZ的值赋给 Con— 

flmpact。在对应关系确定后，可将上述 14组权值应用于目 

终的评分标准。但在下文中，仍将遵循 Conflmpact最严重， 

Integlmpact次严重，Availlmpact较不严重这一假设进行分 

析，根据文献[1O3，相应的具体权重值会在下一节给出。 

程度Exploitability的修正值来表示原子攻击成功概率。其 

f0．395，Local 

Ac ss 幻产 ； 。4 6'AMd托ja∞ce nt№￡伽 
f0．35， High 

AccessCornplexity=~0．61，Medium 
l0．71， Low 

r0-45， Muhip 

l0．704，N。 P 
参考文献El13，给出状态攻防图中原子攻击的攻击累计 

P( )一pkiI=l~lPl，忌 (9) 
【P ， k=l 

信息资产在完整性方面的价值，，-(A)代表主机信息资产在可 



节评分系统得 j̈的漏洞危害标准权重值．计算公式如下： 

，2d，7 ==(('onflmpact*， (( )+J7z，r篁Impact*r(j)+ 

Az~ilImpact*， (A))*P (10) 

其中，P为攻击累计成功概率。 

根据上一节中评分搜索算法得到的结果，相应量化值如 

下 。 

f0．0， None 

Cmflmpact一 1．8， j=)日， tial 

l 3
． 6， Complete 

rO·O· N。 

lntegImpact一<1．1， Partial 

【2
． 2． CoⅢplP 

f0．0． None 

A't~illmpact一 0．6， Partial 

l1
． 2． Complete 

定义 9(攻击路径危害指数) 攻击路径损害用 Hatvn表 

示．设一条攻击路径为{r ， ，⋯ }，则： 

Ha,'Tn一 ∑ ha，7N， (11) 

f
∈ rI·r2· 

其中，]2ar／'~ 代表本条攻击路径上某单个原子攻击造成的损 

害，即该原子攻击的原子攻击危害指数。 

根据式(9)可以找}}I攻击成功概率最大的路径，而根据式 

(11)可找L}I攻击危害指数最大的攻击路径，两条路径对应的 

防御策略即为两种情况下所求防御策略。 

4 算例分析 

为验证本文方法的有效性，设计如图 2所示的网络拓扑 

来说明本文方法的具体应用过程。如图 2所示的网络中，有 
一 台公共 Web服务器(server1)、一台FTP服务器(server2)、 

一 台数据库服务器(server3)和一台邮件服务器(server4)。防 

火墙的设置保证能让外部用户直接访 问的服务器仅有 Web 

服务器(server1)，对其他服务器的访问都会被阻止。攻击者 

Attacker在其攻击主机节点上有 Root权限，从此 处发起攻 

击，通过 Internet依次获取内网里其他主机节点的访问权限。 

I 

l冬I 2 l碉络拓扑结构图 

~'JPd Nessus 。脆弱点扫描器扫描网络中所有主机节点 

的脆弱点分布如表 1所列 ．似设各主机中的信息资产价值构 

成如表 2所列。从表 2可以看出．Web服务器的信息资产价 

值较其余服务器较低，其并不存储关键数据；FTP服务器的 

价值较 web服务器略高，冈为其存储 了一些公开的数据 资 

源 ，需要保证一定的数据完整性；数据库服务器的价值最高， 

其存储了不容丢失的数据资源，且对完整性和可用性要求很 

高；邮件服务器涉及通信，所以拥有较高的机密性价值。 

表 1 脆弱点分布 

主机 名 脆弱点 

server1 

server2 

server3 

server,l 

(’VE一201 5—1635 

【、VE 2oo7—23 l8 

CVE 20o8—5 l】6，CVE 201l 1878 

(’VE 2007 379l 

表 2 主机信息资产价值构成 

根据上述信息，利用前两节中的公式和规则对图 2所示 

的网络拓扑进行分析，生成如冈 3所示的状态攻防罔。 

3 状态攻防图 

(1)CVE-201 一1635，245．92l28．0．99968．执行 Windows 

更新 3042553。 

(2)CVE-2007—2318，278．18964，0．85888，升级 FileZilla。 

(3)CVE-2008—541 6，405．42450，0．79520，执行 Windows 

数据库更新 59420。 

(4)CVE一2007—3791，187．87968．0．99968．升级至 I)ebian 

GNU／i inux 4．0 alias etch。 

(5)CVE-2008—5416，348．21270，0．79520．执行 Windows 

数据库更新 59420。 

(6)CVE一2007 3791，l61．36792。0．99968，升级 至 Debian 

( NU／I inux．1．0 alias etch。 

(7)CVE 2007—2318，221．21 748，0．85888，升级 FileZilla。 

(8)CVE-2007—3791，149．40360．0．99968，升级 至 Debian 

GNU／i inux 4．()alias etch。 

(9)CVE-2007—23l8，278．09892．0．85888，升级 FileZilla。 

(10)CVE-2008—5,1l6，405．29190．0．79520．执行 win 

dows数据库更新 59420。 

从图 3可以看 ，攻击者可采取的各条攻击路径及防御 

者可采取的防御策略如表 3所列。以 server2为例，如果考虑 

攻击易行性，攻击者可以采取路径 1—2进行攻击。而防御者 

应优先在 server1上执 行 Windows更新 30,12553．许升 级 

server2上的 FileZilla。如果考虑攻击损害最大化．那么攻击 

者可以采取路径 卜3—7。防御 者应优先在 serverl卜执 行 

Windows更新 3042553，在 server3上执行Windows数据库更 

新 59420，并升级 server2上的 FileZilla．说明本文改进后的方 

法是切实有效的。类似地 。server3的最易攻击路径为 l一3．损 

害最大攻击路径为 l一2—5；server4的最易攻击路径为 1—4，损 

害最大攻击路径为 1-3—8。另外，从上述结果可以发现 ，攻击 

路径越深意味着损害越大，而攻击路径越浅意味着攻击成功 

的概率越大，这一点应引起网络管理人员的注意。 

表 4反映了部分原子攻击危害指数和成功概率相关的信 

息。其中，原子攻击危害指数 (不考虑概率 因素)是指Con． 
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Impact*r(C)+Integlmpact*r(j)+Availlmpact*r(A)， 

是利用式(10)计算原子攻击危害指数时的中间值，故不再独 

立定义。以原子攻击编号 1，2为例，它们所利用的脆弱点具 

有相同的机密性损害、完整性损害与可用性损害评分，但因为 

目标主机信息资产值的不同，其产生的原子攻击危害就不同， 

说明引入主机信息资产值是有必要的。以原子攻击 3，5为 

例，二者利用的脆弱点相同，它们具有完全相同的原子攻击危 

害指数(不考虑概率因素)，但是引入攻击累计成功概率后，其 

所对应的原子攻击危害指数产生了差别。其中原子攻击 3的 

原子攻击危害指数为 405．42450，原子攻击 5的原子攻击危 

害指数为 348．21270，这是因为原子攻击 3的攻击累计成功 

概率大于原子攻击5的攻击累计成功概率。通过上文的分析 

可知，引入攻击累计成功概率而不是如文献[7]中将原子攻击 

自身的成功概率作为攻击危害指数的计算参数是必要的，这 

里的差别成功验证了这一点。 

以server4为例，采用文献[6]与文献[7-1中的方法对其攻 

击路径和防御策略进行分析，如表 5所列。对 比表 5和表 3 

可知，用文献1-63或文献E7]中的方法时，server4攻击损害最 

大路径均为 1—2—6。用本文计算方法，则路径 1-2—6的攻击路 

径危害指数为 685．47884，小于路径 1-3—8的攻击路径危害指 

数 800．74938，1-3—8成为新的攻击损害最大路径。说明本文 

引入的评估因素如主机信息资产值等概念在攻击路径和防御 

策略的确定中起到了实际作用，若采用文献[6-1或文献[7]中 

的路径对应的防御策略，将不能针对攻击危害最大的攻击路 

径进行防御。 

与文献E6]相比，本文脆弱性评分方法更为客观且具有良 

好的多样性，同时可以根据给定的目标主机制定防御策略，综 

合考虑了攻击成功概率与攻击危害两个因素。与文献[7]的 

方法相比，本文漏洞评分算法具有更好的多样性，考虑了主 

机信息资产价值且通过分别计算各种危害提高了攻击路 

径判定的准确性。本文方法与文献[6，7]中方法的对比结 

果如表 6所列。 

表 3 攻击路径与防御策略 

表 4 原子攻击危害指数及成功概率相关信息 

表 5 文献E6]与文献ET]方法下 server4的攻击路径和防御策略分析 

表 6 各文献防御策略生成方法对比 

结束语 本文分析了现有基于状态攻防图的网络安全防 

御策略生成方法的不足，在其基础上改进脆弱点危害评分标 

准，引入攻击累计成功概率及主机信息资产值的概念，重新定 I-1] 

义原子攻击危害指数的计算方式与攻击路径危害指数的计算 

方式，对安全策略生成所需考虑的因素进行扩充，对安全策略 

的生成方法进行优化。最后，通过算例分析验证了本文所提 

方法的有效性。 
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精度的取值都不理想。ROC曲线下的面积AUC的值越接近 

1，表明分类器的分类效果越好。从图3可以看出，8维属性 

集的AUC值最高。综合考虑训练时间和检测时间，选取 8 

维属性集作为分类器的属性集取得了较好的分类效果。 

结束语 特征选择问题是欺诈检测的核心问题之一 ，而 

有效的特征提取对于提高欺诈检测的检测率、降低欺诈检测 

的误报率、提高欺诈检测的实时性有着重要影响。文中提出 

的检测方法首先对用户点击广告的日志数据特征利用 Fisher 

分度量其特征重要性 ，然后选择相对重要的属性利用 SVM 

二分类方法对用户最终分类。文中基于用户行为的欺诈点击 

检测算法经过了真实数据集训练，实验证明，通过去除冗余的 

特征属性，采用最能反映欺诈用户行为的重要特征进行检测 

欺诈，分类器的精度与未去除冗余特征所构建的分类器精度 

相当，但是训练和测试时间有所降低，且能够保证在精度基本 

不改变的情况下，更快速和有效地检测欺诈用户。 
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