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基于动态故障树的 AFDX网络性能可靠性分析 
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摘 要 AFDX网络是现代飞机集成的基础，其性能可靠性是飞机高可靠运行的保证。当前的研究虽然进行了性能 

评估或预测，但并没有针对网络故障所具有的相互影响、传播、依赖等特点深入研究，更缺乏对性能可靠性进行评估的 

方法。提 出一种基于业务的动态故障树建模方法，对 AFDX网络的数据传输是否及时、完整及传输次序、到达源端是 

否正确等性能可靠性问题的故障原因及故障模式进行了分析和建模，给出了一种量化计算方法。分析思路和方法对 

)X网络设计、动态故障树建模、可靠性分析和评估都有较好的意义和借鉴作用。 
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Abstract AFDX network iS the foundation of modern aircraft integration。and its performance reliability ensures the 

high reliability of aircraft operations．The current study analyzes the reliability issues from the perspective of perfor-- 

mance evaluation and prediction，but fails to delve into the features such as interacting，communication and dependency 

of network fault．This paper proposed a dynamic fault tree modeling method based on practical application．It analyzes 

and models the causes of failure and failure modes of AFDx network’S data transmission．A quantitative calculation 

method was given．The analysis and method in this paper are of great significance and provide a reference to AFDx net— 

work design，dynamic fauh tree modeling，reliability analysis and evaluation． 
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X网络以以太网为基础，采用全双工通信原理，引入 

虚链路、冗余网络机制，达到数据传输确定性、及时性、容错性 

等要求。目前其已成为大型飞机的主干通信网络，国际先进 

的大型飞机如空客 A380、波音 787等均选用 AFDX作为机载 

主干通信网络。 

随着 A】1Elx网络成为机载主干通信网络，其网络性能表 

现也受到了广泛的关注。时延是网络性能的重要体现，相关 

学者们基于网络演算法[1。]以及网络模拟的方法_8_l0]，对不同 

情况、不同考虑因素下 AFDX网络的传输时延进行了有效的 

分析和估计。网络时延问题是网络故障的一种体现，这些分 

析 目前还没有深入到对造成 AFDX时延的故障原因及故障 

模式的探究 。数据完整性也是 AFDX网络性能关注的重要 

方面，文献El3，14]用故障树的建模方法分析了 AFDX网络 

中的数据是否能够完整地到达，对故障原因及故障模式进行 

了探究，但其建模是从单个帧的角度考虑，这样的考虑显然是 

不合适的。除此之外，网络传输次序及到达源端是否正确也 

是AFDX网络必须关注的性能问题，文献[as，16]已对这方 

面进行了较为详细的说明，但 目前还少有学者对这两方面的 

网络性能可靠性问题进行建模分析。 

故障树分析方法可以通过设定不同的顶事件多方面考察 

网络的性能可靠性，同时可以分析影响网络性能可靠性的故 

障原因。针对具有动态逻辑的复杂时序故障，1992年，J．B． 

Dugan教授首次提出了动态故障树分析方法(DFT)[】 ，该方 

法被广泛应用于系统的可靠性分析。 是一个系统，其 

网络传输具有故障模式的相互影响、依赖、传播等特点，对于 

这些复杂的、动态的故障原因，可以利用DFT方法进行建模 

和可靠性分析，但 AFDX网络又有其作为网络属性的独特 

性。网络功能的完成本质是搭载在网络上不同业务 的实现， 

例如通信网中的短信业务、通话业务等。而业务是以数据传 

输的方式体现的，DFT对系统进行自上而下的演绎分析，其 

实质上是一种 自顶向下地对系统进行由大到小层级式的分析 

与建模。但是数据传输并不是自顶向下的，用传统的对系统 

自上而下解剖式的建模方式对 AFDX网络系统进行建模分 

析显然是不合适的。基于这些考虑，本文在 DFT模型的基础 

上提出了一种基于业务的动态故障树建模方法，并根据此建 

模方法对 AFDX网络的数据传输是否完整、及时以及数据帧 

次序、到达的源端是否正确等性能可靠性进行建模分析；最后 

选取一个模型进行了定量计算和验证。 

1 网络性能可靠性 

目前针对 AFDX网络性能可靠性的考察主要是考察 

AFDX网络在数据传输过程中完整传输、及时传输、次序传 
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输、正确传输等的能力。相应地，其性能可靠性为数据完整可 

靠性、及时可靠性、次序可靠性、源可靠性_1 。 

数据完整可靠性：在规定条件下和规定时间内，服务数据 

无错误传输的能力。 

及时可靠性：在规定条件下和规定时间内，从发送端发送 

的数据包及时被接收端接收的能力。 

次序可靠性：在规定条件下和规定时间内，虚拟链路的端 

系统保持其接受和发送数据次序的能力。 

源可靠性：数据被正确的源端接收到的能力。 

2 AFDX网络 Dk-T建模 

传统的故障树分析法是一种基于静态逻辑或静态故障机 

理的分析方法，系统规模不断扩展和复杂，系统功能联系Et趋 

紧密，系统的故障模式和故障影响并不仅仅呈现静态关系。 

针对这些问题，美国J．B Dugan教授利用 Markov理论和组 

合数学方法的优势建立了动态故障树模型，于1992年在分析 

空间站及空中交通控制等复杂系统中首次应用[1 ，随后该方 

法被不断推广。一般称至少含有一个动态逻辑门的故障树为 

动态故障树，动态故障树中的动态逻辑门主要有功能相关门、 

优先与门、顺序相关门、冷备件门、温备件门、热备件门。 

AFDX作为一个系统，其网络拓扑结构复杂，软硬件故障 

交互，故障模式具有传播、依赖等特点。相较于静态故障树， 

DFT可以对其故障进行合理的建模，并对网络的可靠性进行 

分析。但 AR)X网络又有其作为网络属性的独特性。网络 

功能的完成本质是搭载在网络上不同业务的实现，例如通信 

网中的短信业务、通话业务等。而业务是以数据传输的方式 

体现的，DFT建模方法是对系统进行自上而下的演绎分析， 

其实质上是一种自顶向下地对系统进行由大到小层级式的分 

析与建模。但是数据传输并不是自顶向下的，基于此，本文在 

DFT建模的基础上提出了一种基于业务的故障树建模，下面 

给出建模的方法流程。 

( 开始 ) 

『 确定网络拓扑结构 

分析网络业务在拓扑上的实现过程 

对实现过程划分阶段 

给出性能可靠性对应的动态故障树顶事件 

分析不同阶段顶事件所对应的故障及其故障关系 

根据分析及逻辑门表示方式建立动态故障树模型 

( 结束 ) 

图 1 基于业务的动态故障树建模 

2．1 确定网络拓扑结构 

AFI)X网络存在多种物理拓扑结构，有单个端系统的自 

发自收、冗余拓扑结构、级联结构及复杂拓扑结构，本文在此 

选择冗余拓扑结构，如图 2所示。 

图 2 数据传输结构拓扑图 

2．2 业务实现过程分析 

上述拓扑结构 AFDX网络的业务实现过程中，总共有 4 
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类业务，4类业务在 AFDX网络的实现途径分别如下。 

第一类业务：S1一冗余双网一S3； 

第二类业务：S1一冗余双网一S4； 

第三类业务：S2一冗余双网一S3； 

第四类业务 ：S3一冗余双网一S4。 

在此我们选取第一类业务进行分析，在S1发送端，数据 

帧经过不同报头的添加并复制后得到传输所需的冗余帧；冗 

余帧经过冗余双网 A和 B中链路和交换机的转发传输到达 

接收端 S3；接收端 s3通过完整性检查和冗余管理获取有效 

帧，并经过接收端的去报头处理获取有效字段。 

2．3 实现过程划分阶段 

业务的实现过程是以数据处理和传输的方式体现的，数 

据的处理及传输主要集中在发送端、冗余双网、接收端。故将 

业务实现过程依次划分为发送端 sl传输、AB双网传输、S3 

接收端传输。 

2．4 性能可靠性动态故障树顶事件 

AFDX网络性能可靠性分为数据完整可靠性、及时可靠 

性、次序可靠性和源可靠性；依据这4个方面可以确定故障树 

依次对应的4个顶事件，分别为 AFDX网络传输数据丢帧、 

AFDX网络传输数据有误、AFDX网络数据传输发生延时、 

AFDX网络传输源端有误。 

2．5 故障分析及动态故障树建模 

2．5．1 AF【)x网络丢帧动 态故障树 

数据丢帧故障树按照数据传输流程分 3个阶段进行考 

虑：发送端 ES、AB网以及接收端ES。AB双网的传输主要由 

2个交换机和4条链路完成。其中，任意阶段发生丢帧均会 

造成整网数据传输发生丢帧。 

同时，3个阶段的数据传输又有一定的联系。在相关协 

议中，到达接收端的帧要经过完整性检查后 ，采用“先到先得” 

的冗余管理算法获取有效帧。 

fAH'x业务l f 
输数据丢帧l 

发送端 

s1失效 

双网传输失效 

i~／B~ 

卡帧 

A网传输失效l l BN传输失效 

巍)( ㈤  

柚 月 

延迟 

检查后 

丢帧 

FDEP 

接收端失效 

收 

失 

图3 AFDX网络传输丢帧动态故障树 

传输过程中，如果一个传输网络先发生了卡帧，另一个网 

络在卡帧之后由于某一比特错误发生了丢帧，那么整个网络 

经过完整性检查就会发生丢帧现象。在网络传输过程中，传 

输的每一组帧都会编上序号，在冗余管理过程中，如果一个传 

输网络先发生丢帧，另一个传输网络的冗余帧发生了延时，并 

在发生丢帧的传输网络中下一个帧到来之后到达，那么冗余 

管理机制就会获取先到达的帧，而冗余帧因次序小于获取的 

帧，按照冗余管理算法将会被丢弃，对于整个网络而言就发生 

了丢帧现象。这两种失效关系都对事件的发生顺序有要求， 

需要用优先与门来表示 。按照上述分析，可以建立如图 3所 

示的动态故障树。 



2．5．2 AF【)x网络传输发生时延动态故障树 

在 AF【)x网络传输过程中，时延主要来 自两个方面：1) 

网络中相关器件失效造成数据处理时间增多，2)网络配置不 

当造成的数据传输时延的增大。在发送端，系统配置不当主 

要是来 自于对虚链路(VL)的配置和缓冲区的配置，其次是端 

系统器件失效造成的处理数据时间变长；在双网传输过程中， 

时延主要来自于资源竞争或者信道拥塞，以及交换机数据处 

理 ，交换机数据处理时延又主要来 自于交换机配置不当和硬 

件失效 ；在接收端系统时延主要来自于缓冲区配置不当、最大 

偏移时间设置过大以及硬件失效。按照上述分析可以建立如 

图4所示的动态故障树。 

AFDX业务I数据传输发生延时 

发送靖sI 

时廷过大 

双网传输时廷过大 

图4 AFDX网络传输时延动态故障树 

2．5．3 AFDX网络传输次序有误故障树 

数据帧次序是对于 VL而言的，AFDX 网络对每个 vL 

上的数据帧添加序列号。对于发送端，系统启动配置、序列号 

的初始化、帧添加序列号、帧存储等过程均可能致使序列号出 

现错误从而导致次序有误。 

PROM 、 

配置信息 

浃取错谡 

发送靖s1帧次序有误I l双网次序有误 

- -

哩-i 【{ 有误I 
出错 —— (__一 

图 5 AFDX网络传输次序有误动态故障树 

FDEP 

在A、B双网冗余传输过程都出现帧序列号误码将导致 

接收端的次序有误。对于接收端系统，接收到传输来的序列 

号错误的帧、数据帧存储、冗余管理和完整性检查的功能失效 

都会导致数据帧的传输次序有误。经过分析，可以建立如图 

5所示的动态故障树模型。 

2．5．4 AFDX网络传输源端有误故障树 

在AFI)x网络传输过程中，一系列的帧都要求按照要求 

传输到正确的源端口，即数据要被正确的源端口接收才是有 

效的。在发送端，CPU主要为传输到AFDX网络的数据帧添 

加UDP报头，然后判断数据帧的长度，根据长度确定是否分 

片，分片后为数据添加 IP报头，然后通过 DPROM将数据传 

输到FPGA模块，FPGA模块为数据添加以太网报头，数据帧 

进入链路层，经过调度并添加序列号，此后帧进入冗余管理单 

元，经过冗余复制后发送，经 过冗余 双网的传输到达接收 

端[1 。接收端与发送端类似，恰好是发送端的逆过程。如果 

发送端是包装的过程，接收端就是解包的过程。经过分析，建 

立如图 6所示的动态故障树模型。 

AFDX业务l传输源靖有误 

发送墙s1传输薄蜷有误l l双网传输辣端有误I l接收蜡s3传输霖墙有误 

√ 厶 ＼错误／ 人 Lrj 

UDP~ X， 报头j忝 
添加错误八 加错误 

ⅥAc报头1／、，L调』 
添加错误八 出错 

一  作有误 兰 — r{ 孟作 
⑧ 

图 6 AFDX网络传输源端有误动态故障树 
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3 AFDX网络动态故障树定量计算 

上述建模过程给出了AFDX动态故障树的4个模型，为 

了说明模型的合理性和价值，在此选取一个模型进行定量分 

析。选取AFDX网络丢帧动态故障树模型，在该动态故障树 

中，基本事件都服从指数分布，参考相关技术报告及文献El3] 

中的数量级，假设基本事件的近似失效率如表 1所列。 

表 1 基本事件失效率 

具体求解动态故障树的过程中，可以将动态子树模块化， 

转化成马尔科夫链的方式求解，然后按照传统静态故障树的 

方法定量求解整个动态故障树的相关参数。 

在可靠性分析中，串联模型可靠度的数学公式为： 

} 
R( )=ⅡR 一Ⅱ “ 

其中，各个单元均服从指数分布，且系统的寿命也服从指数分 

布，系统的故障率丸为系统中各单元的故障率 之和。可表 

示为 一∑ 。 
= l 

A／B网络传输失效由3个基本事件通过或门表示，或门 

在可靠性模型中表示的是一种串联关系，那么 A网络失效率 

可以表示为 ： 

2A= 1+2SW1+ 。2：1．371×10 。 

同时， =1．371×10 。。 

假设动态故障树中的动态子模块为M1，如图7所示，将 

其转化为马尔科夫状态转移链 。 

图 7 动态子树 Markov转移图 

其中 000依次表示动态子模块中3个基本事件从左到右 

依次处于完好状态或没有发生状态，0变为 1表示该基本事 

件失效或发生。 

文献El9]给出了一种求解马尔科夫链的简单方法，通过 

推导不同链长的马尔科夫链的失效公式，根据不同链长的公 

式求解失效链路的失效概率，最后对所有链路的失效概率求 

和，从而求出整个马尔科夫链的失效概率。 

故障树中单网传输失效率为： 

28=2A+ 一2．742×10 。 

上述马尔科夫链中链路为3的失效链路的失效概率为： 

P1( e + + 

二 二： 一-—L] 
( 8——1)( 4——1)。24 8 

链路为 1的失效概率为： 
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P2(￡)=l— e 6 

所以整个动态子模块的失效概率为： 

F1(f)=Pl(￡)+Pz(￡) 

类似地可以求得另一功能相关门动态子模块 M2的失效 

概率为Fz( )。 

将动态故障树模块化，如图8所示。 

图8 动态故障树模块化图 

根据上述分析，类似地处理其余动态子模块，通过设定不 

同的时间节点，可以定量计算顶事件发生的概率，结果如表2 

所列。 

表 2 顶事件不可靠度 

■磊 ： 
1．60534213E—OO4 

3．21042655E—O04 

4．81525330E一0O4 

6．41982241E—OO4 

8．02413395E一0O4 

9．62818793E—OO4 

1．12319844E—O03 

1．28355234E一0O3 

1．44388050E— OO3 

1．60418292E—O03 

4 分析 

上述计算选取了一个模型，该模型将发送端传输和接收 

端传输两个重要业务的实现过程考虑在内，同时又添加了文 

献El3]中没有分析到的动态逻辑故障，模型更为合理和全面， 

也清楚地体现了不同阶段与 AFDX网络性能可靠性相关的 

具体故障原因和故障模式等。从计算结果可 以看 出，1000o 

小时之内，AFDX业务 1传输数据帧丢失的概率数量级都在 

1O 之内，符合飞机重要系统高可靠性的预期。同时失效概 

率随着时间的推移而增大，在 7000小时时，顶事件的失效概 

率提高了一个数量级。以上分析的过程和结果可以作为后续 

对 AFDX相关业务实现可靠性评价的指导和参考。 

结束语 作为机载主干通信网络的AFDX网络的性能 

可靠性是飞机高可靠性的基础和保证，本文综合考虑 AFI)x 

网络性能可靠性故障模式的动态逻辑时序特性和 AFDX网 

络特有的网络特征，在动态故障树建模的基础上，提出了一种 

基于业务的动态故障树建模方法。在此方法上，通过对数据 

完整传输、及时传输、次序传输、正确传输的分析，多方面考察 

AFDX网络的性能可靠性，对其进行了分析建模，并给出了定 

量分析，该建模的方法和思路对工程实践有较好的指导意义。 

需要说明的是，文中对于业务的分析和建模，目前还没有考虑 
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到多业务交叉传输实现的情况，这方面将是我们后续研究的 
一

个深入点。 
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