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基于决策树的被动操作系统识别技术研究 
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摘 要 操作系统识别是网络安全评估的关键技术之一，在网络安全威胁和风险日益加剧的形势下，其研究具有非常 

重要的意义。针对当前基于TCP／IP协议栈指纹库的操作系统识别技术难以辨识未知指纹所对应的操作 系统的问 

题，提 出了基于 C4．5决策树模型的被动操作系统识别方法，并将它与其他分类算法进行 了比较。通过 实验测试验证 

了分类方法的有效性，并对其结果进行了分析。 
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Abstract As the problem of network treat is getting worse，it makes great sense to study the method of operation sys— 

tern recognition，which is a key part of network security evaluation．Current operation system recognition based on 

TCP／IP stack fingerprint database can not recognize unknown fingerprints．A passive operating system identification 

method based on decision tree was proposed，and it was compared with other classification algorithms．Experiment 

shows that this classification algorithm owns a better effectiveness and gives the explanation about the result． 

Keywords OS recognition，TCP／IP stack，Fingerprinting，Decision tree，Effectiveness 

1 引言 

随着网络信息的爆炸式增长，信息的收集和分析至关重 

要，识别远程操作系统的类型具有非常重要的意义。一方面， 

电脑生厂商可以有效地统计分析他们在市场中所占的份 

额[1]；另一方面，在网络信息安全系统中，识别远程操作系统 

类型则是其中不可或缺的一个重要组成部分。保障网络安全 

最大的挑战之一就是及时发现漏洞 ，而绝大部分安全漏洞和 

隐患都是与操作系统息息相关的l_2]。因此操作系统识别技术 

正是网络安全评估的关键技术之一 ，具有很高的研究和应用 

价值，近年来操作系统识别技术成为了人们研究的热点。 

1998年 Gordon Lyonl3 发布了基于 TCP／IP协议栈的操 

作系统识别工具 Nmap，该工具通过向 目标主机发送大量的 

基于不同协议的数据包，利用目标主机的回应信息去识别远 

程的操作系统，其最大的不足就是非常容易被入侵检测设备 

发现，同时指纹库需要手动升级。Greenwald等_4]提 出了减 

少发送网络探针数 目的技术，其有效地降低了被入侵检测设 

备发现的概率。Arkin等r5 提出基于 ICMP协议栈指纹特征 

的主动探测远程操作系统方法，即通过主动发送 UDP和 IC— 

MP请求报文到目标主机来触发ICMP消息，然后根据 ICMP 

消息中的网络特征值进行基于签名数据库的模糊匹配以及合 

理的推测，通过模糊矩阵统计分析来探测操作系统，从而确定 

远程操作系统的类型。该方法使用 ICMP取代 TCP协议，有 

效地解决了不同的操作系统使用相同的协议栈带来的识别问 

题。Medeiros等[6]提出利用 TCP协议头部的初始序号来识 

别操作系统，利用了不同操作系统对建立连接时的初始序号 

生成和增长模式的不同，该方法需要观测大量的数据包(至少 

100k)，实用性受限，错误率较高。Shamsi等_7]提出基于统计 

理论的单包操作系统识别模型 ，在指纹库 中加入了 RTO(自 

动请求重传)选项，重传机制使数据包从最初未收到确认响应 

的那个错误包开始重发 ，为了能分辨可能收到的重复包，TCP 

使用唯一的 ISN(初始序号)和 ACK值来确定应该接收的包 ， 

不同操作系统自动请求重传的时间间隔以及重传次数不同。 

该模型充分考虑了网络的排队时延、丢包率、人为修改协议栈 

的因素，而且单包技术能有效地降低扫描所需要的流量，减小 

被入侵检测设备识别的概率。刘英等_8 提出基于 TCP／IP协 

议栈中的 TCP可选项的操作系统识别方法 ，分析了不同操作 

系统对 TCP可选项响应顺序和响应数据的差异 ，但是该方法 

不能有效识别未知指纹，正确率有待提高。 

随着数据挖掘技术的引入，多种机器学习的方法被应用 

到操作系统识别技术中。RobertE9_利用了朴素贝叶斯分类器 

来被动识别操作系统，他利用了两次独立的测试，第一次利用 

了 pOf的指纹库的指纹进行训练，第二次利用 自己在 Web服 

务器上收集的指纹进行训练，两次的结果非常类似，有效地处 
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理了未知指纹无法识别的问题，但是此类方法过分依赖于样 

本在样本空间的分布，具有潜在的不稳性。Carlos等_】0J利用 

神经网络的方法识别操作系统，该方法基于Nmap的数据库， 

在某一类操作系统识别上，准确率比Nmap略高，但是该方法 

依赖于 RPC服务，使用范围有限。国内的周铁铮等[11]利用 

SVM实现了操作系统识别 ，有效地识别了未知指纹对应的操 

作系统，但并未对分类器输入向量进行降维处理，同时只能粗 

粒度识别操作系统，识别结果需要进一步细化。四川大学程 

书宝等[ 提出了基于奇异值分解和使用有向无环图分类的 

操作系统类型识别新方法，该方法首先对操作系统原始指纹 

生成的矩阵进行奇异值分解来提取奇异值特征，然后使用有向 

无环图生成多类分类器对未知指纹的奇异值特征进行分类 ，该 

方法有效地降低了向量维数，而且对未知指纹具有较高的识别 

率。 

针对现有技术存在的问题，在现有研究的基础上提出了 

基于决策树的被动操作系统模型，并将其与其他的分类算法 

做了比较 ，最后通过实验验证了模型的有效性。 

64，128，255。文献E63统计出了接收到的数据包的TTL值和 

路由跳数的分布，发现1vrL值都是分布在64，128，255附近， 

且跳数集中在 15到 20跳之间，鉴于此，利用四舍五入的方法 

推算出操作系统的初始TTL值，将指纹库里的TTL选项做 

归一化处理，该处理方式有助于提高操作系统的识别率。 

(5)MSS表示最大报文传输段，此选项表示 TCP传往另 

一 端的最大数据块的长度，当一个连接建立时，连接的双方都 

要通告各自的 MSS值。 

(6)OFrr表示 TCP协议头的可选项，包括窗 口扩大选项 

(wS)、选择确认选项(S)、时间戳选项(T)和无操作选项(N)。 

可选项是指纹中一个很重要的特征，不同的操作系统可选项 

的值不同，顺序也不同。可选项部分为通信双方更好地协商 

通信细节提供了帮助，增强了TCP协议通信的可靠性，是识 

别操作系统的重要依据。 

上述指纹都是从 TCP建立连接时 的数据包 (SYN与 

SYN+ACK的数据包)中提取出来的，建立连接时数据包里 

关于操作系统的指纹最丰富。 

2 TCP／IP协议栈指纹分析 3 基于决策树的操作系统识别模型设计 

互联网协议的标准大多是在 RFC规范中描述的，但由于 

RFC规范中存在一些可供厂商 自由选择、优化改进 的可选 

项 ，因此不同的操作系统在实现 TCP／IP协议栈时会存在细 

微的差别。所谓的 TCP／IP协议栈指纹识别技术_】 ，就是通 

过探测并分析 TCP／IP协议栈在实现上的差异来准确辨识远 

程操作系统的类型。目前 ，基于 TCP／IP协议栈指纹匹配是 

操作系统识别的主流技术。远程操作系统识别主要分为主动 

和被动[1 ]两种方式，本文使用被动的操作系统识别方法，与 

主动的识别方法相比，被动方式不会被入侵检测设备发现，同 

时不会产生额外的流量开销 ，而且可以识别防火墙后的主机 

操作系统，缺点是只能基于已知的网络流量。 

为了阻止远程操作系统的探测，网络管理人员可能会阻 

止远程操作系统的识别，即人为修改注册表的默认参数，同时 

也出现了网络蜜罐等技术 ，这些技术增加了远程操作系统识 

别的难度。这些技术尽管可以有效地修改 IP数据包的某些 

默认参数 ，但是如果缺少技术支持，会产生各种副作用(例如， 

禁用 TCP可选项里面的 SACK可以显著地降低网络的吞吐 

量)。一些特定的设备(例如 ，打印机)是不允许 TCP协议可 

选项被修改的，而且新的操作系统更倾向于支持较小的可选 

项的选择，例如，Windows7提供注册表键禁用时间戳选项， 

但是修改是不起作用的。这些修改在统计意义上是不重要 

的。表 1列出 3种典型操作系统指纹库里的指纹。 

表 1 操作系统指纹 

下面对其中的一些选项进行说明： 

(1)LEN表示 TCP建立连接时 IP数据包的长度。 

(2)WIN表示 TCP建立连接时的窗1：3大小。 

(3)DF表示是否分片。 

(4)TTL表示生存时间，在接收端无法得到准确的TTL 

初始值，不同的操作系统采用默认 TTL初始值，典型的有 
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数据分类是数据挖掘的主要内容之一，主要是通过分析 

数据样本而产生关于类别的精确描述，同时分类技术解决问 

题的关键在于构造分类器模型。目前分类方法有很多种，主 

要包括：决策树分类、贝叶斯分类、支持向量机分类方法等。 

与其他分类方法相比，决策树分类方法有算法简单、计算量 

小、准确度高以及对训练样本依赖程度低等特点。 

3．1 CA．5决策树模型 

3．1．1 信息增益率 

信息增益率是用来衡量给定的属性区分训练样本能力的 

一 个重要指标。信息增益率最高的属性将被作为测试属 

性[ ]。决策树的生成过程就是使划分后 的不确定性逐渐 

减小的过程。计算属性的信息增益率的步骤如下所示：假设 

训练样本集合为 S，并且训练样本被分为 k类，即为 C= 

{C ”， }，此时集合 S的信息熵则为： 

J(S)一一∑ (Si)logz户(Si) (1) 

其中， (Si)是样本中属于 G 的比例。 

假设属性集为A，且 A一{A ”，A )，选择 AJ作为测试 

属性进行划分，并设 Values(Aj)为 的值域，那么属性A 

对样本集合S的信息增益为： 

Gain(S，At)一J(s)一 ∑ 书 J(Sv) (2) ∈ 
lues I-)I 

其中，ISl为样本集合的元素个数，I l为S中属性A，的值为 

的子集元素个数。那么就可以计算出分裂信息，其中分裂 

信息的定义为： 

Spli fo(S， )一  ∈ (A_) l0g2( ) (3) 

此时便可求出属性A 的信息增益率： 

Ratio(S 一盍 (4) 
训练过程按照上述分支属性选择方法，自顶向下形成决 

策树分类器。内部节点表示分支属性，叶节点代表类。决策 

树分类器形成后，从根到叶节点提取合取范式[1 ，形成分类 

规则。 



3．1．2 决策树剪枝 

为了避免决策树自身高度的无限制增长和数据的过度拟 

合 ，需要对决策树进行一定的剪枝处理，剪去决策树中可能降 

低预测准确率的分支。本文采用了后修剪枝的方法，即允许 

树过度拟合数据，然后在树生成后剪掉子树。决策树剪枝的 

具体过程如下：对决策树中从根节点开始的所有非叶节点，计 

算其被剪后的误分类率，将置信区间的上限作为对误分类率 

的估计。对于一个既定显著性水平度a(CA．5算法中将a默 

认为 0．25)，错误总数服从二项分布，可得 

Pr h )=口 (5) 

、̂／—1 ～ 

其中，N是样本实例的总数量，设 E为 N 个样本实例中被错 

误分类的个数，那／z,，一寺为观察到的误差率，q为真实的误 

差率。令 z一1一U-一。为置信度a的标准差，通过上式可计算 

出 q的置信度上限，然后用此置信度上限为该节点误差率 e 

做一个估计： 

，+ +z√ 一焉+蒜 ⋯ 
e一 —————————————— ■———————一  O 

1+ 

通过判断剪枝前后e值的大小，决定是否需要剪枝。 

3．2 基于决策树分类器的操作系统识别模型 

图 1所示为本文进行操作系识别的决策树模型。 

图 1 基于决策树的操作系统识别流程图 

首先解析已知的数据包 ，提取操作系统识别所需要的指 

纹，并将其与指纹库里面的指纹比较，如果完全匹配，则输出 

相应的操作系统；若不能完全匹配，则利用决策树分类器进行 

准确预测。随着越来越多新的操作系统的出现，操作系统指 

纹也变得越来越丰富，利用机器学习算法对指纹进行分类，可 

以有效地识别出未知指纹对应的操作系统。在利用决策树进 

行分类前首先对数据进行预处理，即对采集好的原始数据集 

进行特征提取、空缺值处理和属性归一化或离散化 ，并在此基 

础上形成所需训练数据集。对提取的指纹进行的处理包括初 

始化 TTL值，使其取值在集合 {64，128，255)里。考虑到 

TCP可选项的顺序差异对识别操作系统的关键作用，不能简 

单地把可选项当作一个字符串，而需要对可选项部分进行离 

散处理，把每一项当作一个独立的属性，这样可以体现出可选 

项的重要价值。预处理完成后，利用训练集建立一棵决策树， 

构建出决策树模型，利用生成的决策树模型对未知的数据样 

本进行分类，并进行准确率的预测 ，同时需要利用一定的测试 

集对分类模型的准确率等指标进行评估。 

4 实验仿真 

4．1 实验环境 

本文构建的操作系统指纹库部分来自p0{，Nmap等主流 

操作系统数据库的指纹，同时提取了2015年 6月 17日下午 

10：O0—12：00之间经过西安电子科技大学某网络节点网络 

流量的指纹 ，一共 2500个样本 ，操作系统种类为 1O种。本文 

的仿真环境是 weka平台，其是 由新西兰怀卡托大学学者基 

于 JAVA开发的开源平台，本身集成了常见的分类模型，如 

决策树、贝叶斯和支持向量机等，用以实现分类、关联规则、聚 

类分析和特征过滤等功能。 

4．2 实验验证与结果分析 

本文主要从整体的识别准确率和建模速度、操作系统识 

别真正率(TP Rate)和假正率(FP Rate)4个方面来评估决策 

树算法的性能。分类的准确率是在数据挖掘分类方法中追求 

的首要 目标 ，较高的分类准确率将会有更可靠的数据信息供 

人们参考。建模速度越快，说明算法的计算时间越少，那么效 

率也就越高；真正率指某类样本正确判断所占的比例值，能够 

反映出该模型对此类应用的识别好坏。假正率指分类模型把 

其它应用类型错误地判为实际的操作系统 ，在涉及风险决策 

最小化时具有重要作用。同时为了比较决策树模型相对于其 

他分类器的分类效果 ，也对支持向量机(SVM)和朴素贝叶斯 

((Naive Bayes)模型进行了仿真。 

为了保证算法测试的准确性，采用了十折交叉验证 ，即将 

数据集分成 1O份，轮流将其中的 9份作为训练数据 ，1份作 

测试数据，而这份测试数据即为“未知指纹”，每次验证都会算 

出相应的正确率，用 1O次结果正确率的平均值作为算法分类 

的最终正确率。本实验中使用的 1O类操作系统各 自的指纹 

样本数量以及指纹样本的 11个属性分别如表 2和表 3所列。 

表 2 操作系统指纹样例数 

操作系统 样本数 

W indows XP 

W indows Vista 

W indows 7 

W indows 8 

W indows sever 2003 

W indows sever 2008 

Linux 2．2 

Linux 2．4 

Linux 2．6 

Linux 3．0 

表 3 操作系统指纹样例属性及定义 

决策树 ÷ 

属性名称 

TCP建立连接时的IP数据包的长度 

TCP建立连接时的窗口大小 

是否分片 

生存时间初始值 

最大报文传输段长度 

窗口扩大因子移位数 

选择性确认，使 TCP只重新发送丢失的包 

是否含有时间戳选项值 

是否含有无操作选项，主要用于补充TCP头部， 

使其长度保持为4字节的倍数 

表示该条指纹是从 SYN包还是sYN+AcK数据包中提取的 

表示可选项的模式，不同操作系统可选项的顺序， 

可选项支持的个数不同 

表 4列出了操作系统 Linux2．6，Windows XP／windows 

2003的可选项模式(Optmode)，例如 Linux2．6支持 5个可选 

项 MSTNW(M，S，T，N，W 分别对应指纹样例属性里面的 

MSS，SACK，T，N，WS选项)，若可选项中没有 w 项，便产生 

了MST顺序以及补位符填充的可选项。不同的操作系统， 

其可选项的取值 、可选项的模式是不同的。 
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表 4 操作系统可选项模式 

实验结果如表5所列，其中朴素贝叶斯(NB)方法整体分 

类的准确率只有 70．24 ，由于其直接使用高斯分布假设而 

无法有效拟合数据库指纹属性分布 ，因而分类结果明显较差 ， 

准确率相对于 CA．5和 SVM 较低。朴素贝叶斯模型在处理 

待分类网络流样本时，首先需要计算出样本属于每种类型的 

概率，再从中选择概率最大的应用类型作为网络样本的所属 

类型，计算过程相对复杂。在实际应用场景中，指纹分类问题 

通常无须频繁重建分类模型，只要求分类模型能够在短时间 

内处理大量的数据流。而 CA．5算法在非常短的时间内建立 

的模型识别准确率是最高的，C4．5决策树方法不依赖于网络 

流样本的先验概率，能够有效地避免样本分布变化所带来的 

消极影响，在处理待测操作系统指纹样本时，仅需进行属性值 

比较，处理相对简单，在处理大规模指纹样本时具有明显的性 

能优势。SVM 算法的准确率次之，但是 SVM 建模时间是决 

策树算法的 1O倍多，处理数据的效率过低，本文需要识别 1O 

类操作系统，SVM需要建立 45个分类器。显然决策树算法 

最适合解决此类数据的分类问题。 

表 5 操作系统分类算法准确率及建模时间比较 

表 6同时包含了 3种分类算法的平均真正率和平均假正 

率两个指标，这两个指标能够反映分类模型的好坏。通常追 

求高的真正率值和低假正率值 ，特别在有决策风险的环境中， 

因为错误的肯定所带来的风险比错误的否定更重要。从表中 

数据看出，CA．5决策树模型明显优于其他两种分类算法。 

表 6 3种分类算法的识别率 

表 7列出了 3种操作系统识别的结果。对应于 Windows 

7操作系统的 45条指纹未能被准确识别，但是这些指纹大部 

分被识别为 Windows Vista，这主要是因为这两种操作系统 

基于相似的协议栈；Windows sever 2008的识别率效果比较 

差，样本数量 比较少，在建立模型时缺乏样本有效的分布信 

息，样本不平衡 ，是该操作系统识别中面临的重要问题。 

表 7 3种操作系统的识别结果 

表5所列的结果仅为使用多重交叉验证模拟“未知指纹” 

进行分类的结果，结果验证了决策树算法在分类此类数据时 
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其综合性能有明显的优势。为了测试图1所提出的识别系统 

的效果，有必要使用现实意义上的“未知指纹”输入识别系统 

进行识别实验。为此，收集 了西安电子科技大学某些网络节 

点的指纹以及 Nmap4．90RC1数据库 的部分 “指纹”数据共 

621条，这621条指纹相对于所提识别系统是“未知指纹”，将 

这些“未知指纹”作为图 1所示识别系统的输入，结果如表 8 

所列。 

表 8 “未知指纹”的识别结果 

从表 8可以看出，“未知指纹“经过指纹库完全匹配的指 

纹数为 223条，识别的百分 比为 36 ，剩余的 398条指纹经 

过决策树进行分类 ，准确预测数为 326，准确率为 82 ，图 1 

所示的识别系统整体识别准确率为 88 ，说明本文提出的识 

别系统具有较高的识别准确率。 

结束语 利用机器学习方法处理操作系统指纹分类问题 

是近年来操作系统识别一个新兴的研究热点 ，本文实现了基 

于决策树的操作系统识别模型，实验证明了该模型的有效性。 

为了进一步提高识别的准确率，辨识新的操作系统，需要进一 

步完善指纹库。值得指出的是，由于本文使用了被动操作系 

统识别技术，只能依据已知的网络数据流，识别的范围有一定 

的局限性。如何实现主动与被动相结合 ，以及基于不同协议 

栈的识别技术，是本文下一步研究的重点。 
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