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基于 GMDH因果关系的软件缺陷预测模型 

张德平 刘国强 张 柯 

(南京航空航天大学计算机科学与技术学院 南京210016) 

摘 要 软件缺陷预测是软件可靠性研究的一个重要 方向。基于自组织数据挖掘(GMDH)网络与因果关系检验理 

论提出了一种软件缺陷预测模型，借鉴Granger检验思想，利用GMDH网络选择与软件失效具有因果关系的度量指 

标，建立软件缺陷预测模型。该方法从复杂系统建模角度研究软件度量指标与软件缺陷之间的因果关系，可以检验 多 

变量之间在非线性意义上的因果关系。最后基于两组真实软件失效数据集，将所提 出的方法与基于 Granger因果检 

验的软件缺陷预测模型进行比较分析。结果表明，基于GMDH 因果关系的软件缺陷预测模型比 Granger因果检验方 

法具有更为显著的预测效果。 
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Software Defect Prediction Model Based on GM DH Causal Relationship 
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Abstract Software defect prediction is an important aspect in the field of software reliability research．In this paper，we 

presented a software defect prediction model based on GMDH networks and causal test theory．The model selects the 

software metrics with the defect causal relationship by learning Granger test ideas and uses the GMDH network which 

can check the non-linear causality between multiple factors of software defect．Finally，based on two real software failure 

data sets，we designed an experiment to compare the proposed method with the Granger test software defect prediction 

mode1．The experiment results show that the proposed model is more effective and efficient than Granger test software 

defect prediction mode1． 
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1 引言 

随着计算机技术在航空航天、国防、金融、能源和通信等 

诸多领域中的广泛应用 ，软件质量 日益受到普遍关注。软件 

缺陷预测作为保证软件质量的重要方面，已成为当前软件工 

程研究领域的热点 。软件缺陷预测的主要 目的是预测软 

件还存留的缺陷，根据软件的基本属性(规模、复杂度、开发方 

法、过程等)、软件已经发现的缺陷来预测软件可能还遗留的、 

尚未发现的缺陷。合理预测软件缺陷可以统计尚：禾发现但仍 

存在的软件缺陷数 目及软件缺陷的分布 ，这样可l 有效地帮 

助测试人员快速、准确地定位并纠正软件缺陷，客观评价软件 

测试结果 ，可显著减少软件开发成本并提高软件可信性 ，为保 

证和提高软件质量起着非常重要的作用。 

一 般地，软件缺陷预测技术可分为静态和动态两种缺陷 

预测技术[1。]。典型软件缺陷预测模型包括基于软件规模、软 

件复杂度、多维软件度量元等因素的缺陷预测模型[4]，基于线 

性判别分析(LDA)、布尔差别函数(BDF)、K近邻分类回归 

(K-NN)、支持向量回归机(SVM)等方法的缺陷分布预测模 

型 ，以及基于软件质量估算、缺陷移除率、Bayesian网络和“捕 

捉”估算等方法对软件缺陷进行预测的模型等。这些模型的 

实质都是基于度量指标与软件缺陷之间的关系进行分析，如 

相关性[ ]、相依性 ]、一致性[ 、因果关系[1&13 等，利用统 

计分析技术建立输入、输出变量之间的函数关系，建立相应的 

预测模型进行软件缺陷预测。在这些软件缺陷预测技术中， 

基于因果关系分析的软件缺陷预测是使用最为广泛的一类预 

测技术。由于所采用的预测模型各不相同，其因果关系定义 

也有所不同，其中最典型的是用条件概率来描述软件缺陷与 

度量指标之间因果关系的 Bayesian因果关系I1 。为了解决 

描述 Bayesian因果关系的条件概率难于计算的不足，Couto 

等l_1 ”]基于 Granger因果检验定义了一种新的软件缺陷与软 

件度量指标之间的因果关系，利用 自回归模型建立软件缺陷 

预测模型。然而，使用 Granger因果关系检验来研究软件缺 

到稿 日期：2015—05—19 返修 日期 ：2015—08—22 本文受中央高校基本科研业务费专项资金(NS2014072)资助。 

张德平(1973一)，男，博士，主要研究领域为软件测试与软件可靠性建模，E-mail：depingzhang@nuaa．edu．cn；刘国强(1989一)，男，硕士生，主要 

研究领域为软件测试与软件可靠性建模，E-mail：963856778@qq．com；张 柯(1984一)，男，硕士生，主要研究领域为软件测试与软件可靠性建 

模，E-mail：18956841@qq．com。 

· 171 · 



陷与软件 度量 元之间 的因果关系 时具 有 以下几 点不足： 

1)Granger因果关系检验仅适用于两个 因素之间的因果关系 

检验，因此在检验过程中需要分别对每一个因素与软件缺陷 

进行检验分析 ，并假设不存在其它因素的影响，最终将所有具 

有因果关系的因素统一分析，但实际情况是影响软件缺陷的 

因素往 往不 止两个 ，而各 因素 之间 同样具 有 因果关 系； 

2)Granger因果关系检验对序列的严格假设——平稳序列，需 

要将原始软件度量指标转化为平稳序列，对原始软件度量指 

标序列进行差分、消除趋势、Box-Jenkins“预白化”等处理，扭 

曲了原始软件度量指标与软件缺 陷序列之 间的因果关系； 

3)Granger因果关系检验适用于大样本问题，对小样本问题检 

验结果不够理想；4)Granger因果关系检验对滞后阶数选择 

非常敏感，不能揭示出各原始软件度量指标与软件缺陷之间 

因果关系的强弱，其因果关系检验结果推广到其它软件系统 

的能力较弱等。 

针对 Granger因果关系检验在软件失效预测中的不足， 

本文提出了一种基于 自组织数据挖掘 (GMDH)因果关 系的 

失效预测模型。该模型基于 Granger因果关系定义中根据检 

验模型预测能力是否显著变化来判断因果关系是否存在的基 

本思想 ，给出了用于描述多变量之间因果关系的 GMDH 因 

果关系，利用 GMDH数据划分和内、外准则的配合使用，克 

服影响软件缺陷的因素多、样本少的困难，从而解决 Granger 

因果关系检验结果推广能力弱的问题，使之能较好地应用于 

软件失效与多个软件度量指标之间的因果关系分析问题 。 

2 基本概念及相关算法 

2．1 GMDtt因果关 系 

Granger因果检验是利用时间序列的关系来鉴定两个因 

素是否具有因果关系l_1 ，其基本原理是，假设系统是由变量 

X和 y组成 ，如果变量 X有助于预测 y，即根据 y的过去值 

对 y进行回归时，再加上 X的过去值 ，能够显著地增强模型 

的回归解释能力，则称 X是 y的 Granger原因；如果用 X的 

现在值和 X，y的过去值来预测 y，比只用 X和y的过去值 

要好 ，就称 X是 y的瞬时原因，否则称为非 Granger原因。 

为了更好地描述软件失效与软件度量指标之间的因果关系， 

Chowc“]采用对 Granger因果关系的定义：假设给定信息集 

A』，其中至少包 含 (X!。 )，记 一 {A I S≤t～l}，定义 

(y，f )为 关于 的最优预测方差，则有如下定义。 

定义 1 如果 ( l )< ( l 一X，)，则称 X 是 

的 Granger原因。 

借鉴Granger因果关系定义，可通过检验模型预测能力 

是否显著变化来判断各个因素之问是否存在因果关系，即如 

果变量 y的现在值用X和 y的过去值预测比只用 y的过去 

值预测要好，就称 X是y的原因。基于此，本文基于 GMDH 

模型给出如下 GMDH因果关系定义。 

假定容量为 N的样本数据可划分为A、B、C 3个子集，并 

且定义A U B=W，则样本数据可表示为： 
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f 1 f 1 
—

l ys J，x—I XB I，M 十N日+Nc：N (1) 

【 J lXc J 

定义 2 对于给定的多变量系统，设输入 向量(时 间序 

列)为 × 一(Xl，X2，⋯， ) ，Xi(i=1，2，⋯，m)表示第 i 

个输人变量所形成的时间序列，样本数据为 Ⅵ，，输出向量 (时 

间序列)为 × ，其可能的原因信息全部包含在 x2 中。令 

外准则的一般表达为： 
A 

△ 一f(x)(H)=A2(HlG) IIyH—XHnG lI。 (2) 

其中，nG=( XG) yG表示在数据集G上估计得到的系 

数，G—A，B，W，W=AUB，H—A，B，HnG= 。记 X ．一 

{ l s≤ }，A 一{ ．1 一1，2，⋯，m)。如果 

△2( lA )<A2( lA 一 ) (3) 

则称 X 是 y的 GMDH原因的构成要素；如果 

△2( IA ， ．)<A2( lA ) (4) 

则称 X 是 y的 GMDH瞬时原因的构成要素。 

GMDH因果关系可检验复杂系统中多维变量间因果关 

系及其关联方式和强弱程度，识别出复杂系统中同时存在的 

多个因果关系及其相互关联关系，进而从整体上了解系统变 

量的层次、结构和功能。 

2．2 GMDI-I算法 

GMDH是自组织数据挖掘的核心技术，以 GMDH为基 

础发展出了多种 自组织数据挖掘算法。自组织将数据分为训 

练集和测试集，在训练集上使用内准则进行参数估计得到中 

间待选模型，而在测试集上使用外准则进行中间候选模型的 

选择，这个过程不断重复直到外准则值不能再改善才停止。 

这样的停止法则可以保证在一定噪声水平下得到数据拟合精 

度和预测能力实现最优平衡的最优复杂度模型。GMDH产 

生最优模型的过程如图 1所示。 

第一层 

初始组 

V． 

V2 

v】 

V- 

Vs 

继续上述步骤，直至得到最优模型． 

图 1 GMDH产生最优模型的过程 

GMDH算法的实现步骤为[1 ： 

(1)将数据样本集 (N个数据样本)分为训练集 A(trai- 

ning set)和检测集 B(testing set)(Nw—NlA+NB，W=AU 

B)。若建立预测模型，则将数据样本集分为学习集 A、检测 

集 B和预测集 C(checking set)，Nw—N̂ + +~c，W— 

AUBUC。 

(2)建立因变量(输出)和 自变量(输入)之间的一般关系 

作为“转换函数”，一般常用 K-G多项式。对于三输入单输出 

系统，例如可取二次 K-G多项式 

f(xl， 2，X3)=n0+nl 1+a2322+(1a 3+口4z}+a532l+ 

a6 j+n7z】 2+n8 l 3+以0z3z2 



为转换函数 ，并以它的子项作为建模网络结构中的 个初始 

模型： 

Vl— ao， 一 alXl， 一 &2．z-2，⋯ '7Ao— a9Z2x3 

此处 一1O。 

(3)从具有外补充性质的选择准则 中选出一个或若干个 

作为 目标函数 ，即选择外准则 。 

(4)产生第一层 中间模型，如图 1所示。传递函数 yk一 

^( ， )(志一l，2，⋯， )为第一层中间模型，它们 由自组织 

过程 自适应产生，且因所含变量个数、函数结构而彼此不同。 

同时 ，在训练集 A上估计 的参数。 

(5)第一层中间模型筛选。根据外准则，在检测集 B上 

对第一层中间模型进行筛选，选出的中间模型 (忌一2，3，6， 

7，9)将作为网络第二层的输入变量。 

(6)形成最优复杂度模型网络结构。重复步骤(4)、(5)， 

可依次产生第二层，第三层 ，⋯，等中间模型，最终形成可用于 

分析的显式最优分析模型(见图 1)，这里以第三层后的状态 

为例 。在模型 y 中变量 的数目小于或等于 4，而网络初始 

变量的个数为 5，初始变量 在筛选中被自动淘汰。 

从上面建模过程可以看出，利用 GMI)H方法具有以下 

特点：1)不需要特定 的先验知识和前提假设；2)因为 GMDH 

算法的递归性质，用 GMDH建模需要的数据样本少；3)能有 

效抵抗噪声干扰；4)能有效避免模型过拟合，模型的预测能力 

好 ；5)得到的最终模型容易解释。 

3 基于 GMDH因果关系的软件失效预测模型 

与已有的对 Granger因果关系检验方法__1 。 不 同，基于 

GMDH的因果关系检验从复杂系统建模角度研究变量间的 

关系，其优点在于：对于单输出(结果)多维系统，不需 Gran- 

ger因果关系检验的诸多限制条件；可以检验变量之间在非线 

性意义上的因果关系；用外准则值作为推断因果关系的依据 

可以避免用 F统计量时容易出现的错误；能从整体上分析多 

个变量与“结果”变量的关系，同时还能反映变量影响的强弱 

程度，因而有利于揭示导致软件失效的原因。 

基于 GMDH因果关系检验的软件失效预测分析分为 3 

个阶段：初步定性分析、GMDH因果关系检验和软件失效预 

测，其流程如图 2所示。 

初步定性 I确定度量指标 I 
fir I 

⋯ ’ 

i l 数据划分 I 选择外准则△2(．) 选择转换函数m(．) 
： I 

；CMDH~  ～⋯ ●． I 

!⋯ 、一  
诗算A2(At) 

l I  

除)(j’ 

； I计算△ ( 一 ’Ij=l，2，⋯，p)I 

： —i 看 

i 、、 一 
j软件失效 
； 预测 失效预测 

图2 基于 GMDH因果关系检验的软件失效预测模型 

3．1 初步定性分析 

初步定性分析主要包括选择确定进行软件失效预测的各 

个软件度量指标 ，对于数据集样本进行数据划分 ，为 GMDH 

模型确定相应的外准则和转换函数。 

(1)选择确定软件度量指标 

影响软件失效的因素很多，可以出现在整个软件生命周 

期的各个阶段，主要包括外部因素与软件本身内部因素。根 

据专家知识、经验以及相关研究确定可能影响软件失效(结果 

变量)y的软件度量指标(因素)集合{X ，X2，⋯， )。 

(2)数据划分 

将数据样本集(N 个数据样本)分为训练集 A(training 

set)和检测集 B(testing set)(Nlw—NA+NB，W=AUB)。若 

建立预测模型，则将数据样本集分为学习集A、检测集 B和预 

测集 C(checking set)，Nw—N + +Nlf，W=AUBUC。 

(3)外准则选择 

GMDH模型的变量筛选准则和停止准则一般采用外准 

则，一般可分为精度准则和相容性准则两大类。其中精度准 

则是以所建立模型的拟合精度作为算法停止的条件，如正则 

化(Regularity)准则、稳定(Stability)准则、预测(Prediction)准 

则和相关性准则；相容性准则是考察在不同样本数据集上对 

同一系统所建模型的一致性，如最小偏差准则(Minimum bias 

criterion，又称为无偏准则)。为了强调模型的预测能力，本文 

采用预测准则作为 GMDH模型的外准则 ，具体定义如下： 

fA2(A)一 ( 一 (A)) 
1 七 L 

△2(B)= ( 一 (B)) (5) 
l ℃ L 

l△2(w)一∑( 一 (w))。 
￡∈ L 

其中， ， (·)分别表示实际观测值和模型在不同数据集 

(i)l L练集 A、测试集 B和样本数据集Ⅳ)上的预测值。 

(4)选择转换函数 

在最优 GMHD模型中，建立因变量 (输出)和 自变量(输 

入)之间的一般关系作为转换函数，常用 K—G多项式 。 。 

3．2 GlVlDH因果关系检验 

(1)GMDH建模 

利用 改进 的 GMDH 算 法，建 立 以 y 为 输 出、{X ， 

X2，⋯， )为输入的 GMDH模型。记经过GMDH筛选保留 

在最优模型中的原始变量集为 A={X ，Xz ，⋯，Xp ) 

{X1，X2，⋯， }，声≤忌。记 一{X I 5≤ }(z一1，2，⋯， ) 

表示保留在最优模型中冠 的所有滞后变量，t 为X 的最大 

滞后阶数。令 A 一{ ，I z=1，2，⋯， )。 

(2)GMDH因果关系检验 

由式(5)计算最优 GMDH模型的预测准则值 △z(A )。 

依次剔除变量 X ∈{X ， ，⋯， }及其滞后变量，并依次 

重新建立 GMDH模型。分别计算这 P个模型的预测准则 

值。记只剔除X 本身后新模型的预测准则值为△2(A—X l 

J一1，2，⋯，p)，剔除 X 及其滞后变量后得到的预测准则值 

为 △2(A 一 
． 1J一1，2，⋯， )。 

利用 Diebold-Mariano检验方法分别检验 预测准则值 

△ (A )与 △ (A 一 JJ一1，2，⋯， )、△ (A )与 A (At一 
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x m Ij=1，2，⋯， )差异的显著性。Diebold-Mariano检验具 

体为：令 

g(△ (A ))--g(Aa(A 一X5．JJ：1，2，⋯， )) (6) 

其中，g(·)是损失函数，可以取 g(“)=us，,~lJDiebold-Mariano 

检验统计量为： 
 ̂

DM一[V( )] d (7) 
 ̂

其中，d是 的样本均值， ( )是 Newy-West异方差，是d的 

样本方差的自回归一致性估计。根据 Diebold-Mariano假定， 

检验统计 DM服从均值为 0的正态分布 ，通过计算其在正态 

分布假定下的 P值，来判断各类模型在预测准确性上是否一 

致。 

3．3 软件失效预测 

根据 GMDH因果关系检验获得与软件失效有因果关系 

的软件度量指标，重新建立 GMDH软件失效预测模型，对软 

件进行失效预测。 

4 实例分析 

本文选取 两个真实的软件失效数据集 Eclipse JDT和 

Eclipse PDEc l_对 GMDH方法进行短期预测验证 ，其中，数 

据集 Eclipse JDT包含 182个失效观察值，数据集 Eclipse 

PDE包含 179个失效观察值。观察值一共包含 8个测量指 

标，分别是 fanIn，fanOut，lackOfCohesionInMethod，number— 

OfAttributes， numberOfLinesOfCode， numberOfMethods， 

weigh-tedMethodCount以及 defects，本文利用 defects作为因 

变量来评估软件失效预测效果。观察值为一时间序列，记录 

了当前观察与上次观察的各测量指标缺陷数的增减情况。这 

两个数据集均保留最后 10个数据观察值作为验证集，其余数 

据作为训练集。 

为了更好地验证 GMDH模型的有效性，本文将其与利 

用Granger因果检验的软件缺陷预测模型作性能对比。其 

中，预测模型选为反向传播神经网络预测模型(BPN)与基因 

表达式编程预测模 型(GEP)，分别记为 Granger-BPN 以及 

Granger-GEP。 

在实验中采用以下 4种性能评价指标进行比较。 

(1)均值误差平方和(mean square error，MSE) 

MSE一÷善(M--yi )。 (8) ，‘ —l 

(2)回归曲线方程的相关指数(R-Square或 R值) 

∑(M— )。 

R-Square一1一 ———一  (9) 

∑( 一‰ ) 

(3)均值误差(average error，AE) 

AE= l丝二 l×100 (1o) 
H t=1 yi 

(4)均方百分比误差(MSPE) 

MSPE一 √ ( )z (11) V 
i；1 Yi 

式(8)一式(11)中， 表示数据的实际值 ，yi!表示数据的 

预测值，‰ 表示观测数据 的均值。显然，肛 值、MSE值 

和MSPE值越小，R-Square值越接近 1，这表明预测值与实 
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际值越接近，模型拟合或预测性能越好。 

实例 1 本文选取的实验数据是 Eclipse JDT数据集，各 

测量指标如图3所示。 

0 l加 40 加 丑0 10Q 12o 14Q 160 1舯 锄  

失效观察点 

0 20 柏 ∞  鲫  啪  120 1|D 160 1∞ 200 

失效观察点 

图 3 Eclipse JDT数据集 

将测量指标defects作为因变量，其余测量指标作为自变 

量，无需进行 Granger因果检验，直接导入到 GMDH因果关 

系模 型 中。图 4为 GMDH 模 型、Granger-BPN模 型 以及 

Oranger-GEP模型所得预测结果的每个观察值相对误差值结 

果，每个点的误差值越接近于0，代表模型在这个点上的预测 

精度越高。 

图 4 JDT数据集在各模型中预测误差百分比对比 

表 1给出了分别利用 GMDH、Granger-BPN以及 Grang— 

er-GEP方法对 JDT数据进行预测的结果及相应评价指标 

值。 

表 1 JDT数据集在各模型的预测性能指标 

由图 4及表 1可知，利用 GMDH算法得到的结果中，R 

值较 Granger-BPN以及 Granger-GEP方法的大，接近于 1； 

AE值、MSPE 以及 MSE 值 均 要 比 Granger-BPN 以及 

Granger—GEP方法 的小。可以看 出，GMDH较其它方法更 

优。 

实例 2 本文选取的实验数据是 Eclipse PDE数据集，各 

鼍酶键搽 

“ ∞ ¨ ∞ 0 

奇 喇 



测量指标如图 5所示。 

失效观察点 

图5 Eclipse PDE数据集 

同样将测量指标defects作为因变量，其余测量指标作为 

自变量 ，代人到GMDH 因果关系模型中进行计算。图 6示出 

GMDH模型、Granger-BPN模型以及 Granger-GEP模型所得 

预测结果的每个观察值相对误差值结果。 

l 2 3 4 5 6 7 8 9 10 

预测步数 

图 6 PDE数据集在各模型中预测误差百分比对比 

表 2给出了分别利用 GMDH、Granger-BPN以及 Gran- 

ger-GEF方法对PDE数据进行预测的结果及相应评价指标值。 

表 2 PDE数据集在各模型的预测性能指标 

由图 6及表 2可知，利用 GMDH算法得到的结果 中，尺 

值较 Granger-BPN以及 Granger-GEP方法的大，接近于 1； 

AE值、MSPE 以及 MSE 值 均 要 比 Granger-BPN 以及 

Granger-GER方法 的小。可 以看出，GMDH 较其它方法更 

优 。 

结束语 本文基于 GMDH网络与 Granger检验提出了 

一 种软件失效预测模型，借鉴 Granger检验思想，利用 GM— 

DH网络选择与软件失效具有因果的软件度量指标 ，建立软 

件失效预测模型。基于 GMDH的因果关系检验从复杂系统 

建模角度研究变量间的关系，其优点在于对于单输出(结果) 

多维系统，不需 Granger因果关系检验的诸多限制条件 ，可以 

检验变量之间在非线性意义上的因果关系。实验结果表明： 

该方法在预测时效果较好，与一些常用预测算法相比，效果有 

一 定改善。 

本模型由于使用 GMDH 网络对数据进行训练，因此数 

据的训练集应尽可能大，以使 GMDH 网络得到充分训练，这 

样才能达到更好的预测效果。另外 ，本文算法是进行单步预 

测，每预测一步后，再把其加入训练集来预测下一个点，随着 

预测点数的增加，在后面点数的预测中误差会越来越大，所以 

此模型更适合于进行短期预测。 
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(1)指纹采集阶段的安全性分析 

对指纹数据的攻击，是指用户指纹数据被采集并传输到 

安全操作系统内部之前 ，被潜在的恶意程序截获。为了避免 

此种攻击，本文采用通用的加密算法对指纹数据进行加密，以 

确保本阶段指纹数据的安全，而用于指纹数据加密的密钥则 

保存在受 TrustZone保护的硬件隔离区域，该密钥的获取则 

是通过指纹安全通道进行传输。 

(2)指纹信息传输过程的安全性分析 

针对指纹信息传输过程的攻击，主要发生在把指纹数据 

从 Android环境传输到 T-OS系统阶段。由于 TrustZone驱 

动模块会在内核层申请 内存空间，拷贝用户层内存空间的指 

纹数据 ，并且整个阶段指纹以密文形式存在，从而保证了本过 

程的安全性。 

(3)指纹模板库的安全安全性分析 

指纹模板库作为指纹匹配操作的模板资源，是整个指纹 

识别过程的基准和依据。指纹模板库由于存储在安全隔离区 

域中，因此可以阻隔来 自非安全环境的安全威胁。此外，为防 

止 T_0S内的其他安全服务获取该指纹模板库，通过使用非 

对称加密算法并结合存储在隔离 区域内的密钥，完成对指纹 

模板库的加密保护。 

(4)指纹识别处理程序的安全性分析 

针对指纹识别过程的攻击，主要发生在指纹预处理、特征 

值提取和匹配等阶段 ，保证该流程的安全可靠是指纹识别服 

务的关键。本文通过借助于 ARM TrustZone技术所搭建的 

指纹识别安全框架，确保了整个识别过程运行在安全环境内 

部 ，从而有效地避免了恶意程序对该过程的攻击。 

结束语 目前，将指纹识别技术大量地应用于便携设备 

上 ，不管是手机厂商，还是互联网企业、移动运营商、银联等 ， 

都将会极大地推进移动支付业的发展，而作为安全支付关键 

技术的指纹识别技术的重要性是毋庸置疑的。保障用户指纹 

的机密性和指纹处理的安全性是本文研究的 目标，本文借助 

于 TrustZone的硬件隔离保护机制以及安全加密和安全存储 

等安全技术实现了对敏感资源操作的安全性保护。其中包括 

以下3个方面的安全：用户指纹数据的安全加密避免了An— 

droid恶意程序截获用户指纹信息的风险；Android与 T_0S 

间的安全通道确保了指纹密文数据的安全传输；T-0S内部的 
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指纹预处理、特征值提取与安全存储 、指纹匹配操作确保了指 

纹识别服务过程的安全。通过保障每个环节的安全，保证了 

整个指纹识别过程的安全。而随着指纹识别技术发展的不断 

深入，智能终端支付的便捷性和安全性有着一定的研究意义 

和应用价值。 
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