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2一分解 H布尔函数和高非线性度布尔函数 

黄景廉 王 卓 李 娟 

(西北民族大学电气工程学院 兰州 730030) 

摘 要 以布尔函数的导数和 自定义的e_导数为主要研究工具，研究满足一次扩散准则、可 2一分解为两个子函数乘积 

的一类 H布尔函数的非线性度、相关免疫性和代数免疫性等密码学性质。得到了这类 H 布尔函数的相关免疫阶与 
r 聃 ] 

两个子函数的关系，以及这类H布尔函数的相关免疫阶可达到I等 l一1的结论。还得到了利用两个子函数使布尔函 
I 厶 I 

数的非线性度 易于求解的方法，以及这类 H布尔函数的最低代数次数零化子与两个子函数的关系。进一步地，在这 

类 H布 尔函数上述特点的基础上，利用导数和 e-导数构造出了非线性度提高到 2 。+2 。、具有相关免疫性和 2阶代 

数免疫性的一族 H布尔函数。由此，解决了提高布尔函数的非线性度 问题，以及 同时具有较高非线性度、扩散性、相 

关免疫性和较 高阶代数免疫性的布尔函数的存在性 问题。 
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H Boolean Functions with Divided into Two Parts an d High Nonlinearity Boolean  Functions 

HUANG Jing-lian WANG Zhuo LI Juan 

(College of Electrical Engineering，Northwest University for Nationalities，Lanzhou 730030，China) 

Abstract Using the derivative of the Boolean functions and the e-derivative defined by ourselves as research tools，we 

studied the cryptographic properties of a class of H Bo olean function which satisfy one degree propagation and are divi- 

ded into the product of tWO subfunctions，including nonlinearity，correlation immunity and algebraic immunity and SO 

on．We achieved the relationship between the correlation immunity of this kind of H Boolean function and the two sub— 

functions，and also arrived at a conclusion on the correlation immunity of this kind of H Bo olean function which can 

r 一 ] 

reach l号I—1．Moreover，we obtained the relationship between the lowest algebraic degree annihilator of this kind of an 
' ● 

H Boolean function and the two subfunctions．Further，using e-derivative and derivative of a Bo olean function，we con— 

structed a cluster of H Boolean function which has the nonlinearity 2 一 +2 一 。the correlation immunity and 2-order al— 

gebraic immunity from obtained H Bo olean functions．In this way，we resolved the problem of improving the nonlinearity 

of a Bo olean function，and the existence problem of a Boolean function having higher nonlinearity，propagation，correla— 

tion immunity and higher algebraic immunity． 

Keywords H Bo olean functions，2-divide，e-derivative，Nonlinearity，Algebraic immunity，Correlation immunity 

1 引言 

布尔函数的高代数次数、非线性度、扩散性、相关免疫性、 

代数免疫性等性质，是为抵抗对密码体制的各种攻击技术而 

陆续研究出来的、布尔函数应具备的性质。布尔函数如能同 

时具有多种 良好的密码学性质 ，便可使据此布尔函数设计的 

密码系统具有抵抗多种密码攻击的能力。而布尔函数密码学 

性质的好坏也直接关系到据此布尔函数设计的密码算法的安 

全性 ]。 

布尔函数的代数免疫性反映了其抵抗代数攻击的能力， 

布尔函数的非线性度反映了其抵抗线性攻击或快速相关攻击 

的能力，相关免疫性反映了其抵抗相关攻击的能力E 。近些 

年提出的抵抗代数攻击的代数免疫性l_7]，受到了人们极大的 

关注，涌现了许多方法和成果[s-153。除此之外，其它密码学性 

质，如扩散性、相关免疫性和非线性度等，在构造布尔函数时 

也需要考虑。在对具有多种 良好密码学性质的布尔函数的研 

究中，文献[163给出了代数免疫度与非线性度的关系式；文献 

[17]给出了一类具有最优基本代数免疫度、最优代数次数的 

向量函数的构造，由此构造的向量函数同时具有较高的非线 

性度；文献[18]构造了一类具有高基本代数免疫度的向量 

Bent函数和一类同时具有高基本代数免疫度和高非线性度 

的平衡向量函数；文献[19]将文献[183的构造推广，得到新构 

造的具有更高非线性度的函数；文献[2O]利用群分解的方法， 

构造了一类具有最优基本代数免疫度且其他密码学性质良好 
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的向量函数。 

H布尔函数是具有 1次扩散性的布尔函数。对于 H布 

尔函数的非线性度 N，，其大小范 围为 2 。≤ N，≤ 2 一 

2芎一
。 特殊的 H布尔函数 Bent函数(n次扩散)的非线性度 

为2 一2号～，这是所有布尔函数非线性度的最： 值[2 ，但 

Bent函数不是相关免疫函数。因此，需要研究并找到具有相 

关免疫性且非线性度大于 2 的 H布尔函数。 

高非线性度是布尔函数抵抗最佳仿射逼近攻击、线性攻 

击应具备的性质 ，求布尔函数的非线性度 (Nj一
，

m in 
“ J∈ Lr_ 

(厂( )+z( ))一 (厂( )+Z。( )))时，寻找 zo( )是较困 

难的工作l_2 。导数和 e_导数具有将一些难以研究的复杂问 

题转化为较易讨论的较简单问题的特性。本文利用这一特 

性，以导数和 e一导数为主要研究工具 ，通过对 2一分解 H布尔 

函数 厂(z)一R( )S( )的相关免疫性、非线性度中的 ( )与 

尺( )和 S(z)的关系、代数免疫性中的最低代数次数零化子与 

R( )和 S(z)的关系等 问题 的研究，既可得 出 厂(z)=R(3，) 

S(z)的相关免疫阶、非线性度求解方法 ，同时也找到一族相 

关免疫的、2阶代数免疫的、非线性度为 2 +2 。的 H布尔 

函数。 

2 预备知识 

布尔函数的导数是人们熟知的l2 ，需要给出布尔函数 e- 

导数的概念。e一导数与导数 的关系及 e-导数的性质 ，可参考 

文献[-25—27]。 

定义 1 元布 尔 函数 f( )一f(-z ，x2，⋯，Xn)∈ 

GF(2) 。)7 对r个变元 ， ，⋯， 的导数(偏导数)表示和 

定义为： 

af(x)／a(x l， 2，⋯， ) 

一 ／( 1，Jc2，⋯，．~Til，．7ci2，⋯， ，⋯， )+-厂( l，372，⋯， 

Xil， ⋯ ， ，⋯ ，37 ) (1) 

其中，1≤ ≤ ，1≤ l≤ z≤⋯≤ ≤”，1≤r≤7z。 

当r一1时，式(1)即为 -厂( )=f(xl，z 一， )对单个变 

元的导数，记为 df(x)／dx ( ：1，2，⋯，n)。经简单的计算化 

简，可得到如下便于使用的形式： 

df(x)／dxl—f(xl，372，⋯，xi一1，1，2Ci--1，⋯，z )+f(xl， 

x2，⋯ ，∞一l，0，~Ti+I，⋯ ， ；rn)， 一1，2，⋯ ，，z 

定义 2E25-27] 元布尔函数 _厂(z)一f(x1， 2，⋯，Jc )∈ 

GF(2) 。r 对 r个变元．2c ，⋯， 的 e_导数(e一偏导数)表 

示和定义为： 

ef(x)／e(xn，Iz 2，⋯， ) 

一 厂( l， 2，⋯ ，z￡1，z 2，⋯ ， ，⋯ ， ")· 

f(xl， 2，⋯，z 1， 2，⋯，z ，⋯，Xn) (2) 

其中，l≤ ≤ ，1≤ 1≤ 2≤⋯≤ ≤ ，1≤r≤ 。 

当 r一1时，式(2)即为 l厂( )=_厂( ，z ”， )对单个变 

元的 e_导数，记为 ef(x)／ex ( 一1，2，⋯， )。经简单的计算 

化简，可得到如下便于使用的形式： 

ef(x)／船 —f(xt，~c2，⋯，xi一1，1，．T~i--1，⋯， )·f(xl， 

2，⋯ ， 卜1，0，zf+1，⋯ ，z")，i一1，2，⋯ ， 

定义 3 若 _厂( )一-厂( 1，Jc2，⋯，z )∈GF(2)GF 对任 

意e 一(O，0，⋯，0，1，0，⋯，O)(1≤ ≤ )，有 

(-厂( +￡ )+-厂(z))：2 (3) 

则称_厂(z)为H布尔函数。其中'Ef表示第i个分量为 1、其余 

分量为 0的7z维布尔向量。 

H布尔函数就是具有 1次扩散性的布尔函数。 

定义 4 对 ，( )一_厂(z1，2E2，⋯， )∈GF(2) ，定义 

N，一
“ in[ ] (厂( )，z( ))一f(1r i MwtEL EL (厂(-z)+ (z))为 (r) [ ] z( ) [T] 

，(-z)的非线性度。其中， [ ]表示所有线性函数为元素的 

集合； (厂( )，z(1z))(或记为d(f， ))表示 _厂( )和z( )之间 

的 Hamming距离，即 

(，( )，z( ))一l{z∈GF(2) l厂( )≠Z( )}l 

其中，l{·}l表示集合{·)中元素的个数。 

称 —
f(1r

m

)∈

a x

[ ] 
(，(z)，z(Iz))为 厂( )的线性度。 

显然，对任意 元布尔函数厂( )，有 N，+c，一2 。 

定义 5 两个 元布尔函数 ， ( )与 -厂2( )(z 一( 

z2⋯ )∈GF(2) )的级联函数 _厂(z)( 一( o 1 2⋯,TCn)∈ 

GF(2) )是一个 +1元布尔函数，有 

( )一(1+zo)，1( )+ o ( ) 

一 ( )+ o(，1(z )+-厂2( )) 

记为，( )一厂1( )ll-厂2( )。 

定义 6 对 布尔 函数 _厂(Iz)一f(x1，．22z，⋯， )∈GF 

(2) ，设 rUA是{1，2，⋯， }的一个划分。如果存在 3个 

布尔函数 F( ， )∈GF(2)GF(。 ， ( ，l r∈r)∈GF(2)GF( 

(ig为 ( ，))和 (而 l ∈A)∈GF(2)6F‘。 (记为 (以))，使 

得 厂(z1， 2，⋯， )一F( ( ，)， (而))，则称 -厂( 1， 2，⋯， 

)是关于 r和 A可以 2一分解的。 

根据定义 1一定义 3，可容易地得到引理 1一引理 3。 

引理 1 布尔函数 ，(z)是 r次扩散函数当且仅当 

wt(a_厂( )／8(x 1，．yc 2，⋯， ))一2 ，1≤ ≤ ，1≤r≤ ， 

1≤ ≤ 2≤⋯≤ ≤ 

引理2 布尔函数厂( )是 H布尔函数当且仅当对一切 

．7c ( 一1，2，⋯， )，有 

wt(df(x)／dxi)一2 ， 一1，2，⋯， 

引理 3 对任意布尔函数 厂( )，有 

厂( ) ，( ) 厂(z)／dx +e厂(z)／ex ， 一1，2，⋯， 

和 

wt(厂(z))一设̂(_厂( )c ( )／dz )十t ( 厂(z)／ex ) 

一21 ( 厂( )／出 )+t￡々(ef(x)／ex~) 

一 1，2，⋯ ，n 

引理 4 布尔函数 ，( )是平衡 H布尔函数当且仅当 

zut( (z)／dx )一2 

且 

(P厂( )／exf)一2 一 ， 一1，2，⋯， 

引理 5 布尔函数 _厂( )∈OF(2) ’ 是 ( ≥ 1)阶相 

关免疫的当且仅当对 ：(1≤ ( )≤ )，有 

(wxf(x))一2 wt(_厂( )) 

3 可 2一分解为 2个函数乘积的 H布尔函数的相关 

免疫性和代数免疫性 

定理 1先讨论 -厂( )是 H布尔函数，且 _厂( )能 2一分解为 2 

个函数的乘积，即 厂(Iz)一R( )S( )时，尺( )和 S(z)的特性。 
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定理 1 设布尔函数_厂( )能 2一分解为2个函数的乘积， 

即 _厂( )一R( )S(z)({Y)U{z)一{ l，x2，⋯， )，{y}N{z)一 

)。则 厂( )是 H布尔 函数 的充分必要条件是 ：degR( )一 

degS( )一 1。 

证明：(充分性)设 ，(_ ，)一R( )S( )({y}U{z}一{ ， 

Iz2，⋯， )，{y}N{z)=D)，并有 degR(y)=degS(z)一1。 

因 degR(y)一degS(z)一1，故 wt(R( ))一wt(S(g))一 

2 ，dR(y)／dy~一1( E{y))，dS(z)／dzi一1( ∈{z})。所 

以有 

嘶( ( )／dyi)=zut(S(z)dR(y)／dy~)一 (S( ))一 

2 ( E{y)) 

嘶 ( ，( )／dz1)一wt(尺( )dS(z)／dz )一wt(R(3，))一 

2 一 (2 E{z}) 

即wt(df(x)／dx )一2一 (i一1，2，⋯， )。由引理 2知， 

_厂( )是 H布尔函数。 

(必要性)：用反证法。 

1)先假设 degR(y)一1，degS(z)~l。 

不失一般性 ，可设 E{zi}，． 一z∈{ }。于是有 

伽 (R( ))一2 (4) 

且 

dR(y)／dy 一1( ∈{Y)) 

由引理 2，有 

哪 (df(．r)／dy1)一 (S(z)披 ( )／dyi) 

=wt(S(2))一2 (5) 

和 

嘶 (d／( r)／dzi)一 (R( ) S( )／dzi) 

一  (R( ))一2 (6) 

比较式(4)和式(6)，便有 

dS(z)／dz 一1，或 R(y)dS(z)／dzl 尺( )(ziE{2))。 

若dS(z)／d~一1(蔷E{ })，则 degS(z)一1，与degS(z)> 

1矛盾。 

对R(y)dS(z)／dzi一尺( )(zi E{z})，即有 

dS(z)／dzi—R( )+Sl(2)，R( )S1(2)一O (7) 

式(7)表示函数 dS(z)／dz,是线性 函数R( )与另一个函 

数 S (2)的和(函数 dS(z)／dzi由{z}中变量构成，而 尺( )由 

{Y}中变量构成)，且 R( )51( )一O。由于{y}N{ }一O(degR 

(．y)一1)，因此式(7)不可能成立。故假设条件 degS(z)> 

1不成立 ，必有 degS(z)一1。 

2)假设 degR(y))l，degS(z)~l。必有 R(y)dR(y)／dy~≠ 

0且eR(y)／ey ≠O，及 S(z)dS(z)／dz ≠O且 eS(z)／e ≠O。 

因 _厂( )是 H布尔函数，所以有 

wt(df(x)／dz1)一 (尺( ) S(2)／dz1)一2”一 (ziE{ )) 

(8) 

和 

(d厂( )／dy )一 (S(z)dR(y)／dyi) 

一 2 ( ∈{Y}) (9) 

故必有 wt(R( ))≥2 ，wt(dS( )／dzi)≥2一 ，wt(S(z))≥ 

2 和 zut(d尺(37)／dy )≥ 2 ( E {y}，z E{2))。记 R( ) 

dS(z)／dzl=R1( )，即 R( )一R1( )+R2(．y)且 

wt(R1( ))一2 ，R1(y)R2(3，)=O (10) 

和 

dS(z)／dz 一尺l( )-J-S1(z)，Rl(y)S1( )一0 
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但由于{Y}N{z}一 ，因此式(11)不成立。从而式(1O) 

也不成立。因此，degR(y)>1和 degS(z)>1不成立。故必 

有 degR(y)=degS(z)=1。定理 1成立。证毕。 

定理 2讨论可 2一分解为／( )=R( )S(z)形式的 H布尔 

函数的相关免疫性。记能 2一分解为 2个函数乘积的所有 元 

H布尔函数 ，(z)一R( )S(z)构成的集合为F[ ， 。 

定理2 对 厂( )一R( )s( )EF[y，z]，有
，( 瓮． ]CI(S 

(z))一I号 l一1。 

证明：对线性函数 ，有 

wt(厂( )+( )一 (R( )S(z))+wt(( )一 

2w,(c ( )S(2)) (12) 

由定理 1知，degR(y)一degS(z)一1。故当 ajx=R(y)或 

( 一S( )时，wt(厂( )+( )一砌 (c )一wt(R( )S(2)) 

2 。。这时，( )不是wt(∞)阶相关免疫函数。 

当 wt( )≤min(1{ )1，1{z)1)一1时，wt(，( )+oJx)= 

2 +2 一2·2 。一2 。 (1z)为min(I{Y)l，l{ }1)一1 

阶相关免疫函数。 

max min(1{ }l，l{ }1)一I号l。故，(-fm州ax ， CI 

(厂( ))一l告 1。证毕。 

推论 1 对厂( )一R( )S( )EFly，z]，当oxt~R(y)且 

c ≠S( )时，必有 (厂( )+ ：)一2 。 

推论 1由定理 2的证明即可看出，不再证明。 

由定理 2可知，H布尔函数 _厂( )一R( )S(2)的相关免 

疫阶可以达到l n I一1，但SCr)的代数免疫阶却不高。有下 

面的定理 3。 

定理3 有H布尔函数_厂(z)一R( )S(z)EF[-y，z]，则 

1+R( )和1+S( )是 _厂( )的2个最低代数次数零化子，且 

AI(f(x))一1。 

证明：对 厂( )一R( )S(2)，有(1+R( ))，( )一0，(1+ 

S( ))-厂( )一0，且 deg(1+R( ))一deg(1+S(2))一1。故 

1+R( )和 1+S( )是 ，( )的 2个最低代数次数零化子，且 

AI(f(x))一1。证毕。 

从定理 2对 _厂( )一R( )S( )的相关免疫性的讨论中可 

以看到，_厂(z)和线性函数 的关系很奇特：除了wx=R(y) 

和c ：S(z)之外的任意 ∈LlIx]，都有 (，(z)+ )一 

2 。由此可知，只要选取 f0(z)=R(3，)和 ￡o( )一S(z)，则有 

rain wt(厂(z)+Z( ))一叫(厂( )+f0( ))一2一 
“r)ELn L刈 

所以有下面的定理 4。 

定理4 对 H布尔函数 _厂( )一R( )S(z)EFly， ]，有 

一  m

∈L

in [ w,(f(z)十f(Ir)) 

一'rut(厂( )+Z0 ( ))一2 。， 一1，2 

且 如1(z)一R( )，l02( )=S( )。 

定理 4不再详证。 

从定理 2一定理 4可以看到，，(．z)=R( )S(z)EF[-y，z] 

这一类型的H布尔函数，可以由不同元数的线性函数生成。 

因而 _厂( )的非线性度只由生成它的线性函数 R( )和 S(z) 

确定。厂( )的最低代数次数零化子也 由尺( )和 S(2)确定。 

(11) 同时，／(z)还可以具有从1阶直到『号]一1阶的相关免疫性， 



且具有扩散性。利用，( )的这些特点，可以构造出具有较高 

非线性度并 同时具有扩散性 、代数免疫性和相关免疫性的布 

尔函数。 

4 高非线性度 H布尔函数的构造 

高非线性度是提高密码系统抵抗线性攻击能力的布尔函 

数的重要性质。定理 5讨论利用可 2一分解为 2个函数乘积的 

H布尔函数，构造出具有较高非线性度的相关免疫 H布尔函 

数的问题。 

定理 5 对可 2一分解 H布尔函数 ( )一R( )S(z)一 
"一 — i+ 】 

∑z ∑ _z ( 一2，3，⋯，”一2)，取 
r一 1 k= 

一 + 1 w— + 】 n— 

_厂l( )一( +lz —s)+( + 一 蕈。 + 一 蕊善乃+ 
( )， 一 2，3，⋯ ， 一 2 

则 

1)厂1( )是 1阶相关免疫平衡 H布尔函数。 

2)有 Zol(z)一 + 一3，Zo2( )一 一1+ 一3，使 

r1一
f(-r)

ra
∈L
in 
M
砌 ( ( )+z( )) 

一砌 (_厂l( )+Zol( ))=砌 ( (z)+lo2(z)) 

一 2n一 

3)令 N一 +1，级联 函数 _厂( )一 (1+ o)fl( )+ 

(z)是 N维相关免疫的、2阶代数免疫的 H布尔函数。 

当zol( )≠S(z)且 fO1( )一R( )，及 zo2(1z)≠S( )且 

Zo2( )≠R( )时，有 

)∈
ra
L 

i

+

n

1 

(，( )+z(z))一2 一。+2 

证 明： 

1)由于 degft( )一2，且 _厂1( )的 2次项 中含有 ， 

z，⋯， 中所有任意 2个元，因此对一切 i一1，2，⋯， ，有 

deg(dfl(z)／妃 )一l。故 

( ^( )／dx )一2 一 ， =1，2，⋯， 

即 厂l( )是 H布尔函数。 

经计算，有 

由引理 4知 ， 

zut(，1( ))一2 wt(d，】(z)／dx )+ (efl(z)／ex ) 

一2一 ·2 一 +2n一 

— 2”～ 

故 ，1( )是平衡布尔函数，有 

wt( (A( )+麓)／dx )一2”一砌(dfj(x)／dx )一2”一 
n一 2 

wt(P(̂ ( )+ )／ex )一℃u(z 一3+ 一l∑以 )一2”一 
= 1 

wt(e(，l( )+ 一1)／e．z- 一1)一 ( ～3∑以)==2”一 
一 l 

和 

(e(A( )+五)／ex~)一Ⅵ(( + ～1)(Xn+ 一3+Xl+ 

⋯ +Xi—l+ +1+⋯+ 一2)) 

一2 一 

i一 一 2， 一4，⋯ ，1 

由引理 5知 

Wt(fl( )+xi)一2 wt( (，1( )+西)／dx )+砌 (P(厂1 

( )+x )／ex ) 

一 2 一1 

故 -厂l(z)是相关免疫函数 。 

因此 _厂1( )是 1阶相关免疫平衡 H布尔函数。 

2)直接计算，即可得 

(̂ (z)+Zol( ))一 (-厂1( )+Zo2(Iz))一2一 

而由文献[9]知，H布尔函数的非线性度有 

2 ～ ≤N，≤2 一2号 

所以 N^一2 。。 

3)由于 

(_厂(Iz)+ )一 ((1+37o)(，1( )+ ))+wt(xo 

( (z)+ ))一 ( ) (13) 

且 ，l( )和 ( )都是相关免疫函数，有 wt(，1( )+ ，)一 

2 和 wt( (z)+ ，)一2 。故由式(13)知，，( )是相关免 

疫函数。 

由于 

wt( (，1( )+ ( ))／dx )一 (1+ ∑ )一2 
Z 

和 

Wt(e(厂1(1z)+ (z))／ex ) 

一砌((1+ 一3+ ∑ m4- 一l∑ + ∑ ∑z，) 
k=n--2 2 女 2 J— l 

(z 一3+ 一l∑ 97k+ ∑ Xk∑ ，)) 
= n— Z = 2 — 1 

一℃ (( 一3+ l-+-∑ ，)∑ oTk) 
1 1 2 

==2”一 

由引理知，Wt( ( )+ ( ))一2 。 

令 N— +1。由于 fx( )和 (z)均为 H布尔函数，因 

此对一切 r一1，2，⋯， ，有 

wt( ，( )／dx )一砌 ((1+JCo) ，1( )／dx，+ 

xodf~( ))／dx，) 

一 2N一 

由于已证明有 wt(，l(z)+ (z))一2 ，因此 

(df(x)／dx0)一2砌 (，l( )+ ( ))一2 

由引理 2知，厂( )是 H布尔函数。 

由于 A( )是平衡 H布尔函数，因此有 

(_厂l(x)dfl(x)／dx~)一2 

且 wt(P_厂1(x)／ex．)一2 。所以 _厂l(z)只能有 2次以上零化 

子 。 

又 (z)有 1次零化子 1+S( )和 1+R( )，所以 ／( ) 

有 2次零化子(1+xo)·0+ o(1+S(z))和(1+-z0)·0+ 

o(1+R(3，))。故 AI(f(x))一2，，( )是 2阶代数免疫函数。 

由定理 5的2)可知：对 A( )，有且仅有 如 ( )一 + 

37 一3和 zo2(z)一z 一1+ 一3，使 Wt(厂l(Iz)+zo ( ))一 rain 
(川EL』 

Wt(，l( )+Z( ))。 

但对 ( )=R( )S(z)，当 t( )≠S( )且 fo ( )≠ 

R(3J)，及 lo2( )≠S( )且 zoz( )≠尺( )时，为方便计算且不失 
一 般性，假设 S(2)中含 一s，记 S( )=s1(z)+ 3。于是有 

Wt( (R( )S( )+Z0，(_z))／dx 一3) 

一砌(R( )+Xk)一2 ，k=n或 一1 

wt( (R( )S( )+Z0，( ))／ex．一3) 

一  (R( )(S1( )+Xk))一2 ，k=n或 一1 

所以由引理有 

砌 ( (-z)+lo，( ))一2 ，r一1，2 
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飘 
㈦ 

十 

一 

一 

+ 

一 

一 一 

时 

／  

^ 

m 



 

同样，可计算出 

( ( )+R( ))一砌(，l( )+S(z))=2 

记 ￡ 1cc)一 一3+ 和 ￡ 2(z)一 一3+ 一1为n+l维函 

数。当 f0l( )≠S(2)且 f0l( )≠R( )，及 zo2( )≠S(2)且 

Zo2( )≠R( )时，有 

Nj— rain wt( ( )+Z( )) 
／(a)∈ Ln 1 LrJ 

—Wt(厂( )+Zo (_1，)) 

一叫(／( )十(1+． )·O+Jc0尺( )) 
一  (厂(．r)+(1+ o)·0+ oS(z)) 

一2 一0+2 一 ，N—n+1 

证毕。 

定理 5得到了一族具有相关免疫性、2阶代数免疫性、扩 

散性和较高非线性度(达到 2 。+2 。)的布尔函数。由于我 

们只知道 H布尔函数的非线性度取值范 围为 2 ≤N，≤ 

2 一2号一，及布尔函数最大非线性度为 Bent函数(O阶相关 

免疫)的非线性度为 2 一2 ～，而非线性度大于 2n_ 的 H 

布尔函数还未见到，因此定理 5得出的非线性度达到2 + 

2一。的一族 H布尔函数的结果是一个很好的新结果。 

例 取 (．r)一(Xl+趣+．r3)( +3：5+x6)，则 ( )一 

( 6+ 3)+( 6+325)( 1+ 2+ 3+374)。有 

wt( fx(x)／dx )一2 一 一2 ， 一6，5，4，3，2，1 

wt(cA( )eJ" )一2 一。=2 一 一2 

故有 

wt(_厂l( ))一2一 wt( fx( )／dx6)+wt(cA( )／e：ce) 

一 2n 一 2 

所以A ( )是平衡 H布尔函数。 

同样可求得： 

fwt(d(厂1( )+．Ti)／dx1)一2 一啦(d (z)／dxi)一2 

【wt(P(̂ ( )+ )／ex )=2 一 

所以有 

'rot(_厂l( )+ )一2 Ⅵ ( (A( )+西)／dx )+wt(efl 

( )／ex，) 

一2 ～ ，ix 1，2，3，4，5，6 

所以 f ( )是相关免疫函数。 

因此
．  ( )是相关免疫的平衡 H布尔函数。 

对于定理 5的结论 2)和 3)，要对 ^( )、 一3的 ( )以 

及厂( )一(1+ )，1(1z)-~-21．0 ( )进行验证，只需同验证 ，l 

( r)是相关免疫的平衡 H布尔函数一样，按定理 5证明中的 

方法进行计算即可。限于篇幅，不再赘述。 

结束语 本文得到了一些很有意义的新结果，如使 H布 

尔函数非线性度大于 2 ，达到 2 +2 。；同时得出具有较 

高非线性度、相关免疫性、2阶代数免疫性和扩散性等多种密 

码安全性质的一族布尔函数等。 

本文以导数和 e-导数为主要研究工具进行研究。文中有 

多处必须使用导数和 e-导数才能够较易证明的地方。如：定 

理 5中，证明 厂l( )和级联函数 ／( )是 H布尔函数时，直接 

求较复杂函数表示式的重量很困难，利用导数和 e一导数，将求 

较复杂函数表示式的重量转化为求线性函数和 2个线性函数 

乘积的重量，即可以直接得出结果，并具有很强的推理性(因 

若 degh1( )：1时，有 砌(dh1(x)／dxi)一2 ， ( 1(z)／exi)一 

O(h1( )含变元 32 )，所以 wt(hl( ))一2 。又还有 de 2 

· 17O · 

( )=1且 矗1( )≠h2( )时，由 (̂1(z)+h2(z)) wt(h】 

( ))+wt(hz(z))一2 ( l(x)h2( ))，可直接得到 (̂1( ) 

hz(z))一2 )。因此，以导数和 导数来证明问题，是布尔 

函数密码学性质研究中有时不可缺少的研究方法。 

本文利用 2一分解函数得到 H布尔函数较高非线性度的 

结果也引出一些需进一步研究的问题，如利用 2一分解 H布尔 

函数，研究在提高非线性度的基础上提高 H布尔函数相关免 

疫阶、代数免疫阶，并赋予 H布尔函数平衡性的问题；利用任 

意 2一分解布尔函数进一步提高布尔函数的非线性度问题，构 

造高代数次数布尔函数的问题，以及构造高维最优代数免疫 

函数等问题。今后将对这些问题逐步展开研究。 
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少数据的合并时间，减少合并过程对系统性能的影响。测试 

结果表明，通过以上策略可以明显减少数据的合并时间，提高 

Cassandra服务器的读取响应性能。 
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