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无随机预言模型下可否认的基于属性的指定证实人签名方案 

任 燕 

(运城学院应用数学系 运城044000) 

摘 要 首次在无随机预言模型下构建了可否认的基于属性的指定证实人签名方案。在该方案 中，签名者和指定的 

证 实人均可通过执行相同的协议来对签名的有效性进行确认，同时可以通过执行相同的协议来否认无效的签名。最 

后 ，对方案的正确性进行 了分析 ，并在无随机预言模型下证明 了方案的安全性。分析表明，本方案具有不可伪造性和 

隐形性 。 
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Deniable Attribute-based Designated  Confirmer Sign ature without Random Oracles 

REN Yan 

(Department of Applied Mathematics，Yuncheng University，Yuncheng 044000，China) 

Abstract In this paper，we first proposed a deniable attribute-based designated confirmer signature’S model without 

random oracles．In this signature scheme，both the signer and the designated eonfirmer can run the same protocols to 

confirm a valid designated confirrner signature or disavow an invalid signature．Finally，the proof of correctness and se— 

curity in the standard model is provided．Analytical results show that this scheme obtains the advantages of unforgeability 

and invisibility． 
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1 引言 2 预备知识 

1 994年 DChaumc1_首次提出指定证实人签名。在指定证 

实人签名方案中，签名者指定某一证实人对签名进行确认，如 

果签名者无法验证签名，指定证实人也能对签名的有效性进 

行确认。随后，T_Okamoto提出了更加有效 的指定证实人签 

名l_2 ；MMichels等人[。]指出 Okamoto方案中的一个缺点并 

给出了修正方案；Gentry等人也提出了一些指定确认者签名 

方案 4̈ ]。但是这些方案要么不安全，要么效率较低。 

为了解决现有的指定证实人签名方案中签名者没有权利 

否认无效的指定证实人签名 的缺点，2003年 Galbraith和 

Mao首次指出指定证实人签名应该允许签名者有否认无效 

签名的能力[1 ，但是他们没有给出更进一步的研究；2012年 

王桂林等人I1 给出了一个签名者和指定证实人具有否认能 

力的指定证实人签名正式的安全模型，同时利用双线性映射 

构建了一个具体的方案；文献[12]提出一个可否认的基于属 

性的指定证实人签名方案，但这个方案是在随机预言模型下 

提出的。 

本文在无随机预言模型下构建了一个基于属性的可否认 

的指定证实人签名方案。在该方案中，签名者和指定的证实 

人均可对签名的有效性进行确认，并且可以否认无效的签名。 

同时，在无随机预言模型下对方案的正确性和安全性进行了 

分析，证明了本方案具有不可伪造性和隐形性 。 

2．1 双线性映射 

设 G1，G2是两个循环乘法群，Gl， 的阶均为素数 q。 

设 e：GI x Gl—G2为一个双线性映射。假定在 Gl，G2上的离 

散对数问题(DLP问题)都是困难的，则双线性映射满足以下 

性质。 

1)双线性性 ：对任意的 P，Q∈G1和所有的 12，bff ，有 

e(aP，bQ)一e(P，Q) 。 

2)非退化性 ：存在 P，Q∈G1使得 e(P，Q)≠1。 

3)可计算性：对于P，Q∈Ca，存在一个高效的算法计算 

e(P，Q)。 

2．2 拉格朗日插值定理 

设 _厂(z)为3C的一个次数为 的多项式，的函数，如果给 

定多项式 n+1个不同点(zi，f(x ))，则通过式(1)能唯一确 

定任意一个X所对应的多项式，(z)值： 

．

厂( )一 ．厂(zf)( II 二 一 ) (1) 
z=1 1≤女≠ ≤ ” ：Cj 

对于式(1)可以定义拉格朗日系数 △ 其中 i∈ ，集合 

s中的元索取 自 ： 

， 

( )一 II X．--．]． 
iEs,j~iz—J 

2．3 本方案依赖以下困难性问题 

1)离散对数问题(DLP)：给定 P，Q∈Gl，求 ∈Zo，使得 
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P—nQ。 

2)双线性对求逆问题 ：已知 a—e(P，Q)，给定 P∈G1，求 

Q∈G1。 

3)计算 Diffie-Hellman问题(CDHP)：对 a，b∈Z日，给定 

(P，aP，bP)，计算 abP。 

3 无随机预言模型下可否认的基 于属性的指定 

证实人签名方案的定义和安全模型 

定义 1 一个正确的可否认的基于属性的指定证实人签 

名方案包括签名者 、指定证实人和验证者，由以下 8部分组 

成 。 

1)系统初始化 ：由系统运行的一个概率性算法。输人为 

系统安全参数，输出系统主密钥集合 mk和公开的参数 。 

2)密钥生成(Gs，Gc)：分别生成原始签名人 S和指定证 

实人C的秘钥对。 的输人为公共参数 肚 、系统的主密钥 

mk和签名者的属性集合 ，输出为 S的密钥d 。类似地 ， 

的输入为公共参数 肚 、系统的主密钥 mk，输出是字符 串对 

(skc，pkc)，分别为指定证实人的私钥和公钥。 

3)签名生成：输入为系统参数、断言 r、满足 ]r(∞)一1的 

签名者的属性集合、签名者的私钥 和消息 m，输出为签名 

者对消息 m的签名 。 

4)验证算法 ：输入为系统参数、对应于断言r的属性集、消 

息 和对消息的签名 ， 是对消息 的正确签 名且r( )一 

1时该算法输出 True，其它输出 False。 

5)指定证实人签名：输入为消息 、签名者的私钥 比 和 

证实人的公钥 c，输出为对消息 的指定证实人签名 。 

6)抽取：输人为消息 、指定证实人签名 、证实人的私 

钥 5走c和证实人的公钥 触c，输出为满足验证算法的对消息m 

的签名 。如果可 以成功地从 抽取出 ，则称 是可抽取 

的，否则是不可抽取的。 

7)确认 ：确认过程是一个交互协议，签名者和证实人都可 

以利用自己的私有输入与验证者运行确认协议来确定指定证 

实人签名是可抽取的。 

8)否认 ：否认过程也是一个交互协议，签名者和证实人都 

可以利用自己的私钥与验证者运行确认协议来确定指定证实 

人签名是不可抽取的。 

用文献[11]中所提到的可否认的指定证实人签名的安全 

性 定义 。 

定义 2(不可伪造性) 令 F是一个输入为 1”的多项式 

时间的伪造算法，声走s，声是c，sk 可以要求访问 0F一{DCS— 

Sign，Confi {(s．F]，Disavow(s，F)}多项式次，然后输出指定证 

实人消息签名对( ， )，这里 m不是先前在指定证实人签名 

查询中出现的。我们说一个指定证实人签名方案对存在伪造 

性是安全的，若对 F有： 

Pr[Verify(m，Extract( ，d ，skc，pkc，pks)，pks)一 

Accept]<negl(n) 

定义 3(隐形性) 首先，对签名者和指定证实人运行输 

入为 1 的秘钥生成算法。给定 D签名者的公钥 触s和指定 

证实人的公钥 c。作为培训的 目的，D允许创建签名秘钥 

对(sko，pko)(不一定通过秘钥生成)且可以用这些相应的秘 

钥与证实人交互。进一步地，D可以在以下集合 中做任意查 

询 ： 

0b—ESign，DCSSign ，ConfiWO't(S，D)，Confit7~7．(C，D)，Dis— 

avow(s。D)，Disavo~(c，D)，Extract] 

然后，区分者提出一个消息 m，在一个掷硬币后 ： 

若 6—0，则敌手给定一个相应 的 DCS=DCSSign( ， 

sks，pkc)； 

若 6—1，则敌手在从签名空间中随机均匀选择一个假的 

指定证实人签名。 

现在，D再次被允许访问上述预言，但是它不能通过这些 

预言查询 。 

最后，区分者要求输出 1比特的信息 6 来猜测6的值。 

我们说一个具有同一验证过程的指定证实人签名是隐形 

的，若对任意多项式时间的区分者D： 

Pr[-b=b ]≤1／2+ egl( ) 

定义 4(安全性) 如果一个可否认的基于属性的指定确 

认者签名满足不可伪造性和隐形性，则称该方案是安全的。 

4 方案的构造 

定义拉格朗日差值 △， ( ·)如下 ： 

△． ( )一 II 
J∈s，j@i z J 

(1)初始化阶段(Setup) 

1)定义属性集合 U，简单起见令 Ul一1，且可以取 的 

前Z个元素作为这个集合，即： 

1，2，⋯ ，l(mod)P 

2)在上述的安全级别生成一对群的集合。 

3)随机选择一个生成元 gE Gl，随机选取 ，yE ，gl， 

g2∈Gl，令 X=g 。 

4)随机选择一个长度为 d和一个长度为 的向量：H一 

( )，U一(碥)，这里的h ， 是群 G1中的元素。 

则公共参数为： mm5=(g，g1，g2，X，d，H，U)；主密钥 

为 。 

(2)密钥生成(Key Generation) 

首先为具有属性集合 的签名者 S生成公私钥。 

1)选择一个 一1阶的多项式 q( )满足 q( )一O。 

2)对每个 iE∞选择r ∈ ，并计算： 

d_0一 x ，d 一 l 

3)对每个 i∈ ，输出 Di一( 。·d )作为私钥 。 

然后为指定证实人 C生成公私钥。 

指定证实人随机选取 cE 作为私钥， 一 C是其公 

钥。 

(3)签名生成(Sign) 

假设 一( ， ，⋯， )E{O，1)”，一个用户对属性 有 

密钥。在断言 rd， (·)下对消息 m进行签名，即证明至少拥 

有 元属性集合中的d个属性，他先选择一个含 d个元素的 

子集S n ，签名过程如下： 

对 ∈S随机选择d个值 r ∈ 。计算 ： 

一  I
∈
I
s 

”’( r) ' I
∈

I
s
(Xh )。 ·(Ⅱ矽) 

{Gi一( )△f，S ’ )，iES 

as一  

则生成的签名为 一( ，{ )， )。 
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(4)签名验证(Verify) 

收到签名 后，验证等式面 笔 一 
e(g ，X)是否成立 。 

(5)指定证实人签名(DCSSign) 

为m生成一个基本签名 之后 ，通过如下计算为 m生成 

一 个指定证实人签名0- ：0-O一面，西 一 ，0-l一 ， = y}，这 

里 rE 是随机选取的数。 

(6)抽取过程(Extract) 

给定消息m和指定证实人签名0- ，若验证等式成立 ，则 

证实人可以抽取基本签名：0-O一面， 一 ,0-s一 0 "2
一 ；否则输出 
。  

(7)确认过程(Confirm) 

给定(m，0- ，Ys， )，证实人 C可以通过证明以下等式成 

立来说明 DCS的有效性。 

!!竺 竺：竺 ! ：： 一! !g 
e(g3 IIu ，G1) (gl，x 

签名人可以通过证明等式 旦 } × 

一  成立来确认 

令：A 一 ( Ⅱ~5,m),B1-- × 

c 一 一 一 

e(g 言 I1 0-2×—[I v 0-i，C2一y，则无论是证实 ，x)P( ，)
， 。

( ， )⋯ ⋯ ⋯ ⋯ ⋯  

人还是签名者，都可以与验证者施行如下的交互零知识协议。 

PK{( cV r)：[A —B AC1一g C]VAl—B2 A C2一 

]} 

(8)否定过程(Disavow) 

给定cm， ，， ，y-r ，当 竺 名 ≠ 
或 者 × ≠ 

焉时，则说明 是对消息 的无效签名。从而无论是 
证实人还是签名者 ，都可以与验证施行如下的交互零知识协 

议 。 

PK{( V r)：Ef；c≠B A C1一 ]V Al=／：B2 A C2一 

]} 

5 正确性和安全性分析 

5．1 正确性分析 

5．1．1 验证 的正确性 

验证等式面 羞 
的。 
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一P(g ，X)是成立 

证明 ： 

! !g 

II e(Xh ，0-i)P(Ⅱ ，0-O) 

e( ( “’( )。) ·s∞ ，g) 

一—1 丽 一  ̂

e( II(Xh1)ri，g)P((Ⅱ( ) ，g) 

( ， )IIe(H(u~) ， ) 

=e(IIg~“ ) ，S‘ ，g) 

一P( ，X) 

5．1．2 抽取 的正确性 

可以通过如下过程验证抽取过程的正确性。 

0-
． _3_2一盟 一 一 

( ) 

5．1．3 确认 的正确性 

在确认协议中，知识的声明如下： 

PK{(xc V r)：[A —B1̂ C1一grc]V A§一B2 A C 一 

]} 

采用文献[13]中的协议可以直接得到该确认协议是正确 

的。类似地，可证明否认协议是正确的。 

5．2 安全性分析 

定理 1 本方案是不可伪造的。 

证明：假设一个敌手 F可以以E的优势攻破我们的方案， 

则可以构建一个算法A来解决CDH问题。即算法A在给定 

g，x=gr，y一 时，可计算出g 。具体过程如下： 

Setup 

F输出挑战断言，即 个元素的属性集合60 的门限为d 

的函数。 

令 gi—X，g2一Y。 

KeyGen 

A可以对私钥进行查询，按照如下方式模拟生成属性 

的私钥 ： 

1)随机选取 51∈ ，令 s—一 +S 。 

2)定义 3个集合 r= n(￡，，F ，s=rU{0}，这里 r 满足 

r r 。若 ∈F ，则 d∞一醇 X ，d l： ，这里的 订，一 

是在 Z 中随机选取的。 

若 r ，令 h 一 ，ui一 ，则 

dio i~Aj,s(i)q(J)~Ag,S(1)q(O)
g l O,S(i)+rf taO,S(i)hg r g gt 

dn一 o．S“ 

由 q( )一
， 

， ，s(i)q(j)-FAo，s( )q(o)可知 A正确模拟 

了私钥。 

因为令 =△o，s( )+ri ，有 ： 

∽( )1．二 吕 △j’s∽ △o’s∽ × 

-

s“什  t 
，s。 Hz 

t一  ，S 1 

然后，A通过运行 Gc随机生成证实人的一个秘钥对 

(xc，yc)。 

DCSSign模拟 

A可以用属性集合 和证实人的秘钥对消息 做一个 



签名查询。 

若1 n l≥d，则A通过如下过程模拟签名：： 

选择随机的 rE Z0，按照正常的方式得到属性集合 60对 

消息m 的签名。 

若 ≥ l n {≥忌，则A可以如下模拟签名 ： 

一 l， (Xh )ri( Ⅱ( ) ) 

敌手选择随机 rE ，并计算 ，( yf) 。 

最后 ，输出一个属性集合 对消息 的伪造签名 ： 

一 (aj，{ ； }，d ， ) 

一 ( ( )ri(II(Uj ) ) ，{ )， ，(FYc) ) 

A可以计算 ： 

ao 

( 

下面分析成功的概率： 

要求伪造的签名满足 n ≥d，而从 一是个元素中正 

确猜出d--k个的概率是 __，所以A可以以 i的概率解 

决 CDH问题。 

定理 2 我们的方案在 CDH假设下具有隐形性。 

证明：假设一个挑战者算法 C给定 CDH挑战，即给定g， 

， EG以不可忽略的概率计算 g ∈G，这里 a，b从 中 

随机选取，g是阶为素数 q的乘法循环群 G的生成元 。考虑 

隐形游戏，C要为一些多项式时间的区分者 D模拟一个 DCS 

环境 ，在这个环境里 D想区分( ，sig)和( ，sigR)，这里： 

s 一DCSSign(m，sks，pkc) 

而 sigR是从签名空间中均匀随机选取的。 

D在挑战请求之前或者之后都可以访问 sign、DCSSign、 

Confirm和 Disavow预言。所以 C可以初始化一个 DCS方案 

的实例，且为 D模拟这个游戏如下。 

首先令 pkc一 ，然后 C如下为D模拟所有的预言 ： 

Sign query和 [~SSign query同定理 1。 

Extract query： 

若 坐
e( 

≠ gaII xC f∈ 一一 —二 L ．盘各山 l ‘7 
“ ， l e(g1' ) ⋯ ～  一 

则，C知道要求的指定证实人签名消息对是有效的，所以可以 

输出基本签名 。 

Confirm／Disavow query： 

同抽取预言相似，C可以很容易地检验请求的DCS的有 

效性。为了让 D相信请求的IX2S的有效性 ，C只需要直接运 

行 CZK模拟器。 

对于D提交的挑战消息m ，若掷硬币结果是头 ，则 C令 

1= ， 一 来获得计算 DCS签名 sig，这里的 Y可以看 

作是原始的 DCSSign阶段的随机数；若掷硬币的结果是尾， 

则 C输出一个伪造的DCS：s g．尺一(ao{ }， 1， )，其中， 1一 

，62一  

在此之后，C可以用上面的模拟不断地应答 D 的查询。 

最后 ，若 D可以用一个不可忽略的优势通过计算一个 

正确的猜测比特 6，来区分 sig和 sigR，则可 以直接看到 C 

可 以计算 ： 

一g。_ 

即C可以以不可忽略的优势解决给定的挑战。 

结束语 本文在无随机预言模型下构建了一个基于属性 

的可否认的指定证实人签名方案。在该方案中，签名者和指 

定的证实人均可对签名的有效性进行确认 ，并且可以否认无 

效的签名。同时，对方案的正确性和安全性进行了分析，证明 

了本方案具有不可伪造性和隐形性。 
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