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基于证据链的电子证据可信性分析 
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摘 要 随着信息技术的普及与应用，计算机 已经成为了人类生活的必需品，同样也成为了犯罪活动中必不可少的工 

具。计算机留下的电子证据通常会成为案件侦破或审判的核心证据。但是，由于电子证据的易失性和易篡改性，导致 

其经常在法庭上遭到质疑，因此证明电子证据的可信性是当前取证领域面临的一大挑战。提 出的基于证据链的电子 

证据可信性分析模型通过构建证据链获取关联电子证据，并通过判断证据间一致性的方法，进行推理获得电子证据的 

可信 性 。 
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Abstract Computers are necessary in our lives along with the popularization of information technology，and they are al— 

SO important tools in criminal activities．Digital evidences often play a major role in the judicial case or trial，but digital 

evidences have usually been questioned in the courts because they are easy to forge．To prove the trustworthiness of di- 

gital evidences is a big challenge of forensic research．In this paper，we put forward a framework to analyze trustworthi— 

ness of digital evidences based on chain of evidences by means of building chain to access associated evidences and ju- 

dging the consistency among evidences to deduce the their trustworthiness． 
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1 引言 

计算机和网络已经成为人类生活中必不可! 的工具 ，也 

成为了犯罪实施过程中必需的一种手段 ，如嫌疑人可以利用 

email和即时通信软件进行团伙联络、搜索受害者、寻找买家、 

实施诈骗 ，也可以利用文字处理软件伪造合同、策划案件实 

施、记录账 目等。这些软件实施的犯罪过程必然会在存储媒 

介、计算机系统中留下大量的记录痕迹，而这些痕迹也就成为 

了证明犯罪事实的证据。电子证据 目前已经作为一种特殊类 

型的证据 ，在侦破案件及案件审理中起了很大的作用 。 

电子证据与传统证据相比有其独特的特点：1)易失性_1]， 

即电子证据是存储在介质中的电磁信息，很容易受到电磁干 

扰或复写而消失，尤其对于 RAM类介质，断电后证据就会消 

失；2)易篡改性_2]，电子证据很容易被篡改和伪造，而且篡改 

后很难从证据本身观察出来；3)难理解性 ，电子证据 的本质 

是二进制代码 ，经过不 同软件 的层层解析才能让人理解 ， 

其非直观性导致 电子证据表现 出来 的含义并不一定代表 

底层的真实数据[3]。 

电子证据的易失性和难理解性等特点导致其可信性较 

低 ，在法庭上经常遭到嫌疑人的抵赖，同时也经常会被嫌疑人 

恶意篡改和伪造，用来迷惑侦查人员或作为伪证。传统证据 

如笔迹、物证等，都有比较成熟的技术手段去验证其可信性， 

而电子证据伪造后特征并不明确，很难从证据本身去验证其 

可信性，因此如何使用技术手段证明电子证据的可信性是当 

前取证领域面临的一大挑战 4]。 

事实上，电子证据作为科技的衍生物，它的产生和结果具 

有一定的科学规律，根据一定的推理规则，可以推导其可信 

性。 

2 相关工作 

电子证据从产生、收集、固定、分析、解释到呈堂，每一个 

步骤都可能引入导致其不可信的因素。文献I-s-I提出了电子 

证据领域的有效性问题，主要探讨取证过程中存在的问题 ，如 

获取证据工具的错误率、分析工具可能的错误率、推导结论过 
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程可能存在的错误率等。 

国内外对电子证据的可信性研究提出了很多方法，分别 

从不同的角度进行验证和分析，可以总结为以下几种。 

(1)根据证据文件自身的属性特点进行分析 ，这类方法适 

用于特殊格式的文件 ，如图片、视频等，当图片进行拉伸、合 

成、柔化等操作后，可以根据图片的像素或色彩值等模式的变 

化来 确定。 

(2)证明电子证据从调查者获取电子证据的时间点开始， 

到分析鉴定过程结束，证据的二进制内容未被修改，并在法庭 

出示时能够证明其获取、保存、分析过程中始终保持完整和不 

变[6 ]。这种可信性一般采用加密算法对电子证据进行 MD5 

或哈希计算，得到电子证据的特征值 ，然后通过特征值的比较 

来验证内容的完整性。 

(3)使用审计方法 ，通过存储大量调查者在实际案例调查 

中使用的经验和方法，以此为基础评估当前调查过程的可信 

度，并对调查者得出的结论进行可信验证『8]。这种方法适用 

于提高调查者对电子证据形成的主观结论的可信性 ，确保其 

工作的质量 ，毕竟仅依赖某个调查者单独的经验和技术对所 

有电子证据进行正确的解释，是容易受到怀疑的_s]。 

(4)验证取证工具的可信性，电子证据本质上是一些二进 

制代码，只有通过工具软件的解析才能被人理解。然而，任何 

工具软件都避免不了设计上的缺陷或代码中的漏洞，因此 ，电 

子证据的解析过程极大地依赖工具软件编写的可靠性，需要 

考虑取证工具对于取证结果的影响，取证工具的有效性能够 

问接确保电子证据的可信性。 

本文通过将刑事案件中的证据链概念引入到电子证据领 

域，通过一定的规律构建电子证据链的证据链，然后推理判断 

证据链中所包含的电子证据之间的关联性和一致性，根据制 

定的规则判断电子证据的可信性，即电子证据没有被恶意篡 

改和伪造。本文第3节具体阐述基于证据链的电子证据分析 

推理模型，其中包含对证据链推理中涉及的形式化表述 ；第 4 

节用具体案例说明推理模型适用的场景，并说明方法的有效 

性；最后对模型的细节实现提出思路。 

3 电子证据可信性模型的构造 

计算机和网络的普及 ，改变了传统的犯罪模式 ，很多网络 

犯罪类型中，仅依靠计算机网络就可以实现整个犯罪过程，这 

样的案件所涉及的关键证据均为电子证据，如制作并传播病 

毒案件，从制作病毒、贩卖病毒到转账获利等行为均可以用计 

算机实现，因此在主机系统中会 留下完整的证据链。即便是 

以计算机为工具 ，只参与一部分犯罪过程的案件 ，由于软件的 

运行规律 ，也会表现出电子证据的完整行为过程，用以证明电 

子证据的可信性。 

基于证据链的电子证据可信性推理模型的设计目标是构 

建电子证据链 ，然后根据证据链 中相关电子证据之间的一致 

性推导其可信性 。模型共包含 3层，分别为证据表示层、证据 

链构建层和一致性推理层。模型在设计的过程中，需要对证 

据链及电子证据之间的关联关系等进行形式化定义，然后以 

形式化的方法描述模型，最后在模型形式化的基础上进行自 

动化推理，得出电子证据的可信性。 

3．1 证据表示层 

证据表示层是对调查过程中涉及的主机系统进行数据获 
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取，主要功能是复制、解析和表示主机中的电子数据。复制就 

是位对位的二进制代码拷贝，然后对得到的二进制证据进行 

初步分析，将无意义的底层数据转换成独立的可识别的文件， 

最后以统一的特征结构表示不同类型的电子证据。 

不同类型的文件格式通常是不同的，无法按照一定的标 

准进行关联和分组，所以无法对这些证据进行比较和推理分 

析，为了方便这些证据文件之间的统一处理 ，需要用形式化的 

方法表示它们。电子证据可以使用多种形式化表示方法 ，如 

采用结点结构用于案件重构口 、采用论断形式进行推理L1 、 

采用集合形式体现调查过程等[1 。但现有的这些形式化方 

法并不适用于获取关联证据和一致性判断，因此采用了一种 

新的集合结构，从文件和系统中提取尽可能多的属性来表示 

证据，该结构如下所示： 

E：{T，A，Y，D，K} 

其中，丁为时间属性，丁：(to，tm，ta)，tc是创建时间，tm是修改 

时间，￡a是最后访问时间，A为文件作者属性 ，y为文件类型 ， 

D是存储 目录，K是文件中的关键词集合。 

3．2 证据链构建层 

证据学和法学认为，证据对于案件事实是否有证明力、是 

否具有可信性，取决于证据与案件事实是否有联系。为了提 

高证据的可信性和证明力，法庭审理的实践中主要通过构建 

证据链的方式说明。即单独的证据不能证明案件事实 ，只有 

当多个不同来源的关联证据共同指向同一个犯罪事实时，才 

能说明证据及其结论的可信性。 

定义 1 电子证据链是指由两个或两个 以上不同的电子 

证据所组成的、通过一定的关联关系连接起来、内容相互印证 

并体现或提高证明力的、用以证明案件事实性的证据集 

合_13]。 

关联性是证据被法庭采纳的前提条件 ，其含义是证据所 

反映的事实与案件事实具有合理的联系。电子证据之间的关 

联关系有很多，不可能完全列举 ，如果花费太多的精力去挖掘 

所有的关联关系，不仅浪费时间，而且还会由于挖掘不重要的 

关联数据而导致忽略重点，因此本文采用两种关联关系 ，即案 

件关联关系和操作关联关系去证明可信性。 

定义 2 设 C为网络犯罪案件类型，E(C)为主机系统中 

包含的C类型案件产生的电子证据集合，c】_( ：1，⋯， )表示 

案件中连续的实施步骤，E(G)为每个步骤 中产生的电子证 

据集合，若 ∈E(G)̂  ∈E(cj)，其中 i~／=j，则称电子证据 

和e 具有案件关联关系。 

由案件关联关系组成的电子证据称之为案件链 ，数字空 

间的犯罪案件由于其特殊的环境，导致其具有相对独立的实 

施特性，尤其对于相同类型的网络犯罪行为来说，实施步骤的 

规律性更强_14]，使得产生的痕迹同样具有规律性，按照同类 

案件的实现步骤可以推出电子证据的案件链。例如，网络诈 

骗案件会遵循这样的规律 ：首先，通过电子邮件或即时通讯软 

件群发，引诱受害者上当，然后通过受害者点击链接或点击可 

执行程序植入木马，劫持受害者机器，最后获取账号信息或者 

引诱受害者转账。这些实施步骤中产生的电子证据之间就具 

有案件关联关系。 

定义 3 设 S为主机系统中的软件，0(S)表示软件 S的 

操作 ，E(0(S))(i一1，⋯，z)是软件 S的 0操作留下的电子证 

据集合，其中i代表由于操作产生的证据顺序，若 j{ ， } 



E(o(S))，则称电子证据 和e 具有操作关联关系。 

操作关联关系形成的电子证据链称为操作链，案件的每 

个实施步骤中至少要选择使用一种软件操作达到目的，也有 

可能选择多种软件操作，不同步骤还可能采用相 同的软件操 

作实现。电子证据的操作关联关系依据系统和软件的运行规 

律进行构建 ，这些关联证据是系统 自动生成的，用户很难更 

改。如执行用户的打开文件操作，根据系统运行规律，会产生 

临时文件、历史记录文件、快捷方式文件以及改变注册表的最 

近打开文档键等痕迹，表示这些痕迹的电子证据之间就具有 

操作关联关系。 

如果这些相互关联的证据之间是一致的，则可以形成有 

效的证据链，而且这些证据之间可以互相证明并依据一定规 

则推断其相应的可信性。如何判断相关证据的一致性是比较 

困难的任务 ，本文定义了两种一致性(存在一致性：和时间一致 

性来判断相关证据，如定义 4和定义 5所示。 

定义 4(存在一致性) 具有案件关联关系或操作关联关 

系的电子证据 ， ，如果 产生的前提是e 存在，记做 一 

，则称 和 e 具有存在一致性。 

和e 的关联关系分为“与关系”(用 AND表示)和“或 

关系”(用 0R表示)，如果 产生的前提是 e 和 z同时存 

在 ，则为与关系；如果 e 产生的前提是 e 和 中任意一个 

存在，则为或关系。用图 1来表示电子证据之间的与关系和 

或关系。 

(a)AND结构 (b)0R结构 

图1 关联电子证据之间的两种基本结构 

定义 5(时间一致性) 实际获取到的案件关联证据 ， 

e ，其中 ∈E(G)，en∈E(C，)，若 i<j且8 ET：I< en[丁]，则 

， 具有时间一致性。同理，若 ∈Ei(o(S))且 ∈Ei(o 

(s))，i<j且e ET3< e ET]，则em，e 也具有时间一致性。 

根据电子证据的案件关联关系和操作关联关系所组成的 

案件链和操作链是相对独立的，其中案件链的主体是用户，存 

在的形式通常是程序文件或用户的数据文件。操作链的主体 

是系统或软件，存在的形式通常是临时文件、注册表、日志等 

文件。下面对电子证据的这两条证据链进行形式化。 

定义 6 电子证据案件链 ECL是一个有向图，可 以表示 

为三元组 ECL~-{N，L，R}。 

(1)N是电子证据链 中的顶点集合，N一{8，G}，E表示 

电子证据，G 表示案件的实施步骤。 

(2)L表示有向边的集合，由顶点的有序对唯一确定，如 

z一{ ，nj)，其中 一{ ，G}，nj一{en，CJ}，其中， = 一1且 

一靠，表示结点 和结点 72，被有 向边 Z连接，对于 V ∈ 

N，定义 JN( )={z l z一(nk， )，z∈L， ∈N)为指向顶点 

ni的边集，定义 OUT(n )一{z J￡一( ，nk)，z∈L，rlk∈N)为 

顶点 指向的边集。 

(3)R为逻辑表达式的集合，用来记录证据关联关系中的 

与或关系。R与顶点集合中的元素一一对应，若 IN( )一 

{ ，z2，如 1一( 1，Hi)， 一( 2，／,／f)，13一(ns，靖)}且 R(绣)一 

{(Z ̂ Zz)V Zs}，则 ，n。表示的电子证据与 7"／ 表示的电子证 

据是 AND关系，而 。与 拖则是 OR关系。 

由于软件运行过程是依据特定规律的固定过程，因此由 

软件操作导致的痕迹也具有相关的规律，不论是时间的先后 

顺序还是留下的电子证据种类与数量，都能够事先确定下来， 

而且这些证据之间都是并列关系。但由于软件产生的痕迹经 

常表现为临时文件，操作结束或较长时间后 ，临时文件也许会 

被删除覆盖，因此并不一定能够找到所有痕迹。 

定义7 电子证据操作链 E0L是一个有向图，可以表示 

为二元组 E0L一{N，L}。 

(1)N是电子证据链中的顶点集合，N一{e，S}，P表示电 

子证据，S为产生、运行、编辑 e的软件。 

(2)L表示有向边的集合，由顶点的有序对唯一确定 ，如 

Z一 ，nj}，其中 聃={ ，S}，nj={en，S)，且 一 ，表示结 

点 和结点 ，被有向边￡连接。 

目前，在网络犯罪的侦查取证实践中，获取案件关联的电 

子证据主要靠人工完成[I ，即基于调查者的经验，根据案件 

类型进行总结 ，然后使用常用的取证工具进行浏览和 自定义 

搜索。本文利用领域专家的经验，形成不同案件类型的电子 

证据案件链 ，以此来体现电子证据的案件关联关系。 

案件链的构成是一个逐渐细化的过程，首先将案件大致 

分为“起因”、“开始”、“经过”、“结果”4个阶段 ，不同的案件类 

型各阶段会有一些细微的变化。如制造并传播木马病毒案件 

类型，“起因”阶段指的是犯罪活动的准备步骤，“开始”指的是 

实施预备，“经过”指的是实施步骤 ，“结果”是犯罪活动的结束 

步骤。大致的关联关系如图 2所示。 
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图2 案件关联的电子证据 

把图 2中的电子证据按照与或关系连接起来，就形成了 

制造并传播木马病毒案件的案件链 ，如图3所示。 

图 3 电子证据的案件链 

图 3形成的电子证据案件链仅仅是制作并传播木马病毒 

案件的初始模型，真正案件 中涉及到的关联证据更多 、更详 

细，因此该模型还需要进一步细化，包括犯罪步骤的细化以及 

每一步骤中涉及到的电子证据的细化。 

电子证据操作链的构建，需要分析与电子证据操作相关 

的软件，包括与电子证据来源相关的软件、编辑过程相关的软 

件等。在实际的案件审判中，只有当嫌疑人对关键 电子证据 

抵赖或提出质疑时，才需要根据电子证据的操作软件构建操 

作链，获取与电子证据操作相关联的痕迹，用来增强电子证据 

的可信性。 

只要电子证据的类型确定，依据系统和软件的运行的规 
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律，这些相关操作所留下的痕迹就是固定的。可以采用监测 

软件运行的方式获得这些痕迹。目前，只针对案件中经常被 

质疑的电子证据，即用户的数据文件，如 office文档、图片、音 

频、视频、邮件、聊天记录这几类证据进行可信性的分析，因此 

只需要对这些类型文件的操作进行监控即可。 

以制作并传播木马病毒案件为例 ，案件链中的 为 of— 

rice文档，为了构建 e 的操作链，需要监控的软件操作有：下 

载工具从网络下载 office文件的操作 、office软件从 USB设 

备复制文件的操作，以及创建、打开、复制、移动、粘贴、删除、 

保存、关闭等操作 ；压缩软件对 office文件的压缩、解压缩操 

作。 

若 office软件记做 s ，S ∈S，监控 S 在执行创建 、编辑等 

操作时得到的关联证据有：系统历史记录文件夹中的快捷方 

式文件ea，office目录中的历史记录文件 eb，在 temp文件夹中 

留下的临时文件 ec，在注册表中留下的最近访问记录键 

等。这些都是监测得到的结果，把这些关联证据按照顺序连 

接起来就形成了电子证据的操作链，如图 4所示 。 

，一 、 转换 ，̂ 、 ，．、 ， ，一、 ，̂ 、 
，c7卜一—— 01i，sl广— ea~Sl广— eb，sl广—’l ec，Sl卜— ed，s 

图 4 office文档的 S1操作链 

其中，( ，C )和( ，S )是 同一个电子证据在案件链和操作 

链中的不同表示。 

同样 ，对于每一个操作 的软件，都分别有一条操作链， 

在案件的搜索过程中，如果能获取到这些痕迹信息，则可以极 

大程度地证明相关证据的可信性，并进一步证明目标证据的 

某些操作过程。 

需要说明的是，案件链构建和操作链构建都是可扩展的， 

目前为了模型的实现，限定了一定范围的案件类型和证据文 

件。依据相同的设计思想和方法，模块可以进行扩展，增加更 

多的案件关联关系和操作关联关系，使模型能更灵活地适应 

信息技术的迅速发展。 

3．3 一致性推理层 

推理层主要是对关联电子证据进行存在一致性和时间一 

致性的判定，进而得到电子证据的可信性。一致性推理层完 

成两个功能，即关联证据搜集和一致性判断。 
一 致性推理层功能的实现依赖于证据链构建层的结果， 

即自动推理某电子证据的可信性 ，要求模型在构建层中存在 

该电子证据所属类型的网络犯罪案件的案件链，同时存在该 

类电子证据相关的操作链。只有在案件链和操作链都已知的 

前提下，才能按条件搜索相关电子证据并依据规则进行 自动 

推理，因此模型实现的基础是对网络犯罪案件的总结和相关 

电子证据链的构建。 

推理层实施的基本步骤可描述如下 ： 

(1)将案件侦查中得到的目标电子证据形式化表示为 E： 

{丁，A，y，D，K}，根据属性匹配，映射到案件链中。 

(2)根据证据链中的有向边分别向前和向后获取关联证 

据，以关联证据的属性为过滤条件，搜索主机系统，查找符合 

条件的关联电子证据，直到证据链顶点的 JN(N)一0或 C 月、 

(N)一O，将搜索到的电子证据的形式化表示也分别映射到证 

据案件链中。 

(3)对于有争议的 目标电子证据，将其设为操作链 的起 

点，匹配操作链中电子证据的属性集合，找出与目标证据操作 

关联的电子证据。 
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(4)根据证据的属性进行判断，案件链及操作链中的关联 

证据是否具有存在一致性和时间一致性 。 

4 实证分析 

为说明提出方法的适用性，采用一个真实的制作并传播 

木马病毒的案件做验证，为保护嫌疑人的隐私，把电子证据中 

有关嫌疑人姓名和病毒名称的具体信息隐去，该案件最后依 

据模型提出的证据链信息顺利进行侦破和结案，这充分验证 

了模型的有效性。 

4．1 案例背景 

制作并传播木马病毒案件中，查获某嫌疑人电脑中有关 

病毒买家的基本情况的．doe文档，文档中包含买家姓名、账 

号、购买金额等信息。但嫌疑人否认此文档的真实性，声称自 

己从未见过此文件。因此，调查者决定采用证据链的可信性 

模型进行测试，验证该 word文档的可信性。 

4．2 案例分析 

首先，证据表示层处理嫌疑人的电脑，获取硬盘镜像、解 

析镜像的二进制代码 ，形成互相独立的文件，这部分功能对于 

取证工具来说比较普通 ，因此这里不再详细说明实现过程。 

然后，将嫌疑人机器中的所有关键文件用特殊统一的集 

合形式表示，即使用属性集合的方式表示电子证据，包括所有 

用户数据文件，如office文档、邮件、图片、聊天文件、网页等； 

重要的系统文件 ，如注册表文件、日志文件等。这些属性应该 

包括文件类型、时间、作者信息、内容关键词等。 

以．doc文档为目标证据，依据证据链的主链和支链，以 

属性过滤的方式寻找相关的电子证据 ，包括案件关联关系和 

操作关联关系。关联证据及其对应的证据链如表 1所列。 

表 1 目标证据的关联电子证据 

通过推理层的一致性判断，虽然案件链中缺失部分证据， 

但其他关联证据具有存在一致性，时间属性也符合一致性的 

需求。所以，word文档是可信的，可以证明嫌疑人的犯罪事 

实。 

4。3 案例讨论 

目前，对于 word文档的源头和内容的可信性分析还没 

有有效的解决方法，虽然可以通过其他物理证据来推导文档 

的可信性，但是这种方法必须依赖人工，非常耗时，而且仅凭 
一 个调查者的个人经验进行分析也不容易证明其有效性。 

对于此类案件的鉴定方法主要是使用现有的取证分析工 

具，如 Encase、FTK等，通过人工列举关键词或其他过滤条件 

对证据存储介质进行处理，这样过滤出来的关联证据无法判 

断它们之间的一致性，因此分析过程及其产生的结论极大地 

依赖调查者的主观经验。 



 

本文提出的模型提供了分析电子证据可信性的思路，即 

通过构建电子证据链的方式获取相关证据 ，判断其一致性 ，并 

分析 目标证据的可信度 ，这将成为将来具体产品实现的理论 

基础。 

结束语 本文提出了基于证据链分析主机系统电子证据 

可信性的模型，依据证据链的理论和现实应用方法以及电子 

证据的关联性和一致性，通过案例证明该方法是有效的。 

目前 ，判断电子证据可信性主要依赖调查者的人工分析， 

缺乏有效的技术手段解决 自动化问题。本文提出的方法提供 

了解决这一问题的思路，但模型仍处于初级阶段，还有一些细 

节问题需要完善，如处理证据链中的缺失证据、给证据链中不 

同阶段的电子证据赋权值等。 

未来的工作将关注模型的具体实现 ，通过对相关案例的 

总结和梳理，结合领域专家经验，构建和完善不同类型的涉网 

案件的证据链，同时，需要确认其他可能的证据关联关系以提 

高模型的准确度。 
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