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摘 要 数据挖掘是一种基于统计学的自动发掘数据规律的方法，它能通过分析海量样本的统计规律来建立判别模 

型，从而让攻击者难以掌握免杀的规律，近年来得到了广泛关注和快速发展。综述了数据挖掘技术应用于恶意代码检 

测领域所取得的研究成果；对所涉及的特征提取、特征选择 、分类模型及其性能评估方法等方面的研 究成果进行 了深 

入分析和比较；最后提出了基于数据挖掘的恶意代码检测所面临的挑战，并对研究方向进行了展望。 
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Abstract Data mining is a method for automatically discovering data rule based on statistics which can analyze huge 

amounts of sample statistics to establish discriminative model，SO that an attacker can not master the law to avoid detec— 

tion~It has attracted widespread interests and has developed rapidly in recent years．In this paper，the research on mal— 

ware detection based on data mining was summarized．The research results on feature extraction，feature selection，clas— 

sification model and its performance evaluation methods were analyzed and compared in detail．At last，the challenges 

and prospect were provided in the field． 
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1 引言 

恶意代码(Malicious Code)被定义为运行在 目标计算机 

上 ，使系统按照攻击者意愿执行任务的一组指令l】]。它们不 

仅影响个人计算机的正常使用，而且可能导致网络瘫痪，给网 

络用户和企业造成巨大的经济损失。常见的恶意代码类型有 

病毒(Virus)、蠕虫(Worm)、木马(Trojan)3种。 

计算机病毒是指编制或者在计算机程序中插入的破坏计 

算机功能或者毁坏数据 ，影响计算机使用 ，并且能够 自我复制 

的一组计算机指令或者程序代码 3̈ 。病毒通常可自行执行 

和自我复制，并具有很强的感染性和潜伏性 ，同时也必须由用 

户干预来触发执行。 

蠕虫是一种通过网络传播的恶意代码，它具：有传播性、隐 

蔽性、破坏性等特点 ，能够 自我传播，无需用户干预而 自行触 

发，也不需要利用文件寄生，通常利用漏洞进行传播。网络的 

高速发展使得蠕虫可在短时间内蔓延至整个网络，并具有很 

强的主动攻击性，因此它的危害远大于普通病毒。 

木马是指附着在应用程序中或者单独存在的一种恶意程 

序，它可以利用网络远程响应网络另一端的控制命令，实现对 

被植入了木马程序的目标计算机的控制，或者窃取机密资料。 

木马通常具有欺骗性、隐蔽性和非授权性特点，与病毒的主要 

区别是，木马不具有传染性 ，不能实现 自我复制r3 。 

常用商业安全软件对恶意代码的检测主要基于两种方 

法：1)基于签名(Signature-based)的方法，通过识别程序所独 

有的二进制字符串来检测，该方法主要依赖于已知的签名数 

据库_1]，因此无法查杀新的未知程序 ，而且需要持续更新签名 

数据库；2)基于启发式规则(Heuristic-based)的方法，该方法 

通过分析人员对已知的恶意代码提取具有启发式的规则，并 

通过该规则发现新的恶意代码。这两种方法的缺点是都只能 

在计算机被恶意代码感染后才能被检测到，而不能及时发现 

新的未知恶意代码_3]。另一方面，传统方法的维护成本较高 ， 

需要大量人工经验进行样本分析并提取规则 ，面对未来海量 

样本的趋势，这无疑是巨大的挑战。近年来，基于数据挖掘的 

恶意代码检测方法得到了广泛认可，这种方法能有效弥补传 

统方法的不足。 

所谓恶意代码检测，其本质是基于先验信息对未知应用 
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程序是否具有恶意属性的一种决策过程 ，这与数据挖掘的特 

点十分相似。数据挖掘能够 自动寻找数据中的模式特点，然 

后使用所发现的模式来预测将来的数据，或者在各种不确定 

的条件下进行决策。而与传统检测方法不同的是 ，数据挖掘 

方法大多基于统计学，即通过分析海量样本的统计规律建立 

判别模型，从而让攻击者难以掌握免杀规律。近年来 ，一些学 

者将数据挖掘应用于恶意代码检测领域，并取得了一些成 

果_】“ “ 。常见的基于数据挖掘的恶意代码检测流程如 

图 1所示 。 
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图 1 基于数据挖掘的恶意代码检测流程图 

该过程通常分为训练和预测两部分。在训练阶段，首先 

选取一批 已知标签的正常样本和恶意样本构成训练集 ；然后 

进行数据预处理，包括特征提取和特征选择；最后利用得到的 

特征集训练分类模型。在预测阶段，将待分类样本通过数据 

预处理后输入训练完成的分类模型，最终得到相应的判定结 

果 

使用 N-grams对每 N个字节进行截取并分别转换为独立的 

序列，接着通过实验得出N=4时效果最好，并根据信息增益 

(Information Gain，IG)选出了 500个最相关 N—grams作为特 

征集合，最终通过 Boosted J48得到 99．58 的最高正确率。 

另有学者提出了 0pCOde N-gramsE “．19]，01)C0de(Opera- 

tional Code)是机器语言指令的一部分。KarimE 率先使用 

OpCode N-grams进行特征提取，他认为 OpCode序列比Byte 

序列的可靠性更高。Bilar[10]将 67个恶意程序与 2O个正常 

程序进行反汇编(Disassemble)后，发现它们 的 OpC~de序列 

的概率分布的区别很大，而且出现频率越低的 OpCode代表 

性越强。Asaf Shabtai_8]将 30000个文件用不同的 OpCode 

N—grams集合来表示，并通过5种分类算法取得超过 99 的 

正确率 ，该结果比他之前基于 Byte N—grams的结果要好 ]， 

他认为字节序列相当于文本分类(Text Categorization)中的 

字母或字母序列，而 OpCode序列则相 当于是单词或单词序 

列 ，这使得 OpCode序列比 Byte序列有更明确的意义[8]。 

字符串也可作为特征。LAI_1 3j提取了可执行文件中所有 

可输出字符串(Printable Strings)，并通过 4种方法对所提取 

的特征进行评估，选出相关度最高的 100个字符串作为特征， 

最终通过 SVM取得 99．38 的准确率。相对于 N—grams，字 

符串特征集维度更低，意义更加明确，因此可获得更小的计算 

开销、更快的运行速度以及更高的准确率。 

可执行文件所调用的 API排列在 PE文件头(Portable 

Executable File Head)中，针对不同 API在恶意程序与正常 

程序中分布不同的特点 ，Ding Yuxin等l_1 计算了各个 API在 

所有可执行文件中的分布，然后通过信息增益进行特征选择。 

总而言之，恶意代码 的特征类型可概括为基于 N-grams 

的序列类型，以及可输出字符串类型，广义上也包括 API。 

2 特征提取 3 特征选择 

在常见的数据挖掘应用场景中，特征的表现形式通常为 

数值、自然语言或逻辑关系等，而应用程序通常则是由逻辑关 

系复杂的代码及相关文件构成的。因此，如何对应用程序进 

行特征提取十分关键Ea]。 

2001年，Schultz等L 首次将数据挖掘算法引入恶意代码 

检测领域 ，并采用二进制码表示应用程序，其中包括 3种特 

征 ：Win32 DLI 文件的调用、ASCII字符串和字节序列 。最 

后 ，采 用字节 序列和 字符 串序列分别 取得 了 96．88％和 

97．1 1 的正确率。Schultz的研究为该领域奠定了基础。 

N元语法模型(N-grams)是一种基于统计语言模型(Sta— 

tistical Language Model，SLM)的方法，在自然语言处理(Na- 

tural Language Processing，NLP)领 域 得 到 了 广 泛 应 

用[6,19,20,30,31]。对于可执行文件，N—grams可作为一个长度为 

N的滑动窗口，收集一系列重叠子字节序列作为特征 J。而 

与自然语言处理不同的是，这种方法所获取到的特征通常缺 

乏实际意义，解释性不强，但一些学者的确使用这种方法取得 

了不错成果l4 ]。 

Abou-Assaleh等 ]首次发现基于字节序列的 N—grams 

(Byte N—grams)可作为很好的特征，并选取 L个频繁项集 

(Frequent Itemsets)作为特征，最终采用 k-Nearest Neighbors 

(kNN)算法对 65个可执行文件分类，得到 98％的正确率。 

Kolter等Ⅲ将可执行文件转换成十六进制 ASCII形式，然后 
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特征质量对分类模型的准确率影响较大 ，而特征选择是 

特征质量的决定因素之一。通常特征提取后会得到冗余特 

征，它们将直接影响分类的准确率并增加计算复杂度[8 ，甚 

至可能导致过拟合 (Overfitting)[1 。因此，需要通过一种特 

征质量评价的方法选出相关度最高的特征。常见的特征选择 

算法有：信息增益、文档频率、频繁项集、TF-IDF(Term Fre— 

quency-Inverse Document Frequency)[2 等，它们大多借鉴于 

文本分类法~4 8 22]。 

3．1 信息增益 

信息增益是最常见的特征选择算法之一，它表示某个特 

征项出现或者不出现时为分类模型所带来的信息量的差别。 

其中，信息量由熵(Entropy)来度量 ]，信息增益越大，该特征 

的重要程度也就越高__2 。 

Kolter首先在恶意代码检测领域引入信息增益，他将每 

个 Byte N-grams在恶意程序或正常程序中出现与否用布尔 

变量表示，因此每个 N-grams的信息增益值 (』)可表示为： 
n ／ 厂、 、 

IG(j)= 
E
∑
l0ll】

N
c 

P(vj，Ci)log F
( 

k"U)iP)t(-ci)
0 

(1) 
，l} c f ＼ ，r ＼ ， 

其中，G表示第i个类别， 表示第J个特征的布尔值，联合 

概率 P(vj，G)表示第 J个特征出现在第 类中的概率，P(vj) 

表示第 j个特征出现在所有训练集中的概率，P(Ci)表示第 i 

个类别 占所有类别的比例。该算法也叫做互信息(Mutual 



Information)。Kolter最终根据 IG值选 取不 同数 量 的 N_ 

grams，将其输入 5种不同分类模型，选出 500个最佳的 N_ 

grams o 

3．2 文档频率 

文档频率表示在训练集中包含某个特征项的文档的出现 

频率。这种衡量特征重要程度的方法是基于一种假设 ：出现 

频率较低的特征项对分类结果影响较小L2 。因此，通常设定 

一 个阈值，当某个特征项的出现频率小于该阈值时，从特征空 

间中去掉该特征项。该方法实现简单，可降低计算复杂度，并 

能一定程度提高分类的准确率，但不符合信息检索理论 ：某些 

特征虽然出现频率低 ，却往往包含较大信息量，对分类的重要 

性很大 。 

3．3 频繁项集 

频繁项集的挖掘用于发现隐藏在大型数据集中有意义的 

联系。这种方法旨在通过特征间的相互关系挖掘出相关度较 

大的一些特征集[25,34]。 

FP-growth是一种不产生候选项集而采用频繁项集增长 

的方法来挖掘频繁项集的算法[1 。它首先将数据库存储在 

一 种称为 FP-tree(Frequent Pattern Tree)的紧凑数据结构 

中，然后利用 FP-tree来挖掘频繁项集 。构建 Fl?-tree时需要 

对原始数据集遍历两次，第一次会获得每个元素的出现频率， 

去掉不满足最小支持度的元素项；第二次将从空集开始，向其 

中不断添加频繁项集。最后从 FP-tree中获得条件模式基 ， 

利用其构建一个条件FP-tree，迭代到包含最后一个元素项为 

止 。 

上述方法中，IG应用最为广泛，具有良好的通用性，对于 

大部分特征都有 突出表现，尤其是 针对解 释性不强 的 N_ 

grams序列，需要通过这种基于概率的方法来衡量每个特征 

项对各 自类别的贡献大小 。而 IG的不足之处在于它考虑 了 

特征项未发生的情况，特别是在正负类别样本数量以及特征 

值分布高度不均衡的情况下，IG值将受到出现频率较低的特 

征项的极大干扰。而实际场景中，恶意样本与正常样本的数 

量分布存在失衡现象，即恶意样本数量远小于正常样本，这正 

是 IG的风险点之一。 

DF相对于 IG在理论上略显欠缺 ，但它的最大优势在于 

计算效率极高，对解决目前爆炸式增长的海量数据十分有利 ， 

特别适用于在线计算这类需要极高响应速度 的应用场景。 

DF的另一特点是它属于无监督算法，即不需已知类别信息的 

样本便可完成特征选择；而 IG则需要依赖于大量先验信息。 

在实际场景中，对于新出现样本的类别标签的获取往往存在 

一 定延时，这使得模型在特征选择上存在一定滞后。因而在 

这种场景下 ，无监督的特征选择方法尤为重要。 

N-grams序列特征的最大缺点是可解释性不强，无法描 

述函数调用的语义(Semantic)与控制结构的关系，缺乏对执 

行流程中上下文(Context)关系的充分利用。而可输 出字符 

串则可以很好地弥补 N-grams序列在这方面的不足，例如在 

while()中若存在未成对出现的 recv()和 send(：·，则可能产生 

拒绝服务攻击，而不在循环结构 中的相同函数则没有这样的 

语义l3 。可输出字符串能描述这种上下文关系的前提是，需 

要一种挖掘出字符串之间关联关系的方法，FP-growth正是 

其中一种。FP-growth是一种挖掘频繁项集的方法，也可用 

作特征选择，其本质是：挖掘出频繁且共同出现的特征子集 ， 

每个子集 内的字符 串之间共同描述 了～定的上下文关系，而 

这种“频繁”且“共同出现”的关系是 IG、DF所无法获取的。 

另外，以上特征 选择 方法经常被同时使用，例如 Ding 

YunxinE“ 分别使用了 DF和 IG两种方法进行特征选择。他 

以 API作为特征项，并将阈值设定为 0．6 ，即去除 DF值小 

于 0．6 的特征项，最终从 6181个 API中选取 DF值最高的 

前 1000个作为特征集；同时选取 IG值最高的前 1000个特征 

项，发现这些特征项与采用 DF法选出的 1000个特征项只有 

351个不同。最终通过这两种方法选出的特征项共同构成特 

征集。LAI~” 也同时使用了 DF和 FP-tree等方法进行特征 

选择。 

4 分类模型的原理 

所谓恶意代码检测，其本质是基于先验信息 ，对未知应用 

程序是否具有恶意属性的一种决策过程，因而机器学习中的 

分类算法起到了关键作用。数据预处理所得到的特征集可作 

为分类算法的输入，用以训练分类模型，训练完成后可将待分 

类样本输入模型，得到最终判定结果。常见的分类算法有决 

策树、支持向量机、朴素贝叶斯、k近邻等。 

4．1 决策树 

决策树(Decision Tree)模型是一种描述对实例进行分类 

的树形结构，它通过 if-then规则集合进行决策_2。 。这里给 

出一个实例来说明决策树的生成过程。表 1列举了 15个客 

户的贷款申请信息，包括 4个特征：客户的年龄 、是否有工作、 

是否有房、信贷情况，以及申请结果。可利用这些少量的样本 

来学习一个贷款申请的决策树，用于对新客户贷款申请分类。 

表 1 贷款申请样本数据表 

特征选择是生成决策树的首要步骤，高质量的特征可极 

大提高决策效率，因此将优先使用这类特征进行划分。特征 

质量通常定义为：将无序的数据变得更加有序，可通过划分数 

据集前后信息量发生变化的大小来衡量，即信息增益，特征的 

信息增益值越高，其质量越高，这与 3．1节所阐述的观点也是 
一 致的。而在某些决策树算法中也会使用信息增益比(Infor— 

mation Gain Ratio)来评价特征质量。通过式(1)计算各个特 

征对数据集的信息增益 ，得到“是否有房”这个特征的信息增 

益值最大，为最优特征，并作为决策树的根节点。同理，计算 

剩余 3个特征的信息增益值，得到“是否有工作”这个特征为 

当前最优特征，并作为父节点的子节点。同时，发现仅通过前 

两个特征的决策便可实现对数据集中所有样本的分类，而无 
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需依靠剩余两个特征，这也从侧面体现了特征选择的优势 ，可 

让决策更加简捷 、高效。如此生成一个如图 2所示的决策树 ， 

该决策树仅由两个特征构成 ]。 

图 2 决策树模型 

决策树生成后，为了提高泛化能力，避免过拟合，常采用 

剪枝(Pruning)的方法从已生成的树上裁掉一些子树或节点。 

根据不同的特征选择方法 ，经典的决策树变种有 J48、CART 

和 CA．5等。 

随机森林(Random Forest)是决策树的一种改进算法。 

顾名思义，它是用随机的方式建立一个由若干决策树构成的 

森林 ，随机森林的每一棵决策树之间是没有关联的。其决策 

机制是：根据其中所有决策树的判定结果进行投票，票数最多 

的类别即为最终判定结果。决策树和随机森林都是恶意代码 

检测中常用的方法[1,4,8,16]。 

4．2 支持向量机 

支持向量机(Support Vector Machine，SVM)是一种典型 

的二分类(Binary Classification)模型。它是在特征空间中找 

到一个最优分离超平面 W· +6—0，将样本分到不同的类 ， 

分离超平面由法向量 w和截距b共同决定[27,32]。在如图3所 

示的二维特征空间中，分别存在正、负两类样本，假设训练样 

本线性可分，那么图中的直线则表示最优分离超平面。一旦 

该超平面的法向量 w 和截距 b 确定后 ，对于新的未知样本 

，将其代人 ： 

-厂(．r)一sign(w · +6 ) (2) 

即可通过 ．厂( )的正负情况判断该样本所属的类别。 

图 3 二维空 间中的 SVM 模型 

而对于非线性可分问题，可引入核技巧(Kernel Trick)将 

样本映射至高维空间，使得样本在高维空间线性可分。 

4．3 朴素贝叶斯 

朴素贝叶斯(Naive Bayes)算法是基于贝叶斯定理与特 

征条件独立假设的分类方法 。它的特点是实现简单，学习 

与预测的效率都很高。对于给定的训练集，首先基于特征条 

件独立假设学习每个类别在训练集中的比例 P(G)和各类别 

下各个特征属性的条件概率估计 P( l G)；然后基 于此模 

型 ，对给定的输入 一{ ， z，⋯， )，利用贝叶斯定理求出 

后验概率最大的输出C： 

C—argm (3) 一 g aX—■ 一 J 

而对于不同类别 ，P( )都是相等的；另外 由于假设特征 
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间相互独立，即 P(xlG)=17[P( fCi)，因此式(3)可简化成： 

C—arg max P(G)IIP( iCi) (4) 
Ci 

值得注意的是，如果待分类样本 中未出现某个特征项 

．；cj，则 P(xj)一0，导致ⅡP(xj fG)一0，最终造成该样本属于 

任何类别的概率均为 0，而这点有时会不符合 自然规律 ，因此 

需引入了平滑(Smoothing)项。Laplace Smoothing是最常见 

的平滑方法之一，它对所有特征的条件概率加人了平滑因子 

，从而一定程度上避免了零概率特征的产生。 

4．4 k近邻 

k近邻(k-Nearest Neighbor，kNN)是最简单的分类算法 

之一。它是一种基于距离的分类算法，该方法无需得到显式 

表达式。假设 维空间中存在由m个样本构成的训练集S 

{s ， ，⋯， }，对于待分类样本 是，在由训练集构成的特征空 

间中找到与之最近邻的k个样本，统计这 k个样本的所属类 

别，属于同一类别样本个数最多的类别即为 S 的类别标签。 

而所谓的“近邻”实际上是一种距离的度基结果，特征空间中 

两个样本点的距离反映这两点的相似程度。常见的距离度量 

方式为欧氏距离 ： 

D=4—~—_————o———(——x—————i—--— yi)2一 (5) 
其中， 一{ ， 2，⋯， }， 一{Y ，Y2，⋯， }分别表示两样本 

点，D为两点的欧氏距离。 

Schultz[s]使用Naive Bayes和Multi-Naive Bayes算法对 

比传统检测方法，发现数据挖掘方法比传统方法更加准确，从 

而为该领域奠定了基础。KolterE ]后来使用了一系列分类算 

法，如 IBK(kNN)、Naive Bayes、SVM、Boosted Naive Bayes、 

J48、Boosted J48等，最终 Boosted J48取得了最好成绩。另 

外，Kolter还证明了他所提 出的 Byte N-grams优 于 Schultz 

的特征提取方法。LAI[ ]使用 FP-Tree算法选出最相关的字 

符串作为特征，并根据所提取的特征，使用向量空间模型 

(Vector Space Model，VSM)_2 将样本集映射为由 0和 1构 

成的特征矩阵，其中 1表示某个特征项 出现在了该样本中，0 

表示未出现。然后将特征矩阵输入 SVM分类模型，使用 5 

折交叉验证检测模型性能，最终 以 99．38％的准确率超过 

Kolter所 使用 的 SVM 方法 。Igor Santos[ 叩同 时使用 了 

kNN、J48、Random Forest、采 用不同核函数 的 SVM、Naive 

Bayes及其改进算法，以不同长度的 OpCode为特征，最终 

kNN在准确率、误报率、AUC值以及训练时间 4项指标上均 

取得了绝对优势。Zhao Zongqu[1 ]同时使用了 J48、Bagging、 

Random Forest等算法分别对病毒 、木马、蠕虫 3种类型的恶 

意代码进行检测，最终 Random Forest以 96 的准确率优于 

其他算法。Moskovitch[ 使用 DF方法选取不同数量的 Op— 

Code N．grams作为特征集，然后采用 Random Forest、ANN 

(Artificial Neutral Network)、SVM、Naive Bayes等方法，最 

终 Random Forest以大于 95 的正确率表现最佳。 

5 分类模型的性能比较 

从上面的分析不难看出，各种方法在不同场景下均各有 

优势，没有绝对的优劣之分。而算法所表现的性能往往取决 

于应用场景，以及所选取的特征 ，或是样本 自身的特性 ]。 

通常，对于小规模数据集，SVM 的表现更为突出，这得益 

于它较高的准确率以及较强的泛化能力 ，并能通过核函数有 



效解决线性不可分问题，同时对过拟合问题有很好的理论保 

证 。但 SVM较大的内存开销以及繁琐的调参过程，导致它 

并不合适处理大规模数据集。同样，不适合大规模数据集的 

还有 kNN，因为对于每一个待分类的样本，其都需要计算它 

到全体已知样本的距离，而一旦数据量增多，计算将十分缓 

慢。与之相反的是 ，Naive Bayes计算复杂度低 训练过程简 

单，对大规模数据集具有较高的计算效率；同时，由于 Naive 

Bayes从原理上依赖于极限定理 ，恰恰需要足够大量的样本 

来计算先验概率。据卡巴斯基实验室的统计，每日新增恶意 

样本量为 31．5万个 ，如此大规模的数据量是对这些分类算法 

的考验，值得我们进一步探索。 

从特征属性角度，Decision Tree和 Random Forest对特 

征的类型并没有严格限定，它可以同时处理字符串类型、数值 

型以及 OpCode N-grams等不同类型的特征，也不需要考虑 

特征间量纲不同的问题。而 SVM 则必须将特征转换为数值 

型矩阵，如此便造成了特征量化的困难以及特征矩阵稀疏的 

可能性。但 Decision Tree对样本空间的划分只能是垂直或 

平行于坐标轴的，而不能很好地解决倾斜于坐标轴的划分问 

题_3 。Naive Bayes建立在特征间相互独立的假设之上 ，而 

这种假设在实际中一般很难满足，因此该算法的效果往往难 

以达到理论上的最大值。 

Naive Bayes的优势在于能以概率的形式解释判定结果。 

在实际场景中，往往需要以一定的置信度满足某种要求，例如 

样本被误报的代价可能高于漏报，对于恶意属性不确定的样 

本，需要模型“更倾 向于”对其不做处理，即要求模型将样本判 

定为恶意的结果具有更高置信度，因此可将阈值在 0．5附近 

做适当的偏移 ；亦或者对于恶意性不高的样本 ，其以概率的形 

式呈现 ，而是否需要做进一步处理，可由用户 自行决策。 

在某些场景下，需要建立多分类模型，例如将样本分为正 

常、蠕虫、病毒、木马 4种类型。而 SVM 是典型的二分类模 

型，解决该问题的方法是通过组合多个二分类模型来完成多 

分类 ，典型的有“one against one”和“one against all”两种方 

法㈣ 。 

在模型复杂度以及参数方面，kNN有它独特的优势，它 

并不需要任何前期训练过程 ，而是在程序开始运行时将已知 

数据集全部载入内存即可开始计算 。在参数方面，kNN只有 

唯一参数 k需要预先确定，通常采用交叉验证法。而其他算 

法都需要复杂的训练过程，尤其是 SVM 的核函数 中相关参 

数更是缺少通用的方法来确定。而且，kNN并不依赖于对数 

据集的任何假定，具有较强的通用性。 

此外 ，kNN能很好地解决模型维护问题。例如在实际 

中，随着时间变化 ，恶意样本的特征通常也会不断发生改变， 

因此不断更新训练集十分必要。由于 kNN支持增量学 习 

(Incremental Learning)，当训练集中新增了一批样本后，对参 

数 是的影响并不大，模型依然可以稳定地工作 ；而对于基于规 

则的模型(如 Decision Tree，Random Forest，SvIⅥ)来说，却意 

味着需要频繁更新复杂的模型，否则新增样本将不会对决策 

作出任何贡献。 

而随之而来的问题是，当数据集不均衡时，例如某一类样 

本容量很大而其他类的容量很小时 ，很可能导致待预测样本 

邻域的是个样本中属于大容量类别的样本 占多数 ，存在过拟 

合风险。相反的是，Decision Tree可通过“剪枝”过程有效避 

免过拟合，同时具有较强的抗噪能力。另外，Random Forest 

中每棵树的训练样本是随机的，树中每个节点的分类属性也 

是随机选择的，因而也不易产生过拟合。 

总之，以上分类算法均存在各自的优缺点，并没有一种算 

法能在任何应用场景下具有绝对的优势，因此结合实际场景 

最为关键。同时，不可忽视的是特征提取与特征选择，这些共 

同决定了模型的最终表现。 

6 评价方法 

分类模型通常是基于已知的样本集训练得到的，而该模 

型对未知样本的预测能力则需要通过未出现在训练集中的测 

试集进行性能评估。通常引入如下指标评估分类模型的性 

能[5,13,14,40]： 

1)真正类(True Positive，TP)，将恶意程序判定正确的样 

本数量； 

2)真负类(True Negative，TN)，将正常程序判定正确 的 

样本数量； 

3)假正类(False Positive，FP)，将正常程序判定错误的样 

本数量； 

4)假负类(False Negative，FN)，将恶意程序判定错误的 

样本数量。 

根据以上指标 ，可对分类模型性能做总体评价： 

1)准确率 1 F 

2)N~N TN ---+ FP 

3)总体准确率一 丰 
不同类别被误判的代价不 同，而准确率评估方法却默认 

所有的误判代价都是相同的，这点通常与实际场景不符，例如 

实际中误报一个样本的代价是高于漏报的。因此，一些学者 

引入 ROC(Receiver Operating Characteristic)曲线作为另一 

种评价方法[4,5,I6]。ROC曲线是以误报率为横轴、准确率为 

纵轴构成的二维空间中的一条曲线，用来刻画 TP和 FP间的 

折衷关系_1 。一个分类模型在一次实验中所产生的正负判 

定结果可形成一条 ROC曲线，而多个分类模型对同一问题的 

实验结果将产生多条 ROC曲线，此时可引入接收者操作特性 

曲线下的面积(Area Under Curve，AUC)来对各个分类模型 

进行总体评价 ，AUC越大，其分类性能越好 ．2o]。 

为了防止数据集随机性的偏差或模型产生过拟合 ，常用 

的 评 价 方 法 还 有 交 叉 验 证 (Cross Validation，CV) 

法_4 。 。“ 。其中最经典的方法是 K折交叉验证 (K—fold 

Cross Validation)法，其基本思想是：首先将数据集随机分成 

K个互不相交的子集 ，然后选取其中 K一1个作为训练集 ，剩 

下 1个为测试集 ，对可能的 K次不同组合重复这一过程，最 

终以K次实验的平均结果来衡量分类模型的性能。 

结束语 基于数据挖掘的恶意代码检测领域已逐渐被广 

大学者以及一些安全厂商所重视，并取得了一定成功。这一 

领域虽然处于发展初期，但它的发展无疑会对恶意代码检测 

领域带来革命性的改变，与此同时它也将面临更多的挑战。 

1)该领域的大多算法均借鉴于自然语言处理领域，而不 

同的是自然语言中的特征集(例如英文单词、汉子)是一个相 

对收敛的集合，一个有限的、可穷尽的集合。而在恶意代码领 
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域，无论是 OpCode、Byte Code，还是字符串等，都是一个相对 

发散的集合。这点是在借鉴方法的同时需要克服的困难。 

2)许多文献中实验所用到的样本集数量有限，而现实场 

景中的样本更具有多样性，其特征更加丰富。因此，这些算法 

能否胜任实际中大规模样本的考验 ，有待验证。 

3)本文所提到的检测算法均为分类算法 ，属于有监督 

(Supervised Learning)算法，即需要基于已知判定结果的样本 

进行训练，并需要不断更新训练集，以达到最佳的检测效果 ， 

这无疑会增加维护成本。因此，无监督学习(Unsupervised 

Learning)算法将是未来的研究重点。 
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在利用 Ranking SVM进行学习时 ，如果学习的样本不够多， 

则可能对实验结果产生负面影响。虽然实验结果证实，通过 

引入这种跨网络关联模式能将两个不同平台相关联 ，更好地 

解决跨平台冷启动推荐问题，但是如何解决用户随机性造成 

的关联模式误差，使跨网络关联模式更加稳定有效，都还有待 

进一步思考和解决。在往后更深人的研究中，我们计划采用 

数量更加庞大的用户群进行实验，并对用户的行为信息进行 

筛选。选取对异构知识关联贡献更大的信息数据 ，以减小用户 

随机性造成的误差并提高实验效率，从而提高跨网络关联的 

准确性和有效性。 

结束语 本文提出了一种基于关联规则挖掘的跨网络知 

识关联方法，即利用跨网络关联用户的集体智慧，运用关联规 

则构建异构网络平台的关联模式，使不同网络的异构行为能 

在用户层上进行跨网络关联，同时通过引入主题模型和用户 

感知，使该关联突破语义关联的局限性 ，在更细的粒度下进行 

感知。在这种关联模式下，我们提 出一种基于权重学习的 

YouTube视频推荐应用，将关联模式与机器学习相结合，对 

新用户进行冷启动视频推荐。通过实验证明，本文提出的关 

联模式是有效的，这种跨网络知识关联模式能更好地理解和 

满足用户需求，有助于跨 网络的个性化服务。在未来的研究 

中，我们将使用更多具有丰富行为信息的用户信息进行关联 

模式的构建，也期待能提出更好的算法挖掘跨网络关联模式。 
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