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基于随机游走的带有属性网络的链接预测 

陈永祥 陈 峻 

(扬州大学信息工程学院计算机系 扬州225009) 

(南京大学计算机软件新技术国家重点实验室 南京 210093) 

摘 要 链接预测的问题是复杂网络分析中的一个重要研究领域，已经在社会学、生物信息学、信息科学以及计算机 

科学等领域得到了广泛的应用。提 出了一个顶点具有属性的网络链接预测的随机游走算法。在此算法中，根据顶点 

和属性的链接相似度定义了每一条边上的传播概率。并将顶点的属性相似度作为顶点间的相似度的初值，然后根据 

传输概率在网络中以随机游走的方式进行传播和更新，最终得到顶点间的相似度作为链接预测的结果得分。实验结 

果显示，提出的算法在顶点带属性的网络中取得了比其他算法更精确的预测结果。 
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Link Prediction in Networks with Node Attributes Based on Random W alks Algorithm 
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Abstract Link prediction is an important area in complex network analysis．It is widely used in various domains such as 

sociology，anthropology，information science and computer science．A link prediction algorithm was proposed based on 

link similarity score propagation by a random walk in networks with node attributes．In the algorithm，each link in the 

network is assigned a transmission probability according to the similarity of the attributes on the nodes connected by 

taking a link．The similarity of the attributes on the nodes iS also treated as the initial value of their 1ink similarity．The 

link similarity between the nodes is then propagated by the random walk in the network according to their transmission 

probability．At last，the link similarity is just the final score of link prediction．Our experimental results show that the 

proposed algorithm can obtain more accurate results than other algorithms in the networks with node attributes． 
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1 引言 

现实世界中存在的实体之间的关系可以被抽象成各种复 

杂的网络，例如在线社交 网络、蛋白质相互作用网络、神经网 

络、电力网络、航空网络、用户一商品网络等。这些网络中包含 

了成千上万的节点以及节点之间的连边。复杂网络作为复杂 

系统的一种拓扑近似，在构建过程中，由于时间和空间或者实 

验条件的限制，难免有错误或冗余的链接出现，还有不少潜在 

的链接并未探测到。再者 ，复杂网络往往是随时间动态演化 

的，其链接会不断地添加或去除。因此，需要根据 已知的网络 

信息对缺失的链接以及未来的链接进行预测，这就是网络链 

接预测的问题 】̈。]。 

链路预测问题有重大的实际应用价值。如在生物领域研 

究中，蛋白质相互作用网络和新陈代谢网络[4 节点之间存在 

链接，即存在相互作用关系。揭示该类网络中隐而未现的相 

互作用关系需要耗费高额的实验成本，而链路预测方法的结 

果可以指导实验，提高实验的成功率，从而降低实验成本。对 

疾病一基因网络的丢失和可疑链接预测的研究，有助于探索疾 

病的发生机制，预测和评价相应的治疗手段，同时还可以寻找 

新的药物靶标，为新药研发开辟新的途径I5]。 

在社会网络分析中，链路预测同样可以作为准确分析社 

会网络结构的有力的辅助工具。如近几年在线社交网络发展 

非常迅速，链路预测可以揭示用户潜在的朋友推荐给用户[6]。 

在社会关系分析中，可以发现人际之间潜在的联系U,8]。链 

路预测的思想和方法还可以用于学术网络中判断一篇学术论 

文的类型以及合著者_。]。链路预测的方法也可直接用于信息 

的推荐，在电子商务中可以用于对客户的商品推荐Ll ，还可 

以用于电子邮件的预测_1 ，在无线通讯网络中判断一个手机 

用户是否产生了切换运营商的倾向。在对犯罪分子组成的网 

络的监控中，需要利用链接预测来发现犯罪分子间隐藏的联 
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系，以防止犯罪或恐怖活动的发生。 

链接预测研究不仅具有较高的实际应用价值，也具有重 

要的理论研究意义，例如，链路预测的研究也可以从理论上帮 

助人们认识复杂网络演化的机制I】 。由于刻画网络结构特 

征的统计量非常多，很难比较不同的机制孰优孰劣。链路预 

测可以为演化网络机制提供一个简单、统一且较为公平的比 

较平台，从而推动复杂网络演化模型的理论研究。 

对网络链接的预测有基于节点相似性、基于最大似然估 

计、基于概率模型等方法。基于节点相似性的方法假设两个 

节点之间相似性越大，它们之间存在链接的可能性就越大。 

为此，有很多有关节点的相似性的定义，如基于局部信息的相 

似性指标主要有共同邻居(CN)指标、Salton指标l_1引、Jaccard 

指标口 、Sorenson指标ClS]、大度节点不利指标(HDI)[ ]、大 

度节点有 利指标 (HPI)和 LHN-I指标_1 、优先链接指标 

(PA)l_1 、Adamic／Adar指标[I9]和 RA指标 等。基于路径 

的相似性指标主要有局部路径指标(LP)_2 、LHN-II[”]指标 

和 Katz指标[2 等。基于随机游走的相似性指标包含平均通 

勤时间(Average Commute Time)[。 、Cos+指标[ 、重启 的 

随机游走(Random Walk with Restart)[25]、SimRank指标_z6] 

等。周涛等[27,28 提出了两种新指标：资源分配指标和局部路 

径指标。这两种指标具有明显好于包括 Adamic／Adar指标 

在内的 9种已知指标的预测能力。刘伟平等l_29]提出了两种 

基于网络局部随机游走的相似性指标，通过与其他 5种相似 

性指标的比较，发现有限步的随机游走可以给出比全局收敛 

后的预测精度更高的结果。饶君等人[3o]针对 9种局部信息 

的相似性指标，设计并实现了一种基于 MapReduce计算模型 

的并行链接预测算法，使链接预测应用于大型复杂网络。东 

昱晓等人lL3妇提出了一种基于节点引力指数的预测算法，在保 

持低时间复杂度的同时，提高了预测的准确率。 

链路预测的另一类方法是基于最大似然估计的。该方法 

将网络的链接可以看作某种内在的层次结构，或者是随机分 

块模型结构，相应提出了层次结构模型和随机分块模型，利用 

最大似然估计的算法进行链接预测。层次结构模型链接预测 

方法在处理具有明显层次组织的网络(如恐怖袭击网络和草 

原食物链)时具有较好的精确度。但是 ，由于每次预测要生成 

很多个样本网络，因此其计算复杂度非常高，只能处理规模不 

太大的网络。基于随机分块模型的链路预测方法不仅可以预 

测缺失边 ，还可以预测网络的错误链接，例如纠正蛋白质相互 

作用网络中的错误链接 

还有一类链接预测的方法是基于概率模型的，该类方法 

的基本思路就是建立一个含有一组可调参数的模型，然后使 

用优化策略寻找最优的参数值，使得所得到的模型能够更好 

地再现真实网络的结构和关系特征，网络中两个未相连的节 

点间存在链接的概率就等于在该组最优参数下它们之间产生 

链接的条件概率。概率模型的优势在于有较高的预测精确 

度，但是计算的复杂度以及非普适性的参数使其应用范围受 

到限制。 

链接预测在社会网络分析中是一个重要的工具。它可以 

从已知的网络中检测出隐藏的网络，或者从现有的网络结构 

中预测将要发生的链接。链接预测具有很多的应用，包括预 

测人与人之间的朋友关系，并预测他们未来的行为，例如交流 

与合作。在社会安全网络中，链接预测可以用来识别隐藏的 
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恐怖分子和罪犯 3̈ 。在人类行为网络中，链接预测可以检测 

识别人的行为和动作【3 。链接预测在社会网络外 的其他领 

域同样有很多应用。在传感器网络 中，链接预测可以用来检 

测动态的性能[“]、确保信息的保密传输[35]，以及制定最优化 

路线 。 。 

现在围绕顶点属性的问题得到越来越多的关注[37-41]。 

许多现实世界的网络中包含众多的顶点属性，例如用户在 

Google+中拥有包含雇主、学校、职位和居住地址等在内的属 

性。在属性一推理问题中，我们旨在为丢失或有不完整属性的 

网络结点构造属性信息。当用户在网络中设置他们的信息为 

共享或在创建账号提供更多的属性信息时，这个方案会取得 

更好的成效。属性信息应用的重要性在隐私卷入属性的推理 

时会格外突出，其中包括人肉搜索 、影响力分析、协同过滤[42] 

和用户身份辨别-4。]等。 

针对顶点带属性的网络的链接预测，已经有人提出了一 

些方法 ，例如，基于进化算法的方法__4 、基于图核的方法[ 、 

基于机器学习的方法[46,47]、基于矩阵分解的方法[4引、基于概 

率模型的方法[49-51]等。也有人提出基于随机游走的链接预 

测方法_5 韶]。Backstrom和 Leskovec[sz；提出了一个监督的 

随机游走算法，将网络结构和边上的属性信息结合起来，但此 

算法并没有完全考虑顶点上的属性信息，它仅仅包含了顶点 

的邻居信息。 

本文提出了一个基于概率传播的顶点具有属性的网络链 

接预测算法。在算法中，每条边都根据与其连接的顶点的属 

性相似度指定了一个传输概率。顶点间的相似度得分根据边 

上的传输概率在网络上通过随机游走进行传播和更新。实验 

显示 ，提出的算法对于顶点带属性的网络取得了很好的链接 

预测结果 。 

2 问题的定义 

一 个网络可以表示成 G一( ，E)，其 中 为顶点集合，E 

是所有边集合。A一 ] 是网络的邻接矩阵，当％一1时 

表示顶点 和 之间有连接，若 a ，一0则没有连接。网络 

中顶点的属性反映了对应顶点的本质特征。例如，在线网络 

社区中，顶点代表社区中的个人，顶点间的连接表示两者的关 

系，比如同事、亲属、同学等。对于每一个顶点，属性包含了每 

个人的年龄、兴趣、地址、职业等。两个具有同学关系的顶点 

表明他们具有类似的属性 ，比如年龄、教育情况和地址。两个 

具有同事关系的顶点表明他们具有地址和职业等类似的属 

性。在社会网络中，顶点的属性信息是链接预测的重要因素。 

利用属性信息相比于只考虑拓扑特征可以得到更精准的链接 

预测结果。两个顶点共有的属性越多，它们之间有关系并连 

接的可能性越高。 

设网络中顶点有 m个属性，用一个向量 =( ，t ⋯， 

t )来表示顶点 的属性。用向量 ( 一1，2，⋯， )作为行 

向量，那么 T—It ] 就是网络的属性矩阵。对于顶点对 

， ，∈V，它们的相似度可以通过测量向量 Tf和T 的相似 

度得到，比如相关系数或者余弦相似度。同样可以通过两个 

向量的欧几里德距离、曼哈顿距离或马氏距离来计算相似度。 

若将顶点 和 之间的相似度表示为sire( ， )，Sire [sim 

( ， )] 就是网络的属性相似度矩阵。 

我们的目标是通过邻接矩阵A表示的拓扑结构信息和 



属性矩阵T表示的属性信息来预测隐藏的链接。链接预测 

的最终结果由一个链接相似度得分矩阵s—Es ] 表示，其 

中S 表明了顶点 和Vj存在链接的可能性 。S 的值越大， 

存在链接的可能性就越高，因此相似度矩阵 S能够更量化地 

反映顶点间链接的存在。 

3 随机游走和 SimRank指标 

随机游走是一种通过模拟粒子运动来求得图上概率分布 

的学习方法。它的基本思想是假想分散在图的一些顶点的粒 

子从这些顶点开始遍历这个图。在游走到某一个顶点时 ，粒 

子可能以概率 1一P游走到其邻居顶点，也可能以概率 P跳 

到另一个随机选择的顶点。粒子每次游走后得出一个概率分 

布，该概率分布刻画了图中每一个顶点或者边被访问到的概 

率 ，用这个概率分布进行一轮游走。重复这一迭代过程，直至 

收敛为止，此时即可得到一个稳定 的概率分布。随机游走模 

型广泛应用于数据挖掘和 网络分析_2 。 。 ，SimRank指标 

的计算可以看作是随机游走的实例。 

本文算法是基于 SimRankE ]指标的，这是基于链接相似 

度的方法经常所用的一个相似度指标 。SimRank指标基于网 

络上的随机游走 ，既符合人类的直觉 ，又具有坚实的理论背 

景。SimRank指标专注于“在多领域兴趣度中创建对象 与对 

象关系”_5O]，它是基于“与两个很相似的对象有连接的对象之 

间也应该很相似”的假设来定义的。 

给定一个网络 G( ，E)，其包含了顶点集 和边集 E，用 

r(z)一{UluEV，(“， )EE}表示顶点 的邻居。对于两个顶 

点 和 ，，用 S 表示它们的链接相似度。由于在大多数情况 

下 ，任何事物都极大地与 自身相似，因此指定与 自身的链接相 

似度为 1。定义链接相似度矩阵的初值为： 

： ／ ，if( ， )EE 
l 0， otlaerwise 

然后，S元素的值根据一个迭代公式而更新。在每次迭 

代中，每个顶点对(_z， )的链接相似度围绕着 r( )和r( )更 

新。例如，考虑在图 1中的顶点对(n，6)之间的相似度 ，假 

设图中的顶点 和Y是相似的，z与a连接并且Y与b连接， 

那么 n和 b也会有某种程度的类似，因为它们与相似的顶点 

对连接。我们可以将 z与 Y之间的相似度 S 通过边(z，n) 

与( ，6)传输到(口，6)上，以此影响到 d与b之间的相似度 

S 。 

● —————— Similar 

— — — — ． ．  — — —  Link 

图 1 用链接相似度 S 修正S 

根据上述分析，对 a与 b之间的相似度 S 的迭代公式 

为： 

 ̈一 可  (1) 

其中，c为一个常数，又称为衰减系数，表明相似度在传递过 

程中的衰减程度。这个操作会在相似度传输和修正过程中一 

直被重复执行直到结果收敛。S 的最终结果就是顶点对(z， 

)的链接相似度，表明了两顶点存在链接的可能性。(这样的 

S 在收敛以后也可以理解为一个随机游走进程：两个随机游 

走者分别以顶点 ，Y为出发点开始游走 ，S 在一个确定顶点 

相遇的概率) 

式(1)还可以表示成如下的矩阵形式： 

S=cV S r+(1--c)f (2) 

其中，J为单位矩阵，w一[ ]为传输矩阵，它的元素可由邻 

接矩阵A计算得到：Wlj一 巫_。 

备n 

4 基于随机游走的带有属性网络的链接预测 

一 个顶点带属性的网络 G一( ，E)可以用一个邻接矩阵 

A=[-a ] 和一个属性矩阵T—It ] 来表示。矩阵T的 

每一行是一个向量 T 一(￡z ，t ⋯，t )，表示顶点 的所有 

属性。每个顶点的属性反映了对应顶点的性质，m是属性的 

数量。 

在顶点带属性的网络 中进行链接预测，需要同时考虑邻 

接矩阵 A表示的拓扑结构信息和属性矩阵 T表示的属性信 

息。因此，首先要计算所有顶点对之间的属性相似度。定义 

顶点对 Vi和73j之间的属性相似度等同于它们的属性向量T 

和丁，之间的相似度。我们可以用余弦相似度、相关性系数和 

欧氏距离等方法来求相似度。在本文中，选用了余弦相似度 

作为属性相似度。因此对于顶点 和 ，，关于它们的属性向 

量 和 T 的相似度定义为： 

t t 

5im(i， )一 =兰 L  ： (3) 

，＼／∑(缸)。·，、／∑(t ) 

定义一个链接相似度矩阵s—Es ]，元素s ，的初值为属 

性相似度，即 S =sim(i， )。为了让链接相似度在边上传播， 

也要考虑顶点间的属性相似度。因此，在边(i， )上指定了一 

个传输概率Pd。链接两个具有较大属性相似度顶点的边上应 

该分配更高的传输概率。定义在边(i， )上的传输概率Pij— 

sim(i， )。如图 2所示，顶点 连接口，顶点 Y链接b，在边( ， 

n)和( ，6)上的传输概率分别为 和 P 。可以将 z与Y 

之间的相似度s 通过边( ，口)与( ，6)传输到(＆， )上，以此 

通过传输概率 P 和 P 影响到n与b之间的相似度S。 。 

图2 通过 和 P b传输相似度S 

如果顶点 和 有很高的链接相似度，并且边( ，a)和 

( ，6)上有更高的传输概率 Pr。和P ，那么 口和b将会在某 

种程度上相似，因为它们连接到相似的顶点。因此，计算 

的迭代公式为： 

州 一—  百  ∑ (P瑚+P 6)· ／2 (4)P Z．a J曲 
· Pv ∈r(n) E 6) 皿 。 、 

其中，C是衰减系数 ，r(z)一{ lvEV，( ， )EE)是顶点 5C的 

邻居集合， 一 ∑ 是顶点 z与其所有邻居相似度的总 
∈ f’‘ ) 

和 。 

该方法还可以理解成一个随机游走进程。假设两个游走 
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者分别从顶点 i和 出发随机游走在网络 中。通过边 (n，6) 

的传输概率为 P ，S 意味着两者在确定顶点相遇的概率。 

该算法框架描述如下。 

算法 Randwa1k 

输入：网络邻接矩阵A=[aij]；属性相似度矩阵T=[-to] 

输出：顶点相似度矩阵 S=Es~j] 

Begin 

(1)Fori一 1 to n do 

Pi一 0： 

Forj—l to n do 

根据式(3)计算顶点 v．和 v；的相似度 sim(i，j)； 

S =sim(i，j)；／／设置顶点 v 和 vj链接相似度初始值； 

=sim(i，j)*aij／／设置边(i，j)上的传输概率； 

Pi=Pi+ ； 

Endfor J 

Endfori； 

(2)W hile not convergence do 

Fori一 1 to n do 

Forj=1 to n do 

根据式(4)更新 s ； 

Endforj 

Endfori； 

End while； 

End 

步骤(1)中，算法首先计算属性相似度sim(i， )以及传输 

概率矩阵P=EPd]，同时初始化链接相似度矩阵 s—Es ]。 

步骤(2)模拟随机游走过程，不断迭代更新相似度矩阵 s，直 

到 S中的所有元素值收敛。最终，Sd的值就是顶点 和 

之间的链接相似度 ，表明两顶点之间存在链接的可能性。 

5 实验及分析 

5．1 实验配置 

为了测试和评价提出的顶点带属性的网络链接预测的算 

法 RandWalk，在一些数据集上做了一系列的实验。所有的实 

验都是在奔腾 4处理器、Windows XP系统、1．7GB内存的计 

算机以及 VC++6．0环境下完成的。 

用 AUC(Area Under Curve)评分标准来评价结果。在算 

法计算出并对所有顶点对的相似度排序后，AUC可以解释为 

随机选择一个存在链接的分数高于一个随机选择不存在链接 

的分数的概率。每一次随机选择一个存在的链接和一个不存 

在的链接并比较它们的链接相似度得分。如果进行 次独立 

的比较，有 次存在的链接有较高的分数，并且有 次有一 

样的分数 ，则 AUC值为： 

AUC=(” +O．5 )／” (5) 

一 般情况下 ，一个较高的 AUC值表明算法有一个较好 

的表现。AUC最大值为 1，同时，对于一个 随机产生的评分 

方案，其 AUC值为 0．5。因此 ，一个有效的评分方案的 AUC 

值不应低于 0．5。 

5．2 测试数据集 

本实验中采用的数据集都是顶点具有属性的。从一个计 

算机 科 学 文 献 网站 Digital Bibliography Library Project 

(DBLP)上选取测试了 8种具有代表性的数据集，包括 ：Corn- 

puter Science Conference (ACM )，Computers、Environment 

and Urban Systems(CEUS)，International Conference on In— 

formation and Co mmunication Security(ICICS)。International 
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Journal of Computer Graphics Animation(UCGA)，Inter- 

national Journal of Network Security(UNS)，Journal of Com— 

putePMediated Communication(JCMC)，Mathematical Struc— 

tures in Co mputer Scienee(MSCS)，Natural Language to Data 

Bases(NI DB)。 

在每一个网络中提取了两个矩阵：邻接矩阵和属性矩阵。 

在每一个网络中，顶点表示作者，属性表示作者的相关论文标 

题中的关键字，链接表示了作者之间的论文的合作关系。 

表 1列出了这 8种数据集的拓扑结构特征，其中 N表示 

顶点数，M 表示总连接数，NUMc表示连通分量的数量以及 

最大连通分量中的顶点数。e代表网络效率，C和 r代表聚集 

系数和配对系数，K代表平均度数。 

表 1 数据集的网络拓扑结构 

5．3 实验结果 

将提出的算法 RandWalk在这 8个数据集上进行测试，并 

且与基于CN，Salton，Jaccard，Sorensen，HP1，HDI，LHN_I，PA， 

LP和 Kaze等指标的其他几类算法就预测结果的精度进行 

比较。表 2列出了各个 算法在 8个数据集上预测结果 的 

AUc值的比较。 

表 2 各个算法预测结果的 AUC值比较 

AUC ACM CEUS ICICS tiOGA IINS JC_MC MSCS NIDB 

№m lk O．8280 0．9276 0．9421 0．9201 0．9o17 0．8937 0．8842 n 9298 

CN 0．8222 0．9319 0．9312 0．9116 0．8964 0．8781 0．8186 0．9091 

Salton 0．8222 0．9321 0．9316 0．9119 0．8966 0．8782 0．8187 0．9093 

Jaccard 0．4075 0．2894 0．3602 0．5551 0．3164 0．4737 0．4775 0．3398 

Sorenson 0．8222 0．9321 0．9388 0．9115 0．8965 0．8782 0．8187 0．9093 

HP1 0．8222 0．932 0．9388 0．9119 0．8966 O．8781 0．8186 0．9093 

HD1 0．8222 0．9321 0．9387 0．9112 0．8965 0．8781 0．8186 0．9092 

LHN 1 0．8222 0．932 0．9385 0．9106 0．8964 0．878 0．8186 0．9091 

PA 0．5440 0．514 0．5481 0．6191 0．4676 0．6085 0．5611 0．4909 

LP 0．8219 0．9377 0．9408 0．907 0．8994 0．8777 0．8175 0．916 

Kaze 0．8219 0．9377 0．9388 0．8847 0．8992 0．8775 0．8139 0．9153 

从上表中可以看 出，在 8个测试数据集中，除了 CEUS， 

本文的 Randwalk算法都取得 了最高的 AUC值。尽管基于 

Kaze指标的算法利用了整体的路径信息，Randwalk算法依 

然在 7个数据集中取得了比Kaze更好的结果。RandWalk算 

法取得更好的结果的原因是它同时结合了拓扑结构和属性信 

息，更精确地反映了顶点带属性网络链接预测的结果。这证 

明了本文 RandWalk算法可以提升对顶点带属性网络链接预 

测的结果。 

结束语 本文研究 了对顶点带属性网络的链接预测 问 

题，提出了一个基于随机游走的 Randwalk链接预测算法。 

在此算法中，每一个顶点对根据属性相似度分配了一个传输 

概率，将顶点对之间的链接相似度得分根据边上的传输概率 

在网路内随机游走传播和更新。实验结果显示 ，本文 Rand- 

Walk算法相比其它算法在顶点带属性网络可 以取得更精确 

的链接预测结果。 
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