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摘 要 针对机会网络的 自组织性、开放性、连通性差等特点以及现有的基于上下文的路 由协议中可能存在的隐私泄 

露等安全问题，提出了一种基于模糊身份密码学的身份认证方案F_0NIAs(Identity Authentication Scheme in Oppor— 

tunistic Network Based on Fuzzy-IBE)。该方案通过一个无需实时在线的 PKG为用户颁发私钥来解决机会 网络中因 

节点无法实时连通而导致的传统非对称密码学方案不适用的问题。同时，将节点的生物信息作为身份标识，避免了传 

统身份密码学中身份信息可能被伪造而带来的安全隐患。仿真实验表明，在存在恶意节点的网络环境下，本方案比现 

有的经典路由协议方案拥有更高的报文投递率和更低的路由开销率，并且未对报文平均时延造成明显影响。 
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Abstract An identity authentication scheme in opportunistic network was proposed based on Fuzzy-IBE，which can 

conform to the characteristics of self-organized management，openness and intermittent connectivity in opportunistic 

networks．The scheme is committed to addressing the security issues such as privacy leaks in the existing social context- 

based routing protocols．Because of the interm ittent connectivity，the traditional cryptography cannot be applied to the 

opportunistic networks．So in F-ONIAS，an off-line PKG is used to generate private keys for users．Meanwhile，in identi— 

W-based cryptography，identity inform ation may be forged．To avoid such security risks，the biological inform ation is 

used as a node’s identifier．Simulation results show that implementing our security scheme does not induce any negative 

impact on the average delay，and achieves higher delivery probability and lower routing overhead rate． 
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1 引言 

机会网络是一种不需要源节点与 目的节点之间存在完整 

链路，利用节点移动带来的相遇机会实现通信的 自组织 网 

络_1]。图 1是一个机会网络的示意图。源节点 S希望将消息 

传递给目标节点 D，但它们不在通信范围之内。因此，S在移 

动过程中，将消息转发给合适的下一跳节点。中间节点在接 

收到消息后，先存储消息并在其移动过程中继续寻找机会转 

发，直至消息到达目的节点 D，完成数据传输。机会网络的概 

念部分源 自于早期 的容 忍迟延 网络 (Delay Torrent Net— 

works，DTN)和移动 自组织 网络 (Mobile Ad hoc Networks， 

MANET)[2]，但与DTN和 MANET不同的是，机会网络将网 

络中的不连通性看作一种传输 的机会，对于实现未来的普适 

计算具有重大的影响。尤其是在智能终端和手持移动设备蓬 

勃发展的今天，利用移动来实现数据传输的现象已经非常普 

遍。因此，机会网络有着很好的研究和应用前景，受到了学术 

界和产业界广泛的关注。 

图 1 机会网络示意图 

机会网络中的节点很多是人们手持的移动设备，人的行 

为的周期性和规律性使得节点的移动也具有相似的社会属 
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性 e (例如，两个在同一公司上班的人很有可能在某一时刻 

相遇，从而进行消息的传输)。因此，基于节点上下文信息的 

路由协议受到了更为广泛的关注。现有的经典的基于社会上 

下文信息的机会网络路由协议主要有 Bubblel_7]，HiBOp_8]，和 

PropicmanE 这 3种。Bubble rap协议 引入社 区和中心度 的 

概念 ，建立一个排名树 ，发送者 S将消息从全局树底开始 

bubble，直到找到与目的节点同一社区的节点 R，再将消息从 

本地树底部开始 bubble，直到消息到达 目的节点 D。HiBOp 

协议中，节点在本地维护一张“身份表”和一张“历史信息表”， 

综合节点当前的上下文信息和相遇节点的历史信息来选择合 

适的转发节点。Propieman协议利用节点档案来描述节点的 

属性，并通过计算节点档案匹配度来选择下一跳节点。 

基于上下文的路由协议利用节点属性来预测和选择转发 

节点时，不可避免地面临着隐私保护的问题。上下文信息中 

包含着大量用户的隐私(包括地理位置、身份消息、工作地点、 

兴趣爱好等)，当网络环境中存在恶意节点时，这些隐私消息 

可能会被恶意地窃取利用。因此，在选择转发节点时，有效的 

身份验证机制是不可或缺的。在传统的公钥密码体制(也称 

为基于证书的密码体制)中，节点需要在发送消息前取得目的 

节点的证书并验证其有效性，这在不实时连通的机会网络中 

显然是不切实际的E10,11]。为此，ShikfaE ]提出了基于身份密 

码学的安全方案，用户的公钥直接来源于他的公开身份，而私 

钥通过一个不必实时在线的密钥生成中心(Private Key Gen— 

erator，PKG)来生成。PKG不再需要保存或发放公钥证书， 

其唯一的任务就是为每个首次加入系统的用户分配一个与其 

身份对应的私钥。 

基于身份密码学的方案简化了用户和公钥 的绑定，用 

PKG取代了传统的 CA为新加入系统的用户发送私钥，此后 

系统内任何两个用户之间的交互都是直接的，无需第三方参 

与，因此能很好地适用于不能保持实时连通性的机会网络。 

在身份密码学中，人们用 Email地址或者身份证号作为身份 

信息，而这些 信息本身也具有 容易被窃取 和伪造的局 限 

性_13]。相 比之下，人 自身的生物信息却能保证是独一无二、 

不可复制的。在科技高速发展的今天，用手机等智能终端提 

取指纹、声纹也不再是难事。因此，本文提出一种基于模糊身 

份密码学的方案，将用户的身份看作是一组描述性的生物信 

息的属性组合，当且仅当用户私钥中的属性与密文中属性的 

重合率超过一个阈值时用户才可以解密密文。由于生物信息 

的不可伪造且唯一的特性，使得模糊密码学在进行身份认证 

时更加可靠和有效。 

2 F_ONIAS身份认证方案 

F_0NIAS假设网络中存在一个可信服务器。在系统初 

始化阶段，可信服务器产生用来加密的公共参数，并为用户产 

生私钥 发送者向两跳之内的节点发送用公共参数加密的消 

息头。中间节点在接受到加密信息后，用服务器分配的私钥 

解密得到节点属性值 ，并将其返回给发送者验证其身份。 
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2．1 系统架构和组成模块 

假设机会网络由可信服务器和用户两个实体组成，可信 

服务器是一个无需实时在线 的 PKG。系统由 Setup、Ken— 

Gen、Encrypt、Decrypt 4个模块组成。下面给出具体的描述： 

(1)组成模块 

1)Setup：给定一个阈值 d。输出一组秘密用来产生公共 

参数。 

2)KenGen：给定一个用户的属性集 和一个秘密集，输 

出与 相关的一个私钥。 

3)Encrypt：给定一个消息 M、一个公共参数集 PP和一 

个属性集 ，加密模块输出与 cu 关联的密文。 

4)Decrypt：给定一个密文 E、一个属性集 和一个属性 

集 的私钥 PrK，当且仅当l cU n叫l≥ 时解密模块可以解密 

密文。 

(2)假设机会网络系统由两个实体组成 

1)可信服务器(TS)。这是一个管理属性集的授权机构， 

用来发行和处理密钥。它用 Setup模块产生公共参数，并使 

用 KenGen模块来为用户产生私钥。它是系统中唯一的能被 

所有实体信任的部分。 

2)用户(User)。其分为发送者和接受者。发送者用 En- 

crypt模块加密数据；接受者用 Decrypt模块解密接收到的消 

息。 

图2所示的是系统的基本架构。在初始化阶段，TS为每 

一 个群组给定一个组内参数 d和一个虚拟的属性集 D，并产 

生秘密和公共参数PP。秘密仅被TS所知，而公共参数是公 

开给所有成员的。TS同时也为每个成员产生一个私钥 

PrK，通过一个安全信道将其传送给每个成员。发送者使用 

公共参数来加密消息 ，接收者使用它们的私钥来解密消息。 

图 2 系统架构 

2．2 初始化阶段 

TS首先会产生一个阈值 d，并为每个用户产生公共参数 

PP和私钥 PrK。 

(1)参数的产生：TS选择 ～1个属性来产生一个虚拟属 

性集 D，它是一个被所有用户知道的属性集合。所有虚拟 的 

属性是独一无二的且不能被重复用来代表其他属性的。每个 

群分配一个唯一的属性，称为群 ID，每个用户也分配一个唯 

一 的属性，称为用户 ID。D中的第 i个属性表示为a ，第 i组 

的群属性表示为n ，第i个用户的属性表示为n 。对于每个 

属性 i，TS选择一个随机的秘密 t ∈ 。TS同时选择两个主 

随机秘密 a， ∈ ，a是解密的主秘密，卢是访问控制的主秘 



密。另外，TS选择一个 一1阶的群随机多项式 q(·)，且 

q(0)一卢。对于每个属性 i，令 一q( )。只有 TS知道所有的 

q(·)。公共参数集 PP是公开给所有成员的，定义如下： 

PP 

 ̂

e(P，P) ； 

tiP； 

&P 

(2)私钥产生器：TS同时也负责为每个用户产生私钥。 

用叫 表示J组的用户的属性集{ay，n )。TS为每个用户i随 

机选择一个 一1阶多项式 厂(·)，并令 厂(0)一a。私钥 PrKf 

：(D1，D2)。其中，D= 

D1̂一 P，for kE tAD 
Lk 

D2 ( (奄)+ )P，f。r志一口 

D3̂ =l  p
，f。r尼一a 

D4 一 P ，for k=a 

私钥通过安全信道传递给用户。 

2．3 加密消息头 

将加密的消息头发送给所有两跳之内的节点。 是黑名 

单中用户 ID的属性集合。令 

D，一f n ，⋯，ng 一 ，}，if l l≤ 一 1 
＼ ， if l(cJ l=d--1／ 

密文 E如下： 

 ̂

E1一州[e(P，P) ] 

E2 一r( P)，for all尼∈D 

E3女一r(&P)，for all kE co UD 

E4一 rP 

其中，e(P，P) ， P， P和 P是公共信息，r是一个随机数， 

为 目的节点属性集。 

2．4 身份认证 

如果接收者的用户 ID在接收到 的黑名单属性集 中， 

那就意味着接收者在黑名单中，则他不能解密消息。如果接 

收者的 ID不在接收到的属性集 中，那就意味着接收者不 

在黑名单之内，则他可以解密消息。令 

l e(D2 ，E4) 

Zk= (D3 
∈ nA 

(E3 )．e(D4̈ E4 

l̂ l
g(D1̂ ，E )， if k∈D 

(1) 

其 中，k∈ 时， = ；愚∈ {n }u D 时， = 

Ⅱ — ，以上两个是拉格朗日系数。解密过程如下 ： 
lE{Ⅱ )UD；l~k1~ 

一—币  (2) 一— — 

∈ )UD 

中间节点在解密得到 Odd后，将其发送给源节点 S。S在 

收集到所有两跳 之 内节 点的数 据旬 后 ，柃 杏数 据旬 中的 ， 

若发现是伪造的，则将节点 i判断为恶意节点。 

3 安全性分析 

3．1 可逆性证明 

由于 ∑ ekfi(志)一 (0)一口且
， 

一q(o)一 ，由 
^∈{。 }UD ⋯  

式(1)，当 =0 时， 

一  — —  一  

e(D3 ，∑ (E3 ))·e(D4 ，E4)~k 

8(( (忌)+ )P，rP) 

：(去P． (临P))· ( P，rP) 
(尼)P，rP) ( P，rP) B( (尼)P，rP) ( P， 

‘ 

(丢P，rP · (丢P，rP) ‘ 
( (忌)P，rP)Ae(t~P，rP) 

(卫P，rP) 

一e( (是)P，rP) (3) 

当 最∈D时， 

一 (̂D1 ，E3 ( P，rtkP) 

一e( (愚)P，rP) 

然后，根据式(2)和式(3)，我们可以得到： 

E】 E】 

P(P，rP) 翥u 姒 
A 

Me(P．P)m 
—— — ——————————一 ——COd 

P(P，P) 

因此可逆性得到证明。 

3．2 数据机密性 

根据 DBDH和 DMBDH假设 ，除非一个攻击者拥有足够 

多的属性，否则他就不能解密数据 。同时，信任服务器随机为 

不同的用户选择不同的多项式。每个用户持有一个唯一的私 

钥。因此，一个用户的私钥并不能在计算主秘密方面给其他 

用户任何提供帮助，即使是多个用户，也不能通过破解主秘密 

来解密。因此，我们提出的FUZZY-mE方案可以提供数据 

机密性。 

3．3 身份认证的不可抵赖性 

由于采用了以生物信息识别为基础的模糊身份密码学理 

论，因此解决了传统的身份密码学所用的身份证、邮箱地址作 

为身份标识可能被伪造和假冒的威胁。利用手持设备提取用 

户的指纹、声纹等生物信息，将唯一且不可否认的身份标识作 

为加密解密的属性，从而可以实现身份认证的不可抵赖性。 

4 仿真 

为了验证 F-ONIAS方案是否能有效地提高机会网络中 
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数据传输的安全性 ，减少恶意节点对网络性能的影响，本节将 

从报文投递率、报文平均时延和路由开销率 3个方面对实施 

了 F-ONIAS身份认证方案的 Propicman路由协议与原 Pro- 

picman和使用了身份密码学进行身份认证的 Propicman路 由 

协议进行了仿真比较 。 

4．1 场景设计 

我 们使 用 了 ONE(opportunistic networking environ— 

ment)n 平台对基于模糊身份密码学的 Propicman方案进行 

了仿真与实现，模拟了携带无线智能设备的行人步行于赫尔 

辛基的场景 ，并与基于身份密码学的 Propicman及原 Propic— 

man协议进行了性能对比。具体设置如表 1所列。 

表 1 仿真场景设置 

4．2 仿真结果分析 

(1)报文平均时延与报文生命周期的关系 

图 3所示的是当网络中的节点总数为 600时，报文平均 

时延随报文生命周期的变化情况。Propicman协议在报文生 

命周期较长时，由于网络中的有效报文急剧增长，造成网络拥 

塞 ，导致平均时延增长。F-ONIAS Propicman和 IBE-Propic— 

man两种方案由于在制定转发策略时增加了身份认证机制， 

使得平均时延较原有方案略有增长。但由于两种方案中的密 

钥分配都不要求网络实时连通，因此时延增长幅度并不是很 

大。基于模糊身份密码学的方案在计算消息头时要根据访问 

控制计算属性集，因此其平均时延比身份密码学略长。 

图 3 报文平均时延 

(2)报文投递率与恶意节点比率的关系 

图 4对比了 Propicman协议 ，增加了安全机制的 F-ONI— 

AS Propicman和 IBE Propicman 3个方案在网络环境中存在 

恶意节点时的报文投递率 。正如我们前面分析的，在机会 网 

络这样的自组织网络环境下，很有可能存在恶意节点虚报 自 

己的节点属性来伪造自己有更高的转发概率，在获得数据后， 

并不按路由方案进行转发，而是直接丢弃数据包，形成数据黑 

洞。在我们的仿真中，恶意节点的比例设为 0％～30 渐变。 

如图所示 ，没有安全机制的 Propicman协议随着网络中恶意 

节点的增加，报文投递率急剧下降。而 F-ONIAS Propicman 
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和 IBE-Propieman由于在转发前验证了节点身份 ，减少了数 

据的流失，报文得以安全的传输。在 F-ONIAS Propicman方 

案中，由于引入了不可伪造的生物信息作为身份标识，减少了 

恶意节点伪造合法身份带来的危害，使得报文投递率更高。 

图4 报文投递率 

(3)路由开销率与恶意节点比率的关系 

图 5所示 的是 Propicman与增加 了安全 机制 的 IBE- 

Propicman和 F-ONIAS Propicman方案的路由开销率随恶意 

节点率变化的关系。路由开销是指一定时间内转发报文的总 

数。本文用路由开销率来进行评价，即所有节点转发的报文 

总数与成功到达 目的节点的报文总数之比。路 由开销率越 

大，说明中间节点大量转发报文，使网络中充斥大量报文副 

本，大量消耗节点的能量。由图中可以看出，原 Propicman方 

案中，恶意节点伪造较大的相遇几率来不断接收数据而不转 

发。当网络中的恶意节点增多时，节点大量转发报文，而报文 

投递率却急剧下降，导致路 由开销率急剧增加。而在 IBE- 

Propicman和 F-ONIAS Propicman方案中，由于加入了有效 

的身份认证机制，减少了节点将数据无效地传递给恶意节点 

的可能性，降低了路由开销率。尤其是 F-ONIAS Propicman 

方案使用了难 以伪造的生物信息作为身份标识，相较 IBE- 

Propicman更大程度地抵御了恶意节点伪造身份接收消息而 

不转发造成的黑洞效应，有效地降低了路由开销率。 
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图 5 路 由开销率 

综上所述，本方案只需要在网络初始化阶段进行参数的 

生成和密钥分配，不需要节点与 TS进行实时交互 ，因而适合 

在非实时连通的机会网络中部署。仿真结果表明，基于模糊 

身份密码学的 Propicman在性能上与原协议基本保持一致。 

而当网络环境中存在大量的恶意节点时，F-ONIAS Propic— 

man方案能很好地保证报文的投递率并降低黑洞节点造成的 

路由开销。 

结束语 随着智能手机和手持终端的普及，机会网络将 

面临着更为广阔的应用前景。在机会网络这样开放的 自组织 

网络环境中，如何保证数据的安全传输和防止用户的隐私泄 

露是值得深入研究和思考的问题。本文针对这一情况，提出 



了一种基于模糊身份密码学的身份认证方案，其利用用户的 

生物信息作为身份标识来验证 中继节点的身份 ，使得恶意节 

点无法通过伪造属性来获得转发机会，从而提高了报文投递 

率。同时，我们以典型的基于上下文信息的转发协议 Propic- 

man为基础给出了具体的实施方案 ，并进行了仿真实验。实 

验表明，基于模糊身份密码学的 Propicman在性能上与原协 

议基本保持一致。而当网络环境中存在大量的恶意节点时， 

F-ONIAS Propicman方案具有较高的报文投递率及较低的路 

由开销率。 
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义基础。最后，通过对网络攻击实例的有效知识获取，验证了 

基于本体的网络攻击案例库模型的有效性。 
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