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社交网络用户隐私保护的博弈模型 

黄启发 朱建明 宋 彪 章 宁 

(中央财经大学信息学院 北京 100081) 

摘 要 基于不完全信息的动态博弈，分别通过攻防博弈、共同防御博弈、联合攻击博弈研究了社交网络用户隐私的 

攻防博弈过程 ，并重点探讨了用户关系层次对博弈结果的影响。结论表明，非完全自私的防御者可以优化整体的防御 

水平，优化的程度取决于用户隐私价值大小和关系层次的综合作用；攻击者之间共谋可以获得更高的攻击效用，关系 

层次对不同的攻击者具有不同的影响。研究结果对社交网络用户更好地保护隐私具有一定指导作用。 
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Abstract Based on incomplete information dynamic game，this paper analyzed three kinds of game between attackers 

and defenders of social networks：offensive-defensive game，mutual defense game，joint attacking game，and further dis— 

cussed the effects of relationship levels on game process．The result tells us that incomplete selfish defenders can opti— 

mize their overall defense and the degree of optimization is depended on their privacy value and relationship levels，and 

collusion between attackers can obtain higher attack utility，but relationship levels have different effects to different at— 

tackers．The result of this study has a certain guiding role to social networks user’s privacy-preserving． 
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1 引言 

近年来社交网络已经成为人们交流的重要平台。人们已 

经习惯于借助社交网络发布各种信息，社交网络逐渐成为互 

联网的重要入口，并汇聚了用户的海量信息，因此常常成为犯 

罪分子的攻击 目标 ，随着针对社交网络的安全事件频发，用户 

隐私保护问题越来越受到全社会的广泛关注。 

造成社交网络用户隐私泄露的两大主要因素是技术缺陷 

和经济利益，因此，社交网络用户隐私保护也应从这两方面着 

手。目前的研究主要集中于通过技术手段和方法保护用户隐 

私，如对用户的主要属性及关系进行匿名，或者对用户账户设 

置访问权限等。但是，对于隐私的保护者和攻击者来说，他们 

的行为都不是无代价的，都需要在成本与收益间进行权衡，讲 

究行为的策略性。基于此，本研究将社交网络用户隐私的保 

护者和攻击者视为博弈的双方，以“理性人”假设为基础，探讨 

社交网络用户隐私保护的博弈过程。 

本文第 2节首先介绍了目前社交网络用户隐私保护的研 

究进展，及博弈论在信息安全领域的应用情况；第 3节研究了 

不完全信息动态博弈下社交网络用户隐私的保护模型，分为 

攻防博弈、共同防御博弈和联合攻击博弈3种情形进行分析， 

并将用户之间的关系层次作为重要变量引入模型 ，深人分析 

关系层次对博弈结果的影响；最后得出结论。 

2 社交网络用户隐私保护的相关研究分析 

目前 ，对于社交网络用户隐私保护的研究主要集 中于匿 

名和访问控制两个方面，前者是从外部视角即分析人员的视 

角来研究的，后者采用的是内部视角即社交网络成员 自身的 

视角。 

2．1 匿名 

匿名是目前社交网络用户隐私保护最主要的方法 ，根据 

匿名的对象不同，主要分为节点匿名(node anonymization)和 

边扰动(edge perturbation)两种方式。前者的 目的在于掩盖 

社交 网络成员的真实身份，后者 旨在保证网络图可用性的同 

时通过随机加边和删边阻止攻击者根据已有的关系推断网络 

节点的身份[1]，两种方式经常结合使用，从而达到更好的匿名 

效果 。 

社交网络用户由于与众多属性相关联，因此可用于识别 

相应的用户，Sweeneyg 提出 K-匿名 (K-anonymity)方法，该 
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方法由于没有对敏感属性做任何约束，因此容易受到同质性 

攻击和背景知识攻击。观察到社交网络图中节点的结构相似 

性决定了单个节点区别与其他节点的程度，Hay等人[3]提出 

了 候选人匿名(N-candidate anonymity)，即将 网络节点聚 

类到不同分区，公开每个分区节点的数量、每个分区内部和分 

区之间的边的密度，用这个匿名的图研究原始图的宏观特征。 

Liu和Terzi_4 指出节点的度序列是高度偏的?，攻击者常常很 

容易收集到目标个体的度的信息，因此提出一种 K_度匿名 

(K—degree anonymity)方法，在匿名图中每个节点都与其他至 

少K—1个节点具有相同的度，K_度匿名图能够阻止背景知识 

攻击。zh0u和Pei： ]假设攻击者知道由目标节点的直接邻域 

组成的子图，提出 K_邻域匿名(K-neighborhood anonymity) 

方法，通过泛化节点标签和加边对原图进行修改，直到每个邻 

域与其他至少 K一1个其他邻域相比不能被分辨出来，作者 

证明满足条件的 K_邻域匿名图是一个 NP难题。Zou等人[6] 

假设攻击者知道一个确定用户周围的所有子图，如果在匿名 

图中子图能够以很高的概率被识别，则用户将面临较高的身 

份泄露风 险。因此，他们提 出 K_自同构 匿名 (K-automor— 

phism anonym ity)方法，图中的任何子图都与其他至少K一1 

个子图是 同构 的。Cormode等 人l_7 提 出一种 (K，1)一聚类 

((K，1)-groupings)，通过匿名从 网络实体到 图中节点的映 

射，可以完美地保护基础网络图结构 ，利用真实双向图数据进 

行实验，表明(K，1)-聚类匿名图可以很好地平衡隐私和可用 

性问题。 

随机化匿名 (anonym izaiton by randomization)是在保持 

边的总数不变的情况下，在社交网络图中，通过随机地删除边 

和增加边来改变图的结构。Hay等人_8]通过实验证明当随机 

扰动边的比例在 5 ～1O 范围内时，确实可以起到匿名 的 

效果，但是，随机扰动边的比例超过了 1O ，就会导致信息的 

大量丢失。Ying和 WuE9]提出一种光谱保护随机化 (spec— 

trum-preserving randomization)方法，用于引导选择在社交网 

络图中增加的边和删除的边。wu等人E”]用一种低级近似 

(1ow rank approximation)方法重建随机化 的社交网络结构， 

以便保留精确的网络拓扑特征，他们的研究表明，实践中重建 

比随机化引致更小的隐私威胁，因为与重建的网络相比，随机 

化的网络与原始网络更相似。Vuokko和 TerziE“]研究了结 

构和属性都已经被随机化的社交 网络的重建机制，认为重建 

可以在多项式时间内实现。 

网络泛化(network generalization)是一种通过公开网络 

节点结构特征的汇总信息来缓解结构化背景知识攻击的方 

法。Zheleva和 GetoorE ]提出一种两步骤泛化数据的匿名方 

法 ：第一步，将节点看作数据表中的记录，匿名它们的属性 ；第 

二步，将总的结构信息保留在等价类内部或等价类之间，部分 

地保护社交网络的结构。Campan和Truta[ ]提出同时使用 

属性信息和结构信息最优化效用函数，这种匿名算法经过调 

整后能够更好地保护社交网络的结构信息和节点的属性值。 

韦伟等人l_1 提出了一种基于 GSNPP(greedy for social net— 

work privacy-preserving)算法的社交网络隐私保护方法，该 

方法首先对原始社交网络图中的节点进行聚类 ，产生多个节 

点簇，再通过簇内泛化和簇间泛化的方式对社交网络进行匿 

名，并量化了匿名过程中的信息丢失。 

差分隐私(differential privacy)是指个人隐私泄露的风险 

不会因为其加入到某个数据库中而显著增加_1 ，它看待隐私 

的视角从数据公开前 、后 比较关于个体的先验、后验的信念 ， 

转移到评估由于个人隐私加入到数据库中而产生的风险上 

来 ，它将保护施加于数据释放过程而非数据本身上。因此，其 

保护的目标是数据的统计信息而不是在数据中保护用户的隐 

私 。一种差分隐私的算法是在计数查询(in：社交网络中多少 

人 年 龄 超 过 22岁?)中 加 入 拉 普 拉 斯 噪 声 (Laplacian 

noise)E”]，那么输出范围就是{1，⋯， }，其中 是社交网络的 

大小。Dwork等人[1 ]提出一种弱条件下的差分隐私：(e， )一 

差分隐私((e，艿)一differential privacy)，用于产生非常不可能 

的输出结果。 

2．2 访问控制 

传统的访问控制方法主要是指授权，即信息资源仅对那 

些被资源所有人授权的用户开放，资源所有人对不同的用户 

赋予不同的访问权利。但是这种方法对于动态的和处于分布 

环境下的社交网络不再适用，社交网络更倾向于制定访问者 

必须满足的详细要求 ，并用这些要求频繁地标识被授权的人 

员，当社交网络的结构状态发生变化时，被授权的人员随之变 

化，而已经存在的授权无须修改[1]。目前对社交网络用户隐 

私访问控制的研究主要有 4个方面： 

(1)基于规则的访问控制。由于社交网络的特殊性 ，为了 

很好地标识被授权人员，制定明确和详细的访问规则对于用 

户、网络管理者都是至关重要的。CarminatiLl。]在 2006年提 

出了一种基于规则的详细的访问政策，其包含了一系列的访 

问条件，指明了被授权用户为了获得信息资源所必须具备的 

关系类型、关系深度和关系的信任水平。后来，针对这种政策 

的可执行问题 ，作者E”]又补充了解决方案，即将每个关系与 

一 套分布式规则(distribution rules)相关联以表达他们的隐 

私偏好，分布式规则包含 了一系列分布式条件(distribution 

conditions)，这些条件会根据被授权用户为了获得访问权必 

须拥有的关系特征 ，确定他们访问到一个给定的关系中。 

(2)基于访问权的访问控制。“关系传递”是社交网络的 

重要特征之一，在关系传递的过程中，关系中伴随的信任水平 

也被同时传递 ，基于“朋友的朋友也是朋友”的思想，Kruk 

等E o]提出一种访问权委派 (access rights delegation)模型：I)_ 

FOAF(distributed-friend of a friend)，访问权委派的基础是社 

交网络信息和信任水平 ，当请求者与信息资源所有人的距离 

和友谊水平满足要求时，他会获得访问授权，这种访问权能够 

进一步委派给其他请求者，当且仅当其他请求者符合给定的 

距离和友谊水平条件时。 

(3)基于安全水平的访问控制。安全水平是衡量社交网 

络中人与人之间信任程度的重要变量，用户隐私的保护就是 

要隔离不安全的他人，若能为社交网络中每个用户及信息建 

立安全档案，则隐私保护会变得相当容易和方便。据此，Ali 

等_2l_提出了一种多层访问控制(multi-level access contro1)模 

型，即在信任水平的基础上详细确定用户和资源的安全水平， 

每个用户的安全水平根据社交网络中其他用户对他的信任评 

价进行平均计算得到，资源的安全水平与其所有人的安全水 

平相关联，用户只能访问那些与 自身安全水平相等或较低的 

信息资源。这种方式的最大问题在于，社交网络始终是动态 

变化的，管理用户和资源的安全水平(in：计算 、更新安全水 

平)会成为一项非常复杂的任务。 

(4)基于本体的访问控制。本体是概念化的规范说明，具 
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有明确、形式化、共享和概念模型的特征|_2 ，基于本体论(on— 

tology)的信息安全模型是信息安全研究的重要分支。Ma— 

sournzadeh等E 。 提出一种基于本体论的访问控制模型 (on— 

tology-based access control mode1)，精炼地表达了社交网络知 

识的访问控制政 策，并 用证据一概念原 型 (proof-of-concept 

prototype)展示了方法的适用性。 

2．3 博弈论在网络安全中的应用 

作为应用数学的一个分支，博弈论主要研究游戏中个体 

的预测行为与实际行为，并分析他们的优化策略，在经济学、 

计算机科学、军事战略等很多学科都有广泛的应用。近年来， 

博弈论与信息安全的研究引起了广泛关注，已经取得一些研 

究成果，如王元卓等_2 ]利用随机博弈方法对网络攻防进行量 

化分析；姜伟等_25_利用博弈模型对主动防御的网络安全测评 

进行建模 ，并提出了最优选取算法；George等[2 ]分析了非结 

构化网络中恶意用户的均衡策略，并指出网络拓扑的重要作 

用；Dominie等[ ]分析了社交网络中用户注重邻居安全程度 

的保护策略，认为注重邻居的安全状况比完全自私能够获得 

更好的收益；Manshaei等[2 ]将博弈论在网络安全方面的研究 

总结成 6个方面：物理层和 MAC层的安全、自组织网络的安 

全、入侵检测系统、匿名性和隐私、网络安全经济学和密码学。 

3 社交网络用户隐私保护的博弈分析 

社交网络用户隐私保护的博弈分 3种情形进行讨论：1) 

攻防博弈：假设参与博弈的攻防双方都是完全理性和 自私的， 

只从 自身的角度出发，根据 自身的成本、收益选择采取的策 

略；2)共同防御博弈：假设防守的社交网络用户之间并不是完 

全 自私的，在考虑 自身成本收益的同时，也会关注社交圈内其 

他关联用户的安全状况和防护水平 ；3)联合攻击博弈：假设攻 

击者并不是单独行动，他们也会通过社交网络进行共谋，实施 

联合攻击 ，获得更高的攻击效用。 

3．1 社交网络用户隐私保护的攻防博弈模型 

假设 1：攻击者的策略集为{弱攻击，强攻击 }，社交网络 

用户的防御策略集为{弱防御，强防御}，攻击者选择强攻击 

时，可以成功攻击所有防御程度的用户；攻击者选择弱攻击 

时，只能成功攻击弱防御的用户。 

假设 2：博弈发生前，每个社交网络用户都会选择适合自 

己的防御策略，防御策略在博弈过程中不会改变，即用户的防 

御策略是确定的。但是在不同博弈模型之间，用户可以改变 

防御策略。 

假设 3：攻击者一旦对某用户攻击成功，就会借助此用户 

对其他关联用户发动攻击，后续攻击成本会减少，减少的程度 

与两个用户之间的关系层次呈正比，即关系越紧密的关联用 

户，攻击成功的成本越小。 

假设 4：攻击者与社交网络用户之间信息是不对称的，即 

攻击者不清楚每个社交网络用户具体的防御策略，但清楚社 

交网络中部分用户采用弱防御策略，部分用户采用强防御策 

略。 

定义 1(攻击成本，Cost of attack) 表示攻击者成功发动 
一 次攻击所发生的成本 ，包括硬件、软件、专业知识及相应的 

法律后果等。并假设攻击者对社交网络发动弱攻击时成本为 

，发动强攻击时成本为2C．；对单个用户发动弱攻击时成本 

为 G ，发动强攻击时成本为 2 ，且 >G。攻击成本可以 
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自主增加。 

定义 2(防御成本，Cost of defense) 表示社交网络用户 

为保护自己的隐私所发生的成本，包括硬件投入、安全软件、 

培训和专业知识等。并假设用户选择弱防御时成本为 ，选 

择强防御时成本为 2q ，防御成本可以自主增加。 

定义 3(攻击收益，Value) 表示攻击者攻击成功后获得 

的收益，即社交网络用户隐私的价值。并假设弱防御用户隐 

私的价值为 ，且 >Cd，V> ，V> ，强防御用户隐私的 

价值为 2V，且 2V'~2 ，2V"~2 ，2V>2 ，同时认为社交网 

络用户的防御收益与攻击者的攻击收益在数量上相等。 

定义 4(攻击效用，Utility) 表示攻击者获得的攻击收益 

与攻击成本 的比值，即攻击效用 U一攻击收益／攻击成本， 

U>O，不同的攻击方式会有不同的攻击效用，并假设攻击者 

偏好攻击效用大的攻击方式 。 

定义 5(关系层次 L，Leve1) 表示两个社交网络用户之 

间的关系紧密程度，且O<L<1，L越大表示两者之间的关系 

越紧密。当攻击者借助攻击成功的用户攻击其他关联用户 

时，成本是单独攻击这个关联用户的(1--L)倍。 

为简便起见，假设社交网络中仅有 2位用户，分别选择弱 

防御和强防御的策略，攻击者在发动攻击时，由于不清楚每个 

网络用户具体的防御策略，会有以下 4种可能的攻击方式(如 

图 1所示)。 

图1 攻击者的博弈树 

1．先以弱攻击方式攻击社交网络，成本为 ，弱防御的 

用户会被攻击成功，然后借助这个弱防御用户以强攻击方式 

攻击强防御用户，攻击成功，成本为(1一L)2 。则总攻击成 

本为 +(1--L)2 ，获得总攻击收益为 3V，攻击效用 Ut一 

(3V)／( +(1一L)2G )。 

2．先以弱攻击方式攻击社交网络，成本为 ，弱防御用 

户被攻击成功，然后借助这个弱防御用户以弱攻击方式攻击 

强防御用户，攻击失败，成本为(1一L)G。则总攻击成本为 

+(1一L) ，获得总攻击收益为 V，攻击效用 U2一(V)／ 

(Ca+ (1一L) )。 

3．先以强攻击方式攻击社交网络 ，成本为 2 ，弱防御用 

户先被攻击成功，然后借助这个弱防御用户以强攻击方式攻 

击强防御用户，攻击成功，成本为(1--L)2 。则总攻击成本 

为 2 +(1一L)2q ，获得总攻击收益为 3V，攻击效用 一 

(3V)／(2 +(1一L)2 )。 

4．先以强攻击方式攻击社交网络，成本为 2 ，弱防御用 

户先被攻击成功，然后借助这个弱防御用户以弱攻击方式攻 

击强防御的网络用户，攻击失败，成本为(1一L) 。则总攻 

击成本为 2q+(1一L)G ，获得总攻击收益为 V，攻击效用 

U 一(V)／(2C +(1一L) )。 

以上 4种方式中U > > >U ，因此第 1种方式为 

攻击者的最佳策略，即攻击者应先以弱攻击方式对社交网络 



发起攻击 ，部分防御能力低的用户会先被成功攻击 ，然后借助 

这些用户对其他关联用户发动强攻击 

在攻防博弈模型中，由于假设社交网络用户是完全理性 

和自私的，而且防御策略是预先确定的，因此每个用户会根据 

自身隐私的价值独自选择合适的防御策略，即隐私价值为 

的用户选择弱防御策略，防御成本为 ，隐私价值为2v的用 

户选择强防御策略，防御成本为 2cd。则总防御成本为 3 ， 

所保护的隐私的总价值为 3v。 

讨论：根据攻击效用 u 的计算公式可以看出，攻击成本 

、 越大，攻击效用越小，关系层次 L越大，攻击效用越大， 

因此攻击者在发动攻击时 ，应先发动成本较小的攻击 ，再发动 

成本较大的攻击，在将部分用户成功攻击以后，应先对其联系 

紧密的好友发动攻击，然后再攻击关系松散的好友。 

更一般地，假设社交网络中有 3位用户：P ，Pz，P3，他们 

之间两两相连 ，Ll2一L21，L23一L32，Ll3一L3l，且 Ll2>L13> 

L L z>Lz。。他们的防御有两种情形： 

第一种情形：有两个用户的隐私价值为V，都采用弱防御 

策略(假设为 P ，P。)，一个用户的隐私价值为2V，采用强防 

御策略(假设为 P。)。 

此时攻击者的攻击策略为：先以弱攻击方式攻击网络，其 

中一个弱防御用户先被攻击成功(假设为 P )，攻击成本为 

。 对其余两个用户，攻击者由于并不了解他们的防御情况， 

因此有两种选择： 

A：先发动弱攻击，后发动强攻击，若弱攻击成功，则转向 

下一个用户 ，若不成功，则发动强攻击。由于 Ltz>L 因此 

借助 P 先对 Pz发动弱攻击 ，攻击成功，成本为(1一L z)Cb； 

由于 L 。>L2。，攻击者会再借助P 对 发动弱攻击，攻击失 

败，成本为(1一L 。) ；再对 发动强攻击，攻击成功 ，成本 

为(1一L 。)2Cb，则总攻击成本为 

TCA— + (1--L12) + (1--Ll3)3 

获得隐私 的总价值为 4V，社交 网络用户 的总防御成本为 

4 。 

B：直接对两个用户分别发动强攻击。借助 P 先对 Pz 

发动强攻击 ，攻击成功，成本为(1一L z)2 ；再借助 P 对 P。 

发动强攻击 ，攻击成功 ，攻击成本为(1一L 。)2G ，则总攻击成 

本为 

TCB— + (1一L12)2 +(1--L13)2 

获得隐私的总价值为 4V，社交网络用户的总 防御成本为 

4Ca。 

TCB—TCA一(L 。--L z) <O，B方式为最佳选择。 

第二种情形：一个用户的隐私价值为V，采用弱防御策略 

(假设为 P )，两个用户的隐私价值为 2V，都采用强防御策略 

(假设为 Pz，P。)。此时攻击者采取 A、B两种攻击方式的总 

攻击成本分别为 

TCa 一Ca+(1--L12)3G +(1--L13)3Cb 

TCB 一Ca+(1一L12)2Cb+ (1--L13)2 

对于任何L13、L 都有 TCB 一TCa <O，B方式为最佳选 

择，但获得隐私的总价值为5 。社交网络用户的总防御成本 

为 5 。 

假设社交网络中有 N +14-Nz个用户时，其 中 N +1 

个用户隐私的价值为 V，采用弱防御策略，Nz个用户隐私的 

价值为 2V，采用强 防御策略。则总防御成本 为(N +1 4- 

2N2) ，隐私的总价值为(N +1+2Nz)V。 

攻击者采取A中攻击方式时，总攻击成本为 

TCA 一 +∑(1一Z ) 4-∑ (1一 )3G 

攻击者采取 B种攻击方式时，总攻击成本为 
N1 N2 

TCB 一 +∑(1一fj)2 +∑(1一Z，)2G 
￡ l J=1 

N 1 N， 

T 一TCA 一∑(1--l ) 一∑(1一z，) 
i一 1 J 1 

N 】 Nz 

当∑(1一z ) >∑(1一z )G 时，TCB 一TCA >O，A种 

方式为最佳选择； 

Ⅳ． Ⅳ， 

当∑(1一fi) < ∑(1--li) 时 ，了 一TCa <O，B种 

方式为最佳选择。 

3．2 社交网络用户隐私保护的共同防御博弈模型 

在共同防御博弈中，假设社交网络用户之间并不是完全 

自私的，每个用户都清楚一旦 自身被攻击成功 ，就会给好友带 

来很大的安全风险，而好友被攻击成功也会给 自身安全带来 

潜在威胁。因此，在保护隐私的过程中，他们除了关心自己的 

安全成本和安全收益外，还要关注社交网络中其他好友的安 

全状况和防御水平，追求整体防御水平的最优化。 

假设 5：社交网络中，所有用户都采用强防御策略。其他 

假设和定义与 3．1节模型相同。 

为简便起见，仍先假设社交网络中仅有2位用户，其隐私 

的价值分别为 和 2V，但都采用强防御策略，因此总防御成 

本为 4 ，所保护的隐私的总价值仍为 3V。对攻击者而言， 

由于社交网络用户防御水平的提高，弱攻击策略将不再发挥 

作用，攻击者的最佳选择为3．1节模型中的第 3种攻击方式， 

即以强攻击方式攻击两位用户，总攻击成本为 2 +(1一L) 

2 ，获得总攻击收益为 3V。 

讨论 ：由于假设社交网络用户是理性的，因此在他们都选 

择强防御策略从而提高整体防御水平时必须要考虑“这种行 

为是不是合算的?”他们不可能不计后果或不计成本地提高防 

御水平。因此本文给出以下定理： 

定理 1 方案 2与方案 1相 比，若总攻击成本增加的比 

例大于总防御成本增加的比例，则认为方案 2优于方案 1。 

其中，方案 1：社交网络用户独 自选择适合 自身的防御策 

略。 

方案 2：社交网络用户都选择强防御策略。 

当社交网络仅有 2位用户时，方案 1中攻击者的最佳策 

略为 3．1节模型的分析结果 ，总攻击成本为 +(1--L)2 ， 

社交网络用户的总防御成本为 3Cd；方案 2中总攻击成本为 

2 +(1--L)2 ，总防御成本为 4 ，两个方案的攻击收益相 

同。方案2与方案1相比： 

总攻击成本增加的比例为 

R1一[(2 +(1一L)2Co)一( +(1一L)2 )]／(Ca+ 

(1一L)2Cb) 

一  ／( +(1--L)2 ) 

总防御成本增加的比例为 

R2一(4Cd一3 )／(3 )一1／3 

R—R1一R2一[2Ca一2(1一L) 3／E3Ca+6(1--L)Co]> 

[2Cb--2(1--L) 3／[-3 +6(1--L) ](因为 > ) 

=(2LCo)／[3 +6(1--L)Ĉ3>0 
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因此，若社交网络用户不是完全 自私的，在都采用强防御 

策略后 ，会使攻击者总攻击成本增加的比例大于用户总防御 

成本增加的比例，用户的整体防御水平会得到优化。而且 

R 、R都与L成正比，L越大，R 、R越大，即用户之间关系越 

紧密，都采用强防御策略后，攻击者的总攻击成本增加的比例 

就越高，总攻击成本增加 比例与总防御成本增加 比例之间的 

差距就越大，整体防御水平优化的效果就越好。 

更进一步 ，当社交网络中有 3位用户且都加强防御时，攻 

击者只能以强攻击方式攻击所有用户，在 3．1节模型所示的 

两种情形下，发生的总攻击成本都为 2G+(1一L z)2G+ 

(1一L-3)2C6，则方案 2与方案 1相比： 

第一种情形：采取 B种方式时总攻击成本增加的比例为 

R1 = ／[e+(1--L12)2C6+(1--Ll3)2G] 

总防御成本增加的比例为 

R2 =(6 --4 )／(4Cd)一i／2 

R =R 一R2 一[ 一2 (2一L12一L1。)]／[2Co+ 

4G(2一L12--Lia)] 

当 L12+L13>2一 ／2 时，R >O。 

第二种情形：总攻击成本增加的比例为 

R1 = ／[ +(1一Ll2)2 +(1一L s)2 ] 

总防御成本增加的比例为 

R2 =(6 一5Cd)／(5 )一1／5 

~-- -RI"一R2 =[4 一2 (2一L 一L 。)]／[2 +4G 

(2一LJ2一L 3)]>[4 一4G]／[2 +4G(2～L z 
— L13)] 

对于所有 O<L1z<1、0<Ll3<1，都有 >O。 

因此，当社交网络中整体用户的隐私价值较低时，只有关 

系满足一定条件的朋友之间提高防御强度，整体防御水平才 

能得到优化 ，否则可能会有些“不合算”。而当整体用户的隐 

私价值较高时，无论关系程度如何，都应该提高防御强度，整 

体防御效果都会得到优化。 

假设社交网络中有 N】+1+ 个用户且都采用强防御 

策略，攻击者只能对所有用户采取强攻击方式，总攻击成本为 

TC 一2 +∑(1一z )2G+∑(1一Z )2 

总防御成本增加的比例为 

R∞一(N1+1)／(N1+1+2N2) 

攻击者采取 A种方式攻击时，总攻击成本增加的比例为 

RA一(TC 一TCA )／TCA 

当 +善N1(1一 > 置(1一 )2 时， 
R 一̂R防>O，即攻击者对社交网络和弱防御用户发动弱攻击 

的成 本 之 和 大 于 对 强 防 御 用 户 发 动 强 攻 击 成 本 的 

倍时，社交网络用户提高防御强度可 以改善整 

体防御水平。 

攻击者采取 B种方式攻击时，总攻击成本增加的比例为 

RB一(TCe, 一TC )／TCB 

N 】 N2 

当∑(1一f1)C6+∑(1一fJ) <(N2G )／[(N +1)]时， 

RB—R防>O，即攻击者对社交网络中的所有用户发动弱攻击 

的成本之和小于对社交网络发动弱攻击成本的 倍时， 
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社交网络用户提高防御强度可以改善整体防御水平。 

因此，当社交网络中的用户较多时，无论攻击者选择 A 

种攻击方式还是 B种攻击方式，都需满足一定的条件才能通 

过提高防御强度改善整体的防御水平。 

3．3 社交网络用户隐私保护的联合攻击博弈模型 

以上 3．1节和 3．2节的分析中，都假设攻击者只有一个， 

且此攻击者的攻击能力可弱可强，而现实中可能并非如此：有 

些攻击者可能只具备弱攻击的能力，另一些攻击者具备强攻 

击的能力。为了使分析更加贴近现实，在联合攻击博弈模型 

中作如下假设： 

假设 6：攻击者分为两类：弱攻击者 wA(weak Attacker) 

和强攻击者 SA(Strong Attacker)，他们的攻击能力在博弈前 

是确定的，博弈过程中不发生改变。弱攻击者只能发动弱攻 

击，强攻击者可以发动弱攻击 ，也可以发动强攻击。同时，假 

设社交网络用户分别采用适合自身的防御策略，而非都采用 

强防御策略。 

由于社交网络是个公开的网络平台，并不能阻止攻击者 

通过社交网络建立社交圈子，因此，攻击者可能会通过社交网 

络进行共谋，对用户发动联合攻击。 

定理2 若与非联合攻击相比，联合攻击能够提高攻击 

者的攻击效用，则联合攻击优于非联合攻击。 

为简便起见，假设社交网络中攻击者和用户都为 2位 ，攻 

击者分别为弱攻击者 wA和强攻击者 SA，他们对社交网络 

发动弱攻击的成本都为 ，发动强攻击的成本为2 ，对单个 

用户发动弱攻击时成本为 ，发动强攻击时成本为 2 ，且 

> 。用户的防御策略分别为弱防御和强防御，隐私的价 

值分别为 和 2V。当两个攻击者分别独自对网络用户发动 

攻击时： 

弱攻击者 wA：最佳攻击方式同 3．1节模型中的第二种 

方式，先对社交网络发动弱攻击，成本为 ，弱防御的用户被 

攻击成功，然后借助弱防御用户对强防御用户发动弱攻击，攻 

击失败，成本为(1--L) ，总攻击成本为 +(1--L)G，获得 

总攻击收益为 ，攻击效用u =(V)／( +(1--L) )。 

强攻击者SA：最佳攻击方式同3．1节模型中的第 1种方 

式，先对社交网络发动弱攻击，成本为 ，弱防御的用户被攻 

击成功，然后借助弱防御用户对强防御用户发动强攻击，攻击 

成功，成本为(1--L)2 ，总攻击成本为 +(1--L)2G ，获得 

总攻击收益为 3V，攻击效用 U 一(3V)／( +(1--L)2G)。 

当两个攻击者共谋时，对网络用户发动联合攻击 ，即首先 

由弱攻击者WA对社交网络发动弱攻击，成功攻击弱防御的 

用户，然后由强攻击者 SA借助弱防御用户对其他用户发动 

强攻击。则： 

弱攻击者 WA：攻击成本为 ，攻击收益为 ，攻击效用 

U 一(V)／(G)。 

强攻击者 SA：攻击成本为(1--L)2G ，攻击收益为 2V，攻 

击效用U 一(2V)／((1一L)2 )。 

联合攻击与非联合攻击相比： 

△ 一 。一 。一( )／(G )一( )／( + (1一L) ) 

> O 

AU,。一U：口一 =(2V)／((1一L)2G)一(3V)／( +(1 
一

L)2C )̂> O 



 

因此，若攻击者借助社交网络进行共谋，对网络用户发动 

联合攻击 ，则都可以获得更好的攻击效用。 

讨论 ：根据 △L 、△ 。的计算公式可以得出， 与 L 

成反比，△ 与L成正比，即用户之间的关系越紧密，攻击者 

通过共谋发动联合攻击时，弱攻击者攻击效用的增加值越小， 

强攻击者攻击效用的增加值越大。因此，强攻击者比弱攻击 

者更倾向于发动联合攻击 。 

假设社交网络中有 N +1+~2个用户，其中 N +1个 

用户隐私的价值为V，采用弱防御策略，Nz个用户隐私的价 

值为 2V，采用强防御策略。当两个攻击者分别独 自对社交网 

络发动攻击时： 

弱攻击者 wA：最佳攻击方式同 3．1节模型中的第 2种 

方式，始终对社交网络及网络中的用户发动弱攻击 ，对社交网 

络及弱防御用户攻击成功，对强防御用户攻击失败 ，则总的攻 

击成本为 

1 

TCwA=Co+E(1一 )G+E(1一Z，) 

获得的总收益为(N +1)V，攻击效用为 

=(NI+1)v／ 

强攻击者 SA：先对社交网络发动弱攻击，成本为 ，然 

后可以分别采取A、B两种攻击方式对网络中的用户发动攻 

击 ，都可以攻击成功，则总的攻击成本分别为 
N 1 N2 

喝 一C 十∑(1--l ) + E(1一lj)3q 
l= 1 J= 1 

N 1 N2 

喝 一 +∑(1一厶)2G+∑(1一lj)2 

获得的总收益为(N +1+2N2)V，总攻击效用分别为 

U垒一(N1+1+2N2)v／喝  

魄 一(N1+1+2N2) 鹏  

当两个攻击者共谋时，对社交网络及用户发动联合攻击 ， 

即弱攻击者 wA对社交网络发动弱攻击，攻击成功，面对社 

交网络中巨大用户隐私价值的诱惑，弱攻击者WA不可能此 

时将攻击权转交给强攻击者 SA，他会再对网络中的所有用户 

发动弱攻击，可以成功攻击弱防御用户，强防御用户攻击失 

败；然后由强攻击者 SA借助弱防御用户对其他用户发动强 

攻击。为了后面计算的方便 ，提出一个较为合理的假设 ： 

假设7：对社交网络中的弱防御用户发动弱攻击获得的 

效用与对强防御用户发动强攻击获得的效用相同。 

则联合攻击时： 

弱防御用户 WA：攻击成本 、攻击收益和攻击效用与非联 

合攻击时相同。 

强防御用户 SA：攻击成本为 

TCsA一∑ (1一Z，)2 
J=1 

获得的攻击收益为 2NzV，攻击效用为 

UL一2N2v c弧 

联合攻击与非联合攻击相比： 

弱防御用户 WA的攻击效用没有变化； 

强防御用户 SA： 

AUt—UL—U 

△U昱一UL一 

根据假设 7可证明：aU,Ao>O，△ >O。 

讨论 ：联合攻击时 ，弱攻击者的攻击效用没有变化，而强 

攻击者的攻击效用增加 ，因此，为了共谋能顺利进行 ，需要在 

两个攻击者之间建立效用再分配机制，由强攻击者将多获得 

的效用转让一部分给弱攻击者，从而提高弱攻击者共谋的积 

极性。 

结束语 在社交网络用户隐私保护的过程中，将恶意的 

攻击者和网络用户视为攻防的双方，分析他们的成本收益及 

最佳策略，具有很好的现实意义。通过本文的分析我们认为 ， 

社交网络用户在保护隐私的过程中，完全理性和自私并不是 

最佳策略；他们不仅仅要注重 自身安全防御状况，也要关注好 

友的隐私保护水平，这样才能更好地保护整体的隐私；整体防 

御水平优化的效果，要综合考虑用户隐私价值的大小和用户 

之间关系层次的紧密程度；而对于攻击者来说 ，相互协作发动 

联合攻击，虽然获得的总收益不会增加，但效用水平会得到提 

高。 
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