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基于压缩感知的视频双水印算法研究 
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(佛山科学技术学院计算机系 佛山528000) (广东技术师范学院电子与信息学院 广州 51O665) 

摘 要 针对数字视频的内容保护与帧 内、帧间篡改检测的难题，采用压缩感知理论提取视频的 内容特征作为水印， 

提 出一种双水印的视频保护和篡改检测算法。首先，利用压缩感知过程提取 I帧宏块的内容特征 ，生成半脆弱的内容 

认证水印；然后 ，对帧序号进行二值运算，生成完整性水印；最后，利用压缩感知信号重构 OMP(Orthogonal Matching 

Pursuit)算法把生成的双水印嵌入到 I帧和 P帧相应宏块的 DCT高频 系数的压缩测量值中，以此提 高视频水印的抗 

攻击能力，并实现对视频篡改的检测。仿真实验表明，所提算法对视频帧内篡改具有精确定位到子块的检测能力；同 

时对帧插入、帧删除、帧交换等类型的视频帧间篡改具有很强的检测能力。 
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Abstract For the problem of video content protection and tamper detection in frame or between frames，by extracting 

the video content features as watermarking based on compressive sensing(CS)theory，we proposed a video protection 

and tamper detection algorithm based on double watermarking．Firstly，the content features of the macro blocks of I 

frame are extracted by CS procedure，and the semi—fragile authentic watermark is generated．Then，by performing binary 

arithmetic to the frame sequences，the integrity watermark is generated．Finally，the double watermarking is embedded 

into the CS measurements of high-frequency DCT coefficients in macro blocks of I frame and P frame by the OMP pro～ 

cedure of CS reconstruction．This algorithm can improve the anti—attack capability of video watermarking，and detect the 

tamper to video．Simulation results show that the proposed algorithm has accurate detecting capability for tamper in 

frame，which can detect the sub-blocks of video frame．Also，it has precise detecting capability for tamper between 

frames such as frame insertion，frame deletion and frame switch，which can detect any tampered frame． 

Keywords Compressive sensing，Authentic watermarking，Integrity watermarking，Tamper detect in frame，Tamper 

detect between frames 

1 引言 

数字视频技术在平安城市 、智能交通、新闻媒体等领域获 

得了广泛应用。但大量编辑工具的出现，也导致视频篡改、视 

频伪造引发的恶性事件频发。视频数据的复杂性和格式的多 

样性 ，使得视频攻击形式多样，出现了帧修改、帧编辑等针对 

帧内容的帧内篡改，以及帧插入、帧删除、帧交换等针对帧连 

续性的帧间篡改等攻击手段。如何保证数字视频安全可信， 

是一项亟待解决的挑战性问题[1]。针对图像的篡改检测研究 

已相对成熟，而针对视频的篡改检测方法相对较少。 

近年来，数字水印技术成为视频保护的重要手段之一，是 

视频防伪与安全领域的一个研究热点_2]。文献I-3]针对数字 

视频的剪辑篡改提出一种对拼接的盲检测方法，该方法对变 

化比较平缓的视频序列的检测效果较好。文献E4]和文献[5] 

提出了一种视频 Hash水 印及篡改检测方法 ，其能较好地检 

测出视频帧间篡改，但数字签名会增加视频的传输数据量。 

视频水印的嵌入方式可分为在原始视频中嵌入、在编码压缩 

域中嵌入、在已压缩视频中嵌入 3种主要模式。随着各类视 

频压缩格式的推广应用 ，压缩域中的视频水印技术成为研究 

重点，大量研究选择在视频 IX；T系数中嵌人数字水 印[6_8_。 

文献[6]采用运动矢量与DCT相结合的水印算法实现帧内篡 

改检测，但对帧间篡改的检测能力较弱。文献[7]针对视频帧 

内篡改的检测，提出了一种针对 MPEG-2恶意篡改的可逆半 

脆弱水印算法，该算法将水印嵌入视频帧的分块 DCT系数 
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中，实现帧内篡改定位，但定位精度有待改善，并且不适用于 

帧间篡改检测。文献E8]提出了一种适用于MPEG-4内容认 

证的半脆弱可逆视频水印算法，该算法在 I帧中嵌入双水印， 

实现对视频内容的认证和篡改定位，但对于帧插入和帧删除 

的帧间篡改定位精度有待提高。 

最近，有研究者提出在视频压缩域中同时嵌入帧内容认 

证水印与帧问完整性水印的双水印技术 9̈ 。文献F9-]提出 

了一种结合 I帧分区特征提取和 ECC编码的认证水印与完 

整水印算法，该算法对帧插入和帧删除等帧间篡改的定位比 

较准确，但同时增加了水印长度。文献[1O]提出了一种基于 

DCT系数分组统计特征的认证水印和基于帧序列的完整水 

印算法，该算法对帧内篡改的检测效果较好 ，而对帧间篡改的 

检测过于依赖 DCT对角系数。文献[11]提出了一种提取运 

动对象的双水印算法，该算法对运动对象明显的视频的篡改 

检测效果较好，而对于运动对象较少的视频，其水印嵌入强度 

受到一定程度的影响。把 CS理论应用到数字水印方面，成 

为一种新的研究手段~12,13]。文献[12]中较早地提出了利用 

CS抽取图像的内容特征 ，从而生成内容认证水印的算法。文 

献[13]论证了CS测量值的安全性，并证明了测量值具有计 

算保密性 ，为在测量值上嵌入数字水印提供了理论基础。有 

研究者 把 CS引入到视频 水 印方面，并且 取得 了初步 进 

展l_】 。文献[14]中提出利用 CS理论分析帧内容特征，以 

生成认证水印，采用 HASH运算生成完整性水印，实现了帧 

内及帧间篡改检测 ，但 尚未把 CS理论应用到完整性水印方 

面。文献[15]采用CS测量过程生成内容认证水印并实现了 

视频的帧内篡改检测的方法，但未涉及帧间篡改检测。 

针对目前的视频水印算法在篡改检测方面存在的不足， 

需要利用 CS理论中关于压缩测量值的保密性，在认证水印 

与完整性水印的双水印算法方面做进一步的研究。本文以视 

频结构及 I帧编码方式为基础，首先通过 DCT变换获取宏块 

中各子块的频域系数，并结合压缩感知理论 ，抽取宏块图像的 

内容特征，生成 I帧的内容认证水印；接着对 I帧和 P帧序列 

进行二值编码，得到视频完整性水印；最后，采用 OMP信号 

重构算法，把认证水印嵌人到亮度子块的DCT高频系数的压 

缩测量值中，把完整性水印嵌入到色度子块与 P帧亮度子块 

的压缩测量值中。通过提取认证水印和完整性水印并进行对 

比，实现对 I帧的帧内篡改检测和帧间篡改检测 。 

2 压缩感知与测量矩阵 

压缩感知理论指出：由少量压缩测量值，能够精确地恢复 

出可稀疏的原始信号。利用这一特性可以把 CS应用于数据 

降维与特征提取等方面。设 x∈R 是长度为 N 的一维信 

号，若 SUP(X)={ilX≠0}且满足 #(SUP(X))≤K时，称 

X为K一稀疏信号。选取大小为MX N(M《N)的压缩测量矩 

阵 ，采用如下测量过程可以得到长度为 M 的测量向量 y∈ 

RlM： 

Y X (1) 

对于K一稀疏信号，当测量矩阵 西满足 RIP(Restricted 

Isometry Property)条件，并且 RIP系数 满足 2 ≤ 一1， 

测量数 目M 满足M≥c(KlogN)条件时，少量测量值 y能够 

精确重构原始信号 X。X的求解与优化问题(2)等价 ]： 

rain fI x ll l s．t．Y一西X (2) 

对凸优化问题(2)的求解已有许多经典算法，包括 MP、 

OMP、SAMP等_】 。正交匹配追踪 OMP算法在 MP算法 

的基础上采用正交化技术，以较少的迭代次数能够快速重构 

稀疏的原始信号。本文把 CS应用于视频 I帧的内容认证水 

印生成和嵌入过程中，重点考虑视频 I帧的宏块 中8×8子块 

的DCT系数高频部分，其高频系数具有很好的稀疏性，通过信 

号重构完成水印的嵌入过程。所采用的OMP算法框架如下。 

算法 1 OMP算法 

输入：测量矩阵 中，向量Y，最大稀疏度 s 

输出：恢复的信号 x 

初始值：R0一Y，X0一O，A0一D，k一0 

过程： 

While k≤s 

残差投影 ：Hk一 ·Rk 

追踪最大分量及更新支撑集： 

A k+l—A kU{argmaxlHk(j)1) 

最小二乘投影： 

Xk+l一 毽min lI Y--~)Z ll 2 
Z：SUP(2) A L 1 

计算新残差：RK+1一y--中·Xk+l 

k—k+ 1 

End while 

X 一 X +1 

原始信号的重构效率依赖于压缩测量矩阵 ，把重构过 

程记为 X 一0MP(y， )。在 CS中通常选取 Gauss随机矩 

阵作为压缩感知的测量矩阵，它能以高概率满足 RIP条件， 

对于长度为 ～、稀疏度为 K的信号 ，M~／cKlog(N)个测量值 

就可以高概率地重构出原始信号Ⅲ1 。本文选取测量矩阵中一 

( ， )M×w，其矩阵元素 ， 从均值为零、方差为 1／sqrt(M) 

的正态分布，并且元素间相互独立，即： 

． ，
～ N(0，1／v／ ) 

最后将所产生的高斯随机矩阵的每一列进行归一化处理 

后的结果作为本文的测量矩阵。 

3 基于双水印的视频篡改检测框架 

3．1 视频结构分析 

标准视频是以包含 I帧和 P帧的图像组为基础，以帧内 

宏块与子块为层次，形成结构化和层次化的视频压缩结构。 

为了实现视频帧内认证水印与帧间完整性水印的生成与嵌 

入，本文以 MPEG-2、MPEG-4等为研究对象。设视频帧序列 

如下： 

J1P11P12⋯Pl ⋯ LPnP 2⋯P 
，

⋯ J P 1P 2⋯ P 

J P P “P 表示第 i个图像组(GOP)中的I帧以及 m 个 P 

帧图像， 表示视频的 COP数量，视频 I帧与 P帧的总数 N 

满足如下关系： 

NF一∑(m +1) (3) 

视频 I帧包含视频的关键信息 ，是运动 P帧的参考基准 ， 

内容认证水印主要针对 I帧的内容进行保护。视频 I帧可表 

示为： 

f：{I1，I2，⋯，L} 

设每幅I帧图像的大小为 N1×~2，宏块大小为B×B， 

其中B能整除』＼， 、N2。视频中第 i个 I帧的宏块集如下(按 

行优先次序)： 

MB 一{MBf1，MB 2，⋯，MB∞} 

其中 6= N ×N2／B 。 
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假设视频采样比例为 4：2：0，选取 B一16，则每个宏块 

MB 包含 4个亮度子块和 2个色度子块，每个子块的大小为 

8×8 o不失一般性 ，设 MB 的组成如下： 

MB 一{B1，B2，B3，B4，C1，C2} 

其中，前 4个代表亮度块，后 2个代表色度块。 

3．2 基于双水印的视频篡改检测框架 

本文提出的基于双水印技术的视频篡改检测方法是在编 

码 DCT系数的压缩测量 中嵌入水印，其整体框架如图 1所 

示，主要分为视频保护和篡改检测两部分。对视频的保护主 

要基于压缩感知的视频内容认证水印和完整性水印，对视频 

篡改的检测包括帧间篡改检测和帧内篡改检测，最后对视频 

篡改进行综合分析并输出检测结果。 

(，开始 

l 原始视频 
● 

l 压缩编码 

厂-_1 cs特征提取 
I帻内容认证水印 I．P帧完整性水印 

l l 

l 

／ 水印视频 { 一一～一一一一一 
l 

内容认证水印、 I 

完整性水印提取 l 
● 

I帧帧内篡改检测 

I I、P帧帧问篡改检测 

结果显示 

( 结束 ) 

图 1 基于CS的视频双水印嵌入与篡改检测框架 

4 基于 CS的视频内容认证水印 

4．1 视频内容认证水印的生成与嵌入 

内容认证水印是根据视频 I帧的内容特征生成水印，目 

标是对 I帧图像常见的图像更替、擦除等篡改方式进行检测。 

视频 I帧的宏块集 中包含 4个亮度子块和 2个色度子块，亮 

度子块反映宏块内的主要内容特征 ，对视频帧内的内容篡改 

将会改变亮度子块的 DCT中、低频系数。因此，将亮度子块 

的DCT中、低频系数作为内容特征，同时因系数在压缩过程 

中相对稳定 ，由此生成的认证水印不仅可以保证其鲁棒性，还 

可以利用其检测帧内攻击和篡改。利用文献[13]中指出的在 

CS压缩测量值中嵌入水印具有计算保密性(Computational 

Secrecy)特征，采用本文第 2节描述的OMP算法，把认证水 

印嵌入到亮度子块高频系数的压缩测量值中。内容认证水印 

的生成与嵌入过程如图2所示。 

视频 H提蚴帧的宏块集H 

内容认 水印视频 厂l入亮度块高频系数部分 I’l ⋯ 一 ⋯  一 

图 2 内容认证水印的生成与嵌入过程 

视频内容认证水印的生成与嵌入算法过程如下。 
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Step1 按照第2节描述的方式，选取Gauss随机测量矩 

阵 中∈RM× ，矩阵 中作为密钥参与水印提取过程 ，一般选取 

M≥6。 

Step2 提取视频 I帧的宏块 MB̈ 用 B ，B2，B。，B 表 

示一个宏块内的 4个亮度子块(按从左到右、从上到下进行排 

序)，每个子块的大小为 8×8，通过 DCT变换得到子块 的 

D( 系数。 

Step3 对 B1中8X8的DCT系数，按 Zig—Zag扫描的顺 

序形成 64维的系数向量 ∈R6 。在此基础上抽取向量 

X ，X ∈R3 ，它们分别代表亮度子块的中低频、高频系数 

部分。其中： 

X。1( )一Z。1( )，XBI( )一Z 1( +32) 

其中， 一1，2，⋯，32。 

Step4 采用压缩测量式(1)对向量 X 、 分别进行压 

缩测量 ： 

1一西·X。1， 1一 ·叉。I (4) 

对 Bz、B。、B4进行同样的处理，得到的压缩测量向量分 

别记为： 

2， 2，yB3， 3， 4， 4 

Step5 生成基于内容特征 的水印。4个亮度子块 B 、 

B2、B3、B 对应的内容认证水印记为： ∈{0，1}，i一1，2，3， 

4。生成公式如下： 

f 1， if ll y — ll：≥T·D 
Wi l (5) 【0

， else 

其中， {砉(碑)代表特征向量的中值，D一 1备4 Il ll。 
代表一个宏块内4个亮度子块的平均强度，T代表水印生成 

阈值，本文取 T=0．15。 

Step6 嵌入内容认证水印。按式(6)、式(7)在亮度子块 

B 的高频系数压缩测量值 上嵌入水印，每个水印被重复 

嵌入 3次，以保证水印的鲁棒性。 

if((wl一一1)&&( z(2是)≤ (2是一1))) 

f (2k)一 (2k一1)+口 (6) 

l t(2志一1)一 (2 )一a 

if(( —一O)&&(_y月z(2尼)≥ (2七一1))) 

fY (2 )一y0 (2k一1)一 (7) 

l (2k一1)一 (2志)+口 

其中， =1，2，3，4代表亮度子块序号，k一1，2，3代表水印嵌 

入位置，a代表水印嵌入强度 ，本文选取 a—O．5。 

对于含水印的压缩测量值 z，采用 OMP算法对高频系 

数进行重构。计算重构的 DCT系数X =OMP( z， )，修 

改原始亮度子块的 DCT系数向量 ∈R 的后 32个值，由 

向量X 进行替换，采用逆DCT变换恢复第 i个亮度子块的 

亮度值。 

Step7 按 Step3--Step6处理所有 I帧的每个宏块的亮 

度子块，完成认证水印的生成嵌入过程。 

4．2 视频 I帧的帧内篡改检测 

利用认证水印进行帧内篡改检测时，对每个宏块进行二 

次压缩感知测量后，部分DCT系数在进行帧内篡改检测时会 

出现一定的误判。为了降低误判率，本文利用 I帧篡改块相 

邻特性，采用统计阈值做进一步判断，以去除大部分的误判块。 

在视频的解码端 ，I帧的认证水印提取与帧内篡改检测 



算法过程如下。 

Stepl 按 4．1节 Step1--Step4，结合密钥压缩测量矩阵 

中，抽取宏块 MB 内的压缩测量向量： 和 。z (i—l，2，3， 

4)。以 z 为依据，按照式(5)计算宏块内各个子块对应的水 

印值 ：Wi ∈{0，1)，i一1，2，3，4。 

Step2 根据高频系数压缩测量向量 yBi ，分 3次提取嵌 

入的内容认证水印： (i，愚)∈{0，1}，i一1，2，3，4；k一1，2，3。 

提取公式如下： 

c ，志 一{ ： f ( Vfu i，' ( 2 k )≥~ gu i，' ( 2走k一-- 1 )； cs 
采用多数投票函数 Maj(·)，形成每个亮度子块的水印 

值 ： ∈{0，1}， 一1，2，3，4。提取公式如下 ： 

wi =Maj( ( ，1)， (i，2)， ( ，3)) (9) 

Step3 对每个视频 I帧，生成一个初值全为 0的篡改记 

录矩阵 TR，用于记录 I帧内宏块对应全部子块的篡改状态， 

其大小为(N ／8)x(N2／8)。设子块 B 对应的矩阵元素为 

TR(z， )，按照式(10)对各个子块进行篡改初检： 

f 1， if(wi ≠ ) 
IR(Z，h)一{ (10) 【

0， if(w； 一 一 ) 

Step4 误判的修正过程。为了降低误判率，根据篡改记 

录矩阵TR，计算I帧内任意子块 B 的邻域内的篡改相关系 

数TC(Z， )： 

TC(1， )一 ∑ TR( ， )／d。 (11) 
1≤“J≤ N1／8 

如果篡改相关系数 TC(1，矗)>rc(阈值)，则标注子块 Bf 

被篡改。本文选取 d=2，rc—O．3。 

Step5 按 Stepl--Step4处理宏块中的所有子块，最后在 

I帧图像 中显示内容认证结果。 

Step6 重复 Stepl--Step5，完成视频中所有 I帧的帧内 

篡改检测。 

5 视频完整性水印 

5．1 视频完整性水印生成与嵌入 

完整性水印主要用于检测在时间维度上对视频进行的帧 

删除、帧插入、帧交换等攻击。通过对 I帧、P帧的序列值的 

二值运算生成完整性水印，按照嵌入位置矩阵，分多次嵌入到 

I帧宏块的 C1色度块的压缩测量值中或者 P帧亮度子块 的 

压缩测量值中。嵌人与提取流程如图 3所示。 

半脆弱的完整性水印的生成和嵌入算法过程如下。 

Stepl 对视频 I帧和 P帧按照 COP次序进行混合编 

码。设 Fi( —O，1，⋯，NF一1)表示第 i帧的序列号(O≤Fi≤ 

2 一1)，用二进制编码表示如下： 

Fi一 (6H一1⋯blbo) (12) 

 ̂

把二进制位 一bi(i一0，1，⋯，H一1)作为完整性水印， 

分多次嵌入到相应的宏块 中。本文选取 H一8，重复嵌人次 

数为3。当视频帧大小为256×256时，每帧包含的宏块数量 

为 256，嵌人 8位完整性水印至少需要 24个宏块，能完全满 

 ̂

足完整性水印 的嵌入要求。 

Step2 选取矩阵 丁L一(TL )H×。作为完整性水印的嵌 
 ̂

人位置矩阵，水印Wi被重复嵌入到编号为丁L 丁L TL 。 

的宏块中。为了提高水印的抗攻击能力，采用混沌 logistic序 

列函数 一 (1一 )，32。=K 计 算 TL 的值，选取 

3．5699456< ≤4以及 K 作为完整性水印生成与提取的密 

钥。本文取 一3．5699458，K1一O．35。 

Step3 若当前帧是 I帧，为了不影响 I帧的内容认证水 
 ̂

印，对于第 i个完整性水印 Wi，按照式(6)、式(7)把水印嵌入到 

I帧中编号为 TL TL n 的 3个宏块的 C1色度子块中。 
 ̂

Step4 若当前帧是 P帧，对于第 i个完整性水印 伽 ，按 
 ̂

照式(6)、式(7)把水印 嵌入到 P帧中编号为 丁L TL 

TL z的 3个宏块的B1亮度子块中。 

Step5 重复 Step1--Step4，直至完成所有视频帧的完整 

性水印的嵌入。 
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图3 完整性水印嵌入与提取流程 

5．2 视频帧间篡改检测 

在视频的解码端 ，视频完整性水印提取与帧间篡改检测 

算法过程如下。 

Setpl 根据完整性水印密钥 K ，获取当前帧第 i个 

完整性水印的嵌入宏块位置 TL TL TL 若当前帧是 J 

帧，按照式(8)、式(9)在宏块的色度子块 C1中分 3次提取完 
 ̂

整性水印，并采用多数投票策略获得视频 I帧的Wi 。若当前 

帧是 P帧，按照式(8)、式(9)在宏块的亮度子块 B1中分 3次 
 ̂

提取完整性水印，并采用多数投票策略获得视频 P帧的Wi 。 
 ̂

Setp2 根据完整性水印Wi ，计算当前帧的帧序列值 ： 
H一 】  ̂

Fi 一 ∑ ( ， ×2 ) (13) 
j=o 

Setp3 接收帧序列值集合为 (i一0，1，⋯，NF 一1)， 

NF 是接收到的视频帧总数。结合如下视频完整性分析策 

略，对视频帧间篡改进行检测。 

1)若 F：o—O(如>O)且# 一0，l z—io l≤△}≥r，表 

明从视频的第i。帧开始发生帧插入篡改攻击，△代表当前视 

频帧的邻域 ，r是错误帧数的阈值 ，本文取 △一5，r一3。 

2)若F，n≠ (如≥0)且#{zl 一 —F，n— ，J z— 

。 l≤△}≥r，表明从视频的第 i。帧开始发生帧删除篡改攻击。 

3)若( 一 )&&( 一Eo)(南，Jo≥o)且{ f(1 z— 

i。f≤△)}一{F̂，lif(1 __，o l≤△)}，表明视频的第 io帧和第 

o帧处发生帧交换篡改攻击。 

Setp4 重复Stepl--Step3，输出帧间篡改检测结果。 

6 实验结果与分析 

为了验证本文提出的基于CS的视频双水印篡改检测算 

法，采用标准的CIF视频序列进行仿真实验，其中包含6个标 

准的视频片段，视频的基本参数如表 1所列。 

· 】35 · 







表 5 帧间篡改检测结果 

表 6 视频帧间篡改检测率对比 

结束语 本文提出一种基于压缩感知的双水印算法用于 

实现对视频的帧内篡改与帧间篡改的检测。基于 CS测量值 

的安全性与计算保密性，在帧内子块的 IX；T高频系数的压缩 

测量中嵌入帧内容认证水印与帧序列完整性水印。算法把 

CS理论应用于内容特征提取、水印生成、水印嵌入及提取的 

全过程中。仿真实验表明，所提算法的篡改检测效果 良好，为 

CS理论应用于视频分析中做了新的探索。 
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于网络样本的恶意行为检出率，由于 自编辑恶意样本的恶意 

行为的触发方式比较单一，且对恶意行为的隐藏能力较差 ，因 

此本文方法能够较好地触发恶意行为，具有较好的检测效果。 

网络搜集的样本的检测率相对较低，这是因为网络搜集的样 

本的恶意行为触发方式更加多样，增加了恶意代码检测的难 

度。 

表 5 DroidRunner恶意行为检测率 

网络样本 

自编辑样本 

总计 

35 

5 

40 

88．6 

100 

89 

同时，对 40个恶意样本使用 6折交叉验证方法 ，通过使 

用 DroidRunner和不使用 DroidRunner来检测 Android恶意 

程序，实验结果如下。 

表 6为使用 MonkeyRunner和 DroidRunner的 6次交叉 

验证的实验结果对比，使用 MonkeyRunner计算 6次实验检测 

率的平均值为84．1 ，6次实验误报率的平均值为16．2 ，6次 

实验漏报率的平均值为 15．6 。而使用Droid-Runner计算 6 

次实验检测率的平均值为 89．6 ，6次实验误报率的平均值 

为 11．4 ，6次实验漏报率的平均值为9．5 。由实验结果可 

以看出，使用DroidRunner在检测率、误报率和漏报率方面都 

有较好的表现，平均检测率提高了5．5 ，平均误报率下降了 

4．8 ，平均漏报率下降了 6．1 。 

表 6 恶意行为检测结果比较 

平均检测率( ) 

平均误报率( ) 

平均漏报率( ) 

84．1 

l6．2 

l5．6 

89．6 

11．4 

9．5 

通过对以上测试的统计数据分析，本文方法与传统的行 

为触发方法相比，能够更好地覆盖应用程序运行期间绝大部 

分的函数调用，对应用程序中的敏感行为触发效果显著，能够 

较好地检测 Android应用的恶意行为。 

结束语 本文深入研究了 Andorid恶意代码动态检测过 

程中的行为触发方法，设计了 Android恶意行为检测框架，提 

出了组合事件行为触发模型——DroidRunner，提出了多组合 

均衡遍历算法，利用组合操作控件等组合事件触发恶意行为， 

提高了触发恶意行为的概率。在行为监控环节提出了多层行 

为监控技术，实现了对 Java代码和本地代码的函数层调用监 

控，进而实现了对应用程序恶意行为的高效触发。实验证明， 

本文提出的恶意行为检测方法具有较高的准确性和覆盖率。 
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