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虚拟分组撤销策略的云存储访问控制模型 
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摘 要 为解决现有云存储访问控制模型用户权限撤销效率低、无法适应大规模用户的问题，在分析基于属性加密的 

密文策略的基础上提出了一个新的模型，给 出了虚拟分组撤销策略，将用户映射到多个虚拟分组申，并重新构建了访 

问结构。用户权限撤销的范围被限制在一个虚拟分组内，对该虚拟组内的用户重新分发密钥即可实现用户权限撤销 ， 

而其它虚拟分组不需要任何变化，从而提高了用户权限撤销的效率。在 Hadoop平台下进行 了仿真实验，结果表明该 

模型具有较高的撤销效率。 

关键词 云存储，访 问控制，虚拟分组，用户权限撤销 

中图法分类号 TP309，TP393．08 文献标识码 A DOl 1O．11896／j．issn．1002—137X．2016．5．023 

Virtual Group Revocation Policy-based Cloud Storage Access Control M odel 

XIE Li—xia t30 Fwkuan ZHAO Bin-bin 

(School of Computer Science and Technology，Civil Aviation University of China，Tianjin 300300，China) 

Abstract To solve the problems that the existing cloud storage access control models have low efficiency of users’ 

privilege revocation and are unable to adapt to a large number of users，this paper proposed a new model on the basis of 

analysis of cipher-text policy attribute-based encryption．Virtual group revocation policy was given，all users were 

mapped tO multiple virtual groups，and the access structure was rebuilt．The range of users’privilege revocation was 

limited within a virtual group．By redistributing the users’private key in the certain virtual group where revocation 

takes place，users’privilege revocation can be achieved without any changes in the other virtual groups．Obviously，this 

approach greatly improves the efficiency of users’privilege revocation．A simulation experiment was conducted in 

Apache Hadoop platform，and the experiment results demonstrate that this model has higher efficiency on users’privi— 

lege revocation． 
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1 引言 

随着信息数据的爆发式增长，云存储作为一种服务技 

术l_1]发展迅猛，各大IT厂商纷纷推出了自己的云存储服务。 

云存储由于具有成本低、无限存储容量、随时提供服务等优点 

得到广泛应用。尽管云存储具有许多优点，然而用户无法控 

制云存储中的数据，商业性质的云存储服务提供商又不完全 

可信，因此云存储的数据安全及隐私保护等问题不容忽视_2]。 

现有云存储模型在用户权限撤销方面存在不足，撤销效率 比 

较低 ，无法适应具有大规模用户的云存储访问控制系统。本 

文正是在这种背景下，提出一种高效的用户权限撤销策略，构 

建安全、高效的云存储访问控制模型。 

2 相关工作 

访问控制作为核心安全服务之一，是确保云存储服务安 

全不可缺少的手段。传统的访问控制是建立在可信服务端的 

基础上的，为适应云存储服务的要求需要在传统访问控制的 

基础上引入密码机制。Sahai等人提 出基于模糊身份的加 

密【_3]，将身份用一组属性描述，成为基于属性加密(Attribute 

Based Encryption)的雏形。随后，基于属性加密的密钥策略 

(KP—ABE)被提出_4]。在 KP-ABE框架 中，密文和一组可描 

述的属性相关联 ，访问控制结构包含于用户密钥中。这使得 

用户能够选择匹配的密文，而密文无法选择特定的用户，这不 

适合云存储 的访 问控制。基 于属性加密 的密文策略 (CP- 

ABE)_5 克服了 KP—ABE的缺点。在 CP-ABE框架中，密文 

中包含访问控制结构 ，用户密钥与一组可描述的属性相关联， 

这与传统的访问控制机制相似。CP-ABE具有灵活以及抗联 

合密谋攻击的特点，被认为是最适合云存储访问控制的模型。 

目前，基于 CP_ABE的改进模型成为研究热点 ，各种基于 CP— 

ABE的模型被相继提出。 

文献[6]提出一个实现CP-ABE的新方法，该方法具有高 

效性、可表达性，在具体的假设条件下具有可证明安全性。通 
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过在加密算法中引入线性秘密共享访问矩阵，降低了加密算 

法和解密算法的时间复杂度，实现了多项式时间内的加密和 

解密。但是该模型没有考虑用户权限撤销的问题。 

文献[7]提出了一个基于CP-ABE的云存储访问控制模 

型，由于引入了两重加密方案，用户可登录后再进行密钥的重 

新生成且用户不必保持一直在线。但该模型没有属性认证机 

构，而是由数据归属者进行属性认证，不利于大规模用户以及 

频繁的访问控制。 

文献E83提出了一种自治的访问方式，通过重新构建访问 

结构实现用户的撤销。创新点为只需要在原有的访问树中加 

入一个新的属性便可实现用户权限撤销，方法比较巧妙，简化 

了用户权限的撤销过程。 

文献[9]对用户权限撤销策略进行了改进，引入了密钥更 

新算法以及版本号的概念。该模型灵活、有效地实现了权限 

撤销功能，减轻了数据所有者的负担，但认证机构的密钥更新 

过程的计算量并没有降低。 

在云存储访问控制中，一次用户权限的撤销意味着数据 

所有者要对密文重新进行加密，重新生成用户私钥并分发给 

每一位用户。由此可见用户权限撤销的计算量巨大，而用户 

权限撤销是云存储访问控制系统中不可缺少的一部分。本文 

在现有模型的基础上，提出了基于虚拟分组撤销策略的云存 

储访问控制模型，重点对用户权限撤销进行改进，给出了虚拟 

分组撤销策略并重新构建了访问结构 ，实现了高效的用户权 

限撤销。 

3 模型设计 

3．1 模型框架 

模型由 5个部分组成，分别是：数据所有者 DO(Data 

Owner)、数据用户 DU(Data User)、认证机构 Au(Authority) 

和云存储 CS(Cloud Storage)。 

数据所有者 DO：I30提供有效的数据，并希望只有特定 

用户能够访问该数据，其他用户包括云存储提供商均无法获 

取明文数据。DO负责确定合法用户的属性集合并制定访问 

策略。 

数据用户 DU：DU拥有某一属性集合，并希望获取 DO  

的共享数据资源。 

认证机构 Au：Au负责用户属性的认证，为合法用户分发 

密钥。认证机构可以由数据所有者承担也可以由独立的第三 

方负责，前一种情况适合较小的用户规模 ，后一种情况可以采 

用分层的多 Au结构以适应更大的用户规模。本文提出的权 

限撤销策略采用独立的认证机构，故适用于大规模用户的访 

问和绝大部分的云储存服务。 

云存储CS：CS提供可靠的数据存储和访问服务，是不完 

全可信的。 

虚拟分组撤销策略的云存储访问控制模型框架如图 1所 

示，DO 先将数据对称加密，然后通过基于属性的加密算法对 

对称密钥进行加密，最后将两者合并上传到云存储中。数据 

所有者将公钥 PK、主密钥 MK和一组属性集合交给认证 中 

心，认证中心对用户的属性进行认证，为合法用户生成并分发 

私有密钥 SK。合法用户从云存储中得到密文，并通过私钥 

SK解密得到对称密钥，再利用对称密钥解密对称密文，最终 

得到数据明文。 

3 

钥 

图 1 虚拟分组撤销策略的云存储访I司控制模型框架 

3．2 算法设计 

根据文献[5]，设 G1为以素数 P为阶的双线性群，g为 

G 的一个生成元。定义双线性映射 e：G1×G 一G2，定义拉 

格朗 日算子为： 

Ai， ( )一 II x．r]． (1) 

其中， ∈ ，s中的元素也均属于Z 。 

引入 Hash函数 H：{0，1} 一G1，将所有属性用二进制 

字符描述并映射到一个随机的群元素中。根据文献[5]中的 

模型算法，设计 了本模型的 4个算法，分别为：Setup()、En— 

crypt()、KeyGen()和 Decrypt()。 

1)Setup：DO 选取以素数 P为阶、以 g为生成元 的双线 

性群G ，随机选取a，I9∈ 作为指数，则公钥 PK和主密钥 

MK分别为： 

PK一(Gl，g， 一 ， (g，g)一 
(2) 

MK= ( ， ) 

2)Encrypt(PK，M，AT)：D0首先生成访问树 AT，然后 

利用 A 对消息M 进行加密。该算法从根节点开始 ，采取 自 

顶向下的方式 ，为A 中的每一个节点(包括叶子节点)z选取 

一 个多项式 。令节点X处多项式q 的度为： 一k 一1。 

从根节点开始选取随机数yE ，令 q，(0)一 ，对于其它节点 

X，令： 

啦(0)：‰ ( )(index(x)) (3) 

随机选择其它 以 个节点完成q 的定义。加密得密文 

CT： 

CT=(A丁， —M (g，g) ，C=h ，Vi：( ：gqi‘∞， 

C 一H(att(i)) 。’) (4) 

3)KeyGen(MK，Att)：Att为用户的属性集合。随机选取 

s∈ ，并且为每一个属性 随机选取 S ，用户私钥 D为： 

D—tDK一 ， jEAtt Dj一窖 -H( ，D 一 ) 

(5) 

4)Decrypt(CT，D)：DU用 自己的私钥对密文解密。 

如果节点z为叶节点，令k=att(x)，若kEAtt，则执行解 

密节点函数： 

Decryp￡Nod 丁，D， 

一 盥  g'g ㈨ (6) 
e(g ，H(点) 。’) 

如果 k Att，则得到不正确 的输出。如果 不是 叶节 

点，则以如下方式计算DecryptNode(CT，D， ：输入 的所有 

孩子节点 计算解密节点函数，输出结果设为 。若 =上， 
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则DecryptNode(CT，D，x)的输出为__，否则计算： — j 

F ， ，其 中 —index(z)， 一{index(z)： ∈丁r)，L 表 

示子节点 中k 的大小满足F ≠上的子节点集合。 

完成了解密节点函数的定义后，给出解密算法。对根节 

点 r执行算法 DecryptNode(CT，D，r)，输出结果设为 A，即 

A—DecryptNode(CT，D，r)一e(g，g) r∞ 一e(g，g) 。从而 

得到明文 M： 

， 
e e ⋯ Ⅵ

一

e

—

(C,D—K)／A一 ⋯  

4 虚拟分组撤销策略 

本文在现有模型_9_l1_的基础上，对用户撤销策略进行改 

进并给出了虚拟分组撤销策略。当对某一用户进行权限撤销 

时，只需对密文数据重新加密并对--I1,部分用户进行密钥更 

新即可实现用户权限撤销过程，而无需对所有用户都进行密 

钥更新 ，实现了高效的用户权限撤销。 

4．1 虚拟分组撤销策略 

现有的用户权限撤销策略在进行一次撤销时需要对全体 

用户的密钥进行更新，为了缩小密钥更新的范围，就需要将用 

户虚拟地划分为多个组，指定其隶属的组以限制和确定其范 

围。撤销某一用户时，先确定其分组，对该分组的用户重新审 

核，为合法用户指定新的分组并重新生成密钥，而无需对全体 

用户的密钥进行更新。需要指出的是用户分组并不影响访问 

控制的细粒度，因为分组是虚拟的，即分组可以看作是用户的 

一 个动态变化的特殊属性。另外，由于虚拟分组是用户的一 

个动态变化且实时更新的属性 ，因此虚拟分组不会相互制约 ， 

也不会影响权限的授权 。 

虚拟分组撤销策略如图 2所示，当有新增用户时，系统为 

其分配一个有效的虚拟分组号并记录该组号，每个虚拟分组 

内的用户数量尽量均衡。当需要撤销某一用户时，首先获取 

被撤销用户的虚拟分组号，然后重新认证该虚拟分组的所有 

用户，除被撤销的用户无法通过认证外，其他用户均可成功通 

过认证并得到新的虚拟分组号。最后更新访问结构中的虚拟 

分组号属性。由于被撤销的用户无法通过认证而继续保持原 

来的虚拟分组号 ，而原来的虚拟分组号无法满足更新后的访 

问结构，由此实现了该用户权限的撤销。 

茎 作为属 访问 结构 
＼

、 

al~

． 

／  

构 中成员并更分新组号 ＼ 更新访问结构 

图 2 虚拟分组撤销策略 图 

文献[11]给出了访问结构(Access Structure)的定义。设 

{P ，P ，⋯，P }为m个参与者组成的集合，设 TE{pl，P2，⋯， 

P }。如果 r为单调的访问结构，那么 必须满足：对任意 

G∈咀 G H，则H∈T。 

访问结构通过定义授权访问集合和非授权访问集合，对 

访问策略进行了逻辑化的描述。本文采用访问树来描述访问 

结构，其中的叶子节点代表属性值，非叶节点代表阈值。设 
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k 为节点的阈值，numx为节点 的孩子节点个数，显然有 

O< ≤numx，则当 k 一1时 ，表示逻辑“或”关系；当 k = 

T／U／~x时，表示逻辑“与”关系。 

图3为撤销发生后访问树的更新过程。访问树中不仅包 

含了用户的属性关系，也包含了虚拟分组的属性关系。图 3 

中将用户划分为 3个虚拟分组 ，因而访问树中存在 3个虚拟 

分组号属性，用户私钥中只要有其中的一个虚拟分组号就能 

够满足访问树。图 3中对虚拟分组号为 VG2的分组中的某 

一 用户进行撤销，该分组的其他用户经认证后重新分配虚拟 

分组号 VG4，而被撤销的用户无法更新虚拟分组号，不能满 

足更新后的访问树。 

图3 访问树更新过程 

4．2 撤销策略正确性证明 

设有 n个数据用户分别为{D Ui，D ，⋯，D )，需要进 

行权限撤销的用户为 DU，DU ∈{D ，DU2，⋯，D }，用 

VG(u=)函数表示用户的虚拟分组号。 

当DO执行撤销用户DU时，首先得到该用户的虚拟分 

组号VG(u )，并重新构造访问树Ar，将Ar中的VG(u )属性 

用VG(u )+1代替。这样凡是虚拟分组号为 VG(啦)的用户 

均无法通过 A 。令 Û 表示在 {D U】，D ，⋯，D )中除 

D 外虚拟分组号为 VG(阮)的用户集合， 表示 {D ， 

D ，⋯，D )中虚拟分组号不为 VG(骗)的用户集合。集合 

中的用户通过认证重新获得了包含虚拟分组号为VG(u~)+1 

的私钥。 

下面对用户 VD ∈ ，VD ∈U ，以及 DU 做解密 

算法分析。 

1)用户 DU 执行解密算法，对 Ar的每一个节点执行节 

点解密函数 DecryptNode()，当 AT的叶节点为虚拟分组号 

属性时，由于 VG(地) AT，则 DecryptNode(CT，SK，VG 

(“ ))得到不正确的输出而最终无法对密文CT解密。 

2)用户 DÛ 执行解密算法，对 A 的每一个节点执行节 

点解密函数 DecryptNode()，由于 D 的属性值只有虚拟分 

组号发生了变化 ，且 VG(“ )=VG(u )+1∈AT，根据式(6)和 

式(7)得到正确的明文 M。 

3)用户D 执行解密算法，对Ar的每一个节点执行节 

点解密函数 DecryptNode()，由于 DUm的虚拟分组号VG 

(‰)≠VG( )，且VG(‰)∈AT，根据式(6)和式(7)能够得 

到正确的明文 M。 

综上，被撤销 的用户 D 无法 正确地解密密文，而与 



DU 同一虚拟分组的其他用户能够得到正确明文，其他虚拟 

分组的用户也能够得到正确明文，因此虚拟分组撤销策略是 

正确的。 

4．3 撤销效率分析 

设系统中用户数量为 ，虚拟分组数量为 ，每个虚拟 

分组中平均用户数量为 ，其中Ni一[ ／N ]，符号Ex3表 

示对实数 z取整。设在没有虚拟分组属性的情况下，每更新 

一 个用户私钥的时间代价为 t。设每增加一个虚拟分组生成 

用户私钥的时间代价增加值为 。 

令撤销一个用户的时间代价为 T，由于撤销发生时只需 

要更新一组虚拟分组的用户私钥(不包括被撤销用户)即可， 

则 T为 

T一￡·(N --1)~At·Ng 

—f·([ ／ ]一1)+At· (8) 

现有模型大多采用与文献[9]相同的撤销策略，设文献 

E93中用户撤销时间代价为 ，通过分析得 

一￡·( 一1) (9) 

由式(8)知，撤销时间代价 丁与虚拟分组数量N 有关， 

取值过大或过小都不能使 丁取得最小值。令函数丁( )： 

t·([ ／ ]一1)+At· ，根据不等式定理，丁( )≥ 

2 ·At·t一￡= ，当且仅当 

一

√ (1o) 
函数 T( )取得最小值，即用户撤销的时问代价最小。 

要远远小于 ，即本模型的用户撤销时间代价较低。 

5 实验与结果 

5．1 实验环境与仿真系统实现 

实验平台为一台式计算机，主频为 2．5GHz，内存为 

4GB。在 Ubuntu12．04操作系统下，搭建 Hadoop平台，利用 

Hadoop中的文件系统 HDFS模拟云存储平台。 

实验中使用了由萨勒诺大学 GAS实验室用 Java语言编 

写的jPBC库l1 。本实验在 Eclipse编程环境下用 Java语言 

编程实现了一个仿真系统。仿真系统功能框图如图 4所示。 

加密模块将输出的密文上传至 Hadoop文件系统的 HDFS 

中，并为用户提供访问路径 。用户管理模块设置系统的用户 

数量、属性种类，由私钥生成模块负责生成用户私钥。用户撤 

销模块负责完成用户撤销 ，可以设置需要撤销的用户，并记录 

撤销时间消耗。虚拟分组管理模块负责整个系统的虚拟分组 

号管理 ，解密模块根据用户私钥从文件系统 HDFS中解密密 

文 。 

图4 仿真系统功能框图 

5．2 实验过程与结果 

在该仿真系统上，进行了用户权限撤销时间与虚拟分组 

数量的关系以及本模型与现有模型 。 的用户权限撤销时间对 

比等实验。实验流程如图5所示。 
—  

设定系统的虚拟分组数量．用 

户数量和属性种类等参数 

加密数据及生成用户私钥 

撤销菜一用户 

记录完成撤销时间 

—  

、 ’ -
—  

一  

结束 ) 

图5 实验流程 

详细实验过程如下： 

1)设定系统的虚拟分组数量、用户数量和属性种类的数 

量等系统参数 。 

2)将本地的 2．4M 的 PDF文件采用密钥长度为 128位 

的AES对称加密得到 L ，将对称密钥进行基于属性的加密 

得到 ，并将 追加到 T 后作为密文 CT上载到 HDFS 

中。 

3)系统为所有合法用户生成并分发私钥，利用私钥可以 

从 HDFS下载并解密 CT。 

4)系统撤销任意某一用户，撤销过程包括数据的对称加 

密、对称密钥的加密以及用户的私钥更新。 

5)ig录完成撤销的时间消耗。根据具体实验类型调整相 

应参数，重复进行上述流程直到满足实验要求的采集数据量。 

图 6给出了用户权限撤销时间与虚拟分组个数的关系。 

测量时保持用户数量为 200个 ，私钥中属性个数为 10(不包 

括虚拟分组号属性)。当虚拟分组数量取值为 1时，撤销时间 

为 266s，为使图中坐标比例更加协调，图 6中横坐标以 5为起 

点作图。整个曲线是先急剧下降到平稳再缓慢上升，这是因 

为，当用户权限撤销未采用基于虚拟分组的权限撤销策略时 

(即相当于虚拟分组为“1”组)，此时权限撤销的效率较低且消 

耗时间较多；当虚拟分组划分的组数增加时只需对某一组内 

的用户权限进行更新，故权限撤销的效率会增加，消耗的时间 

会减少；若存在多个虚拟分组 ，则需更多的分组号(即：动态属 

性)描述虚拟分组，那么生成用户私钥的时间将会增加。故随 

着虚拟分组的增加，消耗的时间开始减少 ；当虚拟分组的数量 

增加到某值时，消耗的时间达到最小 ；之后 ，随着虚拟分组的 

增加，消耗的时间又会慢慢地增加。由式(8)也可知，随着虚 

拟分组的增多，用户私钥更新数量减少，撤销时间相应急剧减 

少；而随着虚拟分组的增多，用户的虚拟分组属性的数量也不 

断增加，撤销时间又缓慢增加。由式(10)可知，必然存在特定 

虚拟分组取值使得撤销时间代价取得最小值，通过实验测量， 

式(10)中参数 t约为 1．15s，At约为 0．08s，No为 200个，代 

入式(1O)计算得出当虚拟分组数量 取值为 54时，用户权 

限撤销时间最短。综上所述 ，虚拟分组会增加权限撤销的效 
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率，不恰当的虚拟分组会降低权限撤销的效率，但一定存在一 

个虚拟分组值使得权限撤销的效率达到最高。 

0 50 150  150 舯 O 

虚拟分组个数 

图 6 用户权限撤销时间与虚拟分组个数的关系 

为了与现有基于CP-ABE的云存储访问控制模型进行对 

比，本文也实现了文献E9]提出的模型的仿真系统，两种模型 

的用户权限撤销时间比较如表 1所列。在实验中，保持用户 

属性种类为 1o种，其中虚拟分组数量取值为式(1O)中的计算 

结果。随着用户数量的增加 ，两种模型的用户权限撤销时间 

呈增加趋势，但是两种模型的用户权限撤销时间的差距是巨 

大的。随着用户数量的增多，两种模型的撤销时间差距也不 

断增大。从表 1可见 ： 

(1)当用户数量达到 200个时，文献[9]模型的撤销时间 

为 266．89s，本文模型的撤销时间仅为 9．14s； 

(2)当用户数量达到 300个时，文献[9]模型的撤销时间 

为 372．27s，本文模型的撤销时间仅为 11．07s； 

(3)当用户数量达到 400个时，文献[9]模型的撤销时间 

为 553．62s，本文模型的撤销时间仅为 14．23s； 

(4)当用户数量达到 500个时，文献[9]模型的撤销时间 

为 740．73s，本文模型的撤销时间仅为 16．17s。 

表 1 用户权限撤销时间比较 

上述实验结果表明，本文模型在用户权限撤销时间上表 

现出了巨大的优势，其撤销效率远远高于现有模型。 

结束语 本文在分析现有基于CP-ABE的云存储访问控 

制模型的基础上，给出了虚拟分组权限撤销策略。当进行用 

户权限撤销时，将用户私钥重新生成的范围缩小至一个虚拟 

分组内，通过重新构建访问树，实现了高效的用户权限撤销。 

最后通过实验验证了本模型的有效性和撤销的高效性。 

随着云存储服务的发展，越来越多的单位或团体不但希 

望通过云存储平台实现数据的访问控制，而且希望不同单位 

或团体之间能够实现访问控制策略的融合，即不同云存储访 

问控制模型之间的访问控制策略的合成。如何将基于属性的 

访问控制策略逻辑融合方法应用到云存储访问控制模型中， 

是下一步的研究重点。 
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