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摘 要 提 出了一种基于三维树模型的源代码缺陷分类方法，该方法综合考虑了缺陷产生的原因、造成的结果及其表 

现形式 3方面的信息。实例分析结果表 明：使用基于三维树模型的缺陷分类法得到的缺陷类别比 CWE和 Fortify中 

的缺陷分类更为精确和详细。该工作不仅有助于建立一种比较完善的源代码缺陷分类体 系，而且对于缺陷检测规则 

的细化也具有实际的指导意义。 
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Abstract W e presented a novel taxonomy of security weakness in source code based on three-dimension tree model， 

which synthetically considers the three aspects：the causes of the defect，the results and its form of expression．Case 

studies show that compared with CWE and Fortify，the taxonomy in this paper is more accurate and detailed．This paper 

is not only helpful to establish a kind of relatively complete source code defect classification system，but also very signi— 

ficant in practice to refine the rules of the security weakness detection． 
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1 引言 

绝大多数安全攻击都是由应用系统自身的漏洞引发的， 

而软件设计和开发过程中产生的缺陷是引发这些漏洞的主要 

原因。对软件源代码进行缺陷分析是减缓系统漏洞的一种有 

效方法，该方法可以比较全面地考虑和分析软件的执行路径， 

覆盖面广，并且能够实现 自动化检测l_1]。一般而言 ，源代码安 

全缺陷分析包括词法／语法分析、中间代码生成和缺陷检测 3 

个步骤，如图 1所示。首先，程序源代码通过词法和语法分析 

生成抽象语法树 AST(Abstract Syntax Tree)；然后 ，将 AST 

转化为适用于缺陷检测的中间代码 ，如控制流图 CFG(Con— 

trol Flow Graph)、调用图 CG(Call Graph)等 ；最后，根据缺陷 

检测规则利用各种静态分析技术对中间代码进行分析，发现 

并报告相应的缺陷。 

缺陷检测规则构造是上述过程中的重要环节，而检测规 

则对于待检测的各类缺陷的描述能力直接影响到最终的分析 

结果。对缺陷按照自身的特征进行分类有助于缺陷检测规则 

的细化，提高缺陷分析的准确度，同时也有利于了解缺陷的本 

质及其产生的缘由，避免相同问题的反复出现，对预防与发现 

新的缺陷形式具有指导意义。 
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图 1 源代码安全缺陷分析流程图 

目前源代码缺陷分类方法的研究较少，但是系统漏洞分 

类方面的工作相对较多，这些分类法主要从成因_2 ]、威胁程 

度[ 、造成的影响[4,9-n]、攻击方式[ 。 ]、修复方式[” 、位 

置[-4,5,17]等角度考虑漏洞的划分。虽然这些分类法覆盖面较 

广，但是不适用于源代码缺陷的分类，其主要原因在于这些方 

法多以某一特定漏洞的属性为分类标准，不能反映漏洞多方 

面的性质，并且其中涉及到源代码缺陷的内容较少。 

本文首先分析了已有软件漏洞分类法的优缺点。在此基 
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础上 ，提出了一种基于三维树模型的源代码缺陷分类法，该分 

类法综合考虑了缺陷产生的原因、造成的结果及其表现形式 

等信息。最后，使用该方法对 CWEc ]和 FortifyC”]中描述的 

源代码安全缺陷进行 了分类。从实际应用中发现，使用本文 

的方法可以建立一套比较完善的源代码缺陷分类体系，对预 

防和修复软件安全漏洞具有重要意义，同时对于缺陷检测规 

则的细化也具有指导意义。 

本文第2节介绍了已有的软件漏洞分类方法；第 3节给 

出了基于三维树模型的源代码缺陷分类方法；第 4节通过实 

例说明了使用三维树模型缺陷分类法对 CWE和 Fortify中描 

述的缺陷进行分类的结果；最后对全文进行了总结 。 

2 软件漏洞分类法概述 

现有的漏洞分类法基本上都是对环境、平台、配置、代码 

等支持应用系统运行的各个部分中漏洞的综合考虑。对于软 

件漏洞，从不同的角度有不同的定义，一般而言，比较普遍的 

有基于访问控制、基于状态 空间、基于安全策略等定义形 

式L2 ，由于需求的差异，现有分类法一般从产生的原因、造成 

的后果、严重程度、利用需求、平台等角度人手。 

2．1 已有软件漏洞分类法介绍 

针对 Unix系统，T．Aslam提出了基于产生原因的功能 

性错误分类法，将 Unix的漏洞划分为 4大类，分别为因设计 

错误、环境错误、编码错误和配置错误所引发的。其中设计错 

误主要包括需求分析和软件设计等过程中引入的错误 ；环境 

错误指由于操作环境限制而导致的错误，如编译器或操作系 

统缺陷导致的错误等；编码错误主要考虑了同步错误、条件验 

证错误等；配置错误主要涉及安装位置错误、安装参数错误、 

安装权限错误等内容E 。 

F．B Cohen提出了面向攻击方式 的漏洞分类法，他对 

100多个可能的攻击集进行分析，提出了将软件漏洞划分为 

错误和遗漏、调用时的无用值、隐含的信任攻击、数据欺骗、过 

程旁路、分布式协同攻击、输入溢出、特洛伊木马、数据集成后 

导致错误、利用不完善的守护程序、利用系统中未公开的功 

能、攻击诱导的误操作、禁止审计、不断增加系统负载导致其 

失败、利用网络服务和协议、进程间通信攻击、竞争条件、不适 

当的缺省值等 18类[】 。 

I．Krsul等人提出了面向影响的漏洞分类法，他们指出漏 

洞造成的影响可分为直接影响和间接影响两类，前者指当漏 

洞被利用时立即能觉察到的影响，后者指利用某漏洞后最终 

造成的影响。基于这一观点，他们将软件漏洞分为存取数据、 

执行命令、执行代码、拒绝服务等 4大类[g]。 

在基于多因素的漏洞分类法方面，C．E Landwehr等提 

出了基于漏洞的来源、时间和位置的分类法[5]，来源方面主要 

指木马、后门、逻辑炸弹等；时间方面指漏洞发生在软件生命 

周期的哪一阶段，如设计、编码、维护等；位置方面指漏洞发生 

在操作系统、支持软件等软件层面，还是硬件层面。在此基础 

上，K．Jiwnani等人_4]提出了基于原因、位置和影响的分类 

法，用于提炼软件开发阶段的问题 ，提高测试的针对性，其 中 

原因方面主要考虑验证错误、域错误、顺序或别名错误等，位 

置方面主要考虑系统初始化、内存管理、进程管理或调度等， 

影响方面主要考虑未授权的存取、根或系统存取、拒绝服务 

等。 

D．Wenliang等人提出了基于漏洞生命周期的分类方法， 

他们将漏洞的生命周期定义为“引入一破坏一修复”的过程，根 

据引入原因、直接影响和修复方式对漏洞进行了分类 。具体 

而言，引入原因方面包括输入验证错误 、权限认证错误、顺序／ 

别名错误等缺陷，直接影响方面包括非法执行代码、非法改变 

目标对象、非法访问 目标资源、拒绝服务攻击等，修复方式方 

面包括实体虚假、实体缺失、实体错放、实体错误等[1 。 

CWE(Common Weakness Enumeration)是美国 Mitre公 

司推出的一个安全缺陷词典[】 ，Mitre希望通过它提供识别、 

减轻或阻止软件缺陷的通用标准，目前共收集了 800多种缺 

陷。CWE将缺陷分为 3大类：代码缺陷类、环境缺陷类和配 

置缺陷类。其中代码缺陷类包括可执行代码缺陷、源代码缺 

陷和违反安全设计原则的缺陷3个子类。源代码缺陷又被划 

分为数据处理、API误用、安全特征、时间和状态、错误处理、 

预示低劣的代码质量、通道和路径错误、处理器问题、习惯问 

题、Web问题、用户接口错误、初始化和清理错误、指针问题、 

封装不充分等 14个小类。不难看出，CWE对源代码缺陷的 

分类主要基于产生的原因。 

2．2 已有分类法在源代码缺陷分类方面的不足 

从前面的分析中可以看出，目前针对源代码缺陷分类的 

研究较少，已有的软件漏洞分类法也不能直接应用于源代码 

缺陷分类中，这主要是因为： 

1)深入考虑源代码缺陷分类方法的研究较少。在对漏洞 

进行分类时，源代码缺陷(或称编码错误)往往作为一个单独 

的类别存在[3 ，而未对其进行更深层次的划分 ；在 CWE 

中，也仅仅是基 于缺 陷产 生的原 因将源代码 缺陷分为 14 

类 。 

2)某些分类法无法反映源代码层面的缺陷。对于面向攻 

击方式或影响的分类法，其基于的是漏洞被利用后引发的结 

果等因素[9 ，没有表达这些问题与源代码缺陷之间的因果 

关系。 

3)不能全面反映缺陷的信息。已有工作在分类时大都考 

虑单一的缺陷属性，如产生的原因、造成的结果等，不能全面 

反映缺陷多方面的性质，并且有些分类法中类别之间还有重 

叠的现象。这些都不利于源代码缺陷分析工作的开展。 

3 基于三维树模型的源代码缺陷分类法 

3．1 源代码缺陷分类的属性 

为了规范源代码缺陷分析过程，提供更加完善详细的缺 

陷检测准则来提高分析的准确度，我们研究了源代码缺陷分 

类方法。由前面的分析可知 ，软件漏洞可以基于不同的漏洞 

属性进行分类 ，同样，源代码缺陷的分类也可以基于不同的缺 

陷属性。根据广泛的调研和实际经验发现，程序员经常使用 

以下 6种属性来描述缺陷：(1)缺陷产生的内在原因，指在编 

写程序时源代码 自身存在的问题，如编码时使用了危险函数 

而又未做必要的限定；(2)有意或无意的主观因素，有意缺陷 

是指开发者故意留下的缺陷，如逻辑炸弹、未声明的通道代码 

等；而无意缺陷指开发人员由于缺乏安全编程知识或只侧重 

功能与性能的实现，在编写程序时没有考虑代码自身的安全 

问题，导致了程序缺陷；(3)运行环境的外在因素，主要指与外 

部库函数或被调用代码之间接口上出现的问题，需要了解源 

代码运行的具体环境；(4)缺陷造成的结果，源代码缺陷在发 
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生错误后的直接结果，如发生缓冲区溢出等；(5)软件测试和 

使用时反馈的问题。软件测试和使用时能直接表现出来的出 

错特征，如 I／0错误、计算错误、逻辑错误、数据加工错误、配 

置错误、操作系统及支持软件错误 、接 口错误、全局变量错误、 

预置数据库错误、程序崩溃等；(6)开发语言，某些缺陷出现在 

特定的开发语言中，如 J2EE错误配置是 Java语言特有的。 

在上述 6种属性的基础上，通过综合考虑缺陷的复杂性 

及分类方法的可扩展性 ，本文提出了针对源代码缺陷的 3个 

分类属性，即缺陷产生的原因、缺陷造成的结果和缺陷的表现 

形式。 

1)缺陷产生的原因。包括缺陷产生的内因、外 因和主客 

观因素。已经归纳出了注入缺陷及验证缺失、应用程序编程 

接口错误、访问控制及密码失效、资源共享与竞争、异常处理、 

不安全的源代码质量、边界处理、配置错误、恶意代码等 9类 

源代码缺陷产生的原因，如表 1所列。 

表 1 缺陷产生的原因 

2)缺陷造成的结果。即缺陷被利用后产生的直接结果 。 

已经分析并收集了注入、溢出、操纵 、访问控制、泄露、文件系 

统、Web攻击、死锁、拒绝服务等 9类 35个子类的缺陷结果， 

如表 2所列。 

表 2 缺陷造成的结果 

SOL注入 

注入 —  

缓冲区溢出 

溢出 整型溢出 

操纵 

路径操纵 

配置操纵 

缺陷造成的结果 

(9类 35个子类) 访问控制 

密码破解 

锁定不足 

泄露 

资源泄露 

内存泄露 

信息泄露 

文件上传 

文件系统 文件包含 

3)缺陷的表现形式。即缺陷在源代码中表现出的形态， 

也可以认为是问题代码的呈现状态，这些问题代码在软件运 

行或测试过程中可能会导致安全问题的出现，当然其中有些 

是与特定的语言相关的。已经归纳出了预处理、声明和初始 

化、表达式、整数、浮点数、数组、字符串、内存管理、输入输出、 

面向对象、环境、并发性、异常处理等13类 157个子类的缺陷 
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表现形式，如表 3所列。 

表 3 缺陷的表现形式 

3．2 三维树模型缺陷分类法 

在对源代码缺陷分类时，综合考虑上述 3种属性，即对于 

某一缺陷，从产生原因、造成的结果和表现形式 3个维度综合 

考虑其类别的归属。从表 1一表 3中可以看出，无论是缺陷 

产生的原因、造成的结果，还是表现形式 ，都满足多层次包含 

关系，这种关系恰好对应于树结构。因此，分别使用一棵树来 

表示 3种分类属性，每棵树的叶子节点所组成的集合即对应 

于属性的最小分类集，如图 2所示。 

≯  

图 2 三维树模型缺陷分类法 

定义 1(三维树分类法) 设树 Tree ，Tree ，Tree，r分别 

表示源代码缺陷产生的原因(cause)、造成的结果(result)及 

其表现形式(form of expression)，child(n)表示树中节点 的 

叶子节点集合，且 Rc一{rc l( E Tree )̂ (child(rc)一= 

Nul1)}，Rt={rtI(rtETree )̂ (child(rt)一一Nul1))，R厂一 

{rfl( ETree r)̂ (child(rf)一一Nul1))，则集合{(口，b，c)l 

(nERc)̂ (bERt)八(cERf)}是三维树分类法所得的缺陷 

类集合，任一(a，b，c)即为其中的一类源代码缺陷。 

基于三维树模型对缺陷进行分类，能够从多个方面反映 

某类缺陷的信息，详细描述其性质为缺陷检测规则的构造提 

供基础；另外，基于树型结构描述缺陷的类别便于扩展，当新 

的缺陷类型出现时，即可在三维树的相应位置添加新节点来 

表示其 3方面的属性，便于修改和扩充。 

3．3 基于三维树模型的缺陷命名法 

在三维树缺陷分类法中，使用原因、结果、表现形式三者的 



名称所组成的三元组对该类缺陷进行命名，此命名方式简单、 

直观、实用，可以通过名称反映出缺陷 3个方面的信息，并且易 

于对缺陷类别进行归纳统计和修改。例如，对于缺陷样本： 

#include(stdio．h) 

int main(){ 

char fixed
_ buf Do3； 

sprintf(fixed
_

buf，“Very long format string＼n”)； 

return 0； 

} 

所描述的缺陷类型，可以使用三元组(注入缺陷及验证缺失， 

缓冲区溢出，Sprintf()函数中数组越界)来对其进行命名。 

4 实例分析 

4．1 对 CWE缺陷的分类 

对 CWE中描述的 I10余种源代码缺陷使用三维树模型 

分类法进行分类，得到 了 146类缺陷，表 4列出了其中的 12 

类，表中第 2列表示 CWE中相应 ID号的缺陷。 

表 4 基于三维树分类法划分出的 12类 CWE缺陷 

从表 4中可以得出以下结论 ： 

1)新分类法能反映缺陷的详细信息。例如，第 1类缺陷 

是由输入引发的、可以造成 HTTP响应截断的缺陷，其在代 

码中表现为不可信数据形成的 HTTP Cookie。另外 ，第 3类 

和第 4类两种不同的缺陷在 CWE中描述为同一种缺陷“代 

码风格与质量”(ID为 563)，但它们在造成的结果和表现形式 

等方面均有很大差别，新分类法中对此予以区分。 

2)新分类法能够体现平台和语言相关等信息。例如，第 

5类和第 6类缺陷都对应于 CWE中的 242和 676号缺陷，但 

它们分别针对 Mac OS和Unix平台。将 Mac OS中出现的 

242和 676号缺陷统一命名为第 5类 ，而将 Unix中出现的 

242和 676号缺陷统一命名为第 6类，以示区别 ，这样有助于 

对缺陷进行更详细的分类。第 12类缺陷是 c／c++语言中 

特有的。 

3)新分类法中的缺陷表现形式属性增加了缺陷的直观 

性。第 9、10、11类缺陷都是由于注入缺陷及验证缺失引起 

的，造成的结果均为 Struts错误，但它们的表现形式却不尽相 

同，或是由于 validate()函数错误 ，或是由于未继承 Validation 

类，或是由于没有 Validator。因此 ，在缺陷的新分类法中，增 

加缺陷的表现形式这一属性不仅十分必要，而且使得缺陷的 

描述更加直观。 

4．2 对 Fortify缺陷的分类 

Fortify是一款知名的源代码安全缺陷分析工具l_1 ，能够 

对 19种语言进行分析，其定义的缺陷综合了 OWASP、CWE 

等缺陷列表的内容，包括 300余种。对其中的86种缺陷使用 

三维树模型分类法进行分类 ，得到了 194类 ，表 5中列出了其 

中的 1O类。表中的每行均代表一种由三维树模型描述的缺 

陷，该缺陷为相应 的 Fortify缺陷的一个细分子类。由此可 

见，使用三维树模型缺陷分类法得到的缺陷类别 比Fortify中 

的类别更加精确和详细。 

表 5 基于三维树分类法划分出的 1O类 Fortify缺陷 

结束语 本文首先分析了已有软件漏洞分类法的优缺 

点。在此基础上，提出了一种基于三维树模型的源代码缺陷 

分类法。最后，使用该方法对CWE和Fortify中描述的源代 

码缺陷进行了分类 。实例分析结果表明：使用该分类法得到 

的缺陷类别比CWE和Fortify中的缺陷分类更为精确和详 

细，有助于建立一套比较完善的源代码缺陷分类体系，对预防 

和修复软件安全漏洞具有重要意义，同时对于缺陷检测规则 

的细化也具有实际的指导意义。 

基于现有工作，未来将进一步细化缺陷分类属性。本文 

中的分类法是在 9类缺陷产生的原因、3O余类缺陷造成的结 

果及 150余类缺陷的表现形式的基础上完成的，某些缺陷在 
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此体系下无法得到准确的定义，如表4中第 2类和第 7类缺 

陷的表现形式项为空白。因此，如何进一步细化分类属性将 

是下一步研究工作的重点。 
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