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支持形状分析的符号执行引擎的设计与实现 
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摘 要 目前提高软件可靠性的方法有 3种：动态测试、静态分析和程序验证。动态测试的结果依赖于测试集的设 

计，误报率低，漏报率高，分析结果不稳定。程序验证可以对程序的各种性质进行完备的验证。但 目前程序验证通常 

都需要手动证明，分析成本最高。而程序静态分析可以更早、更全面、较高效和低成本地检测到程序 中的缺陷。其中 

符号执行技术是一种比较有应用前景的静态分析技术，可以很好地控制精确度。针对符号执行可伸缩性差和容 易产 

生路径爆炸的问题 ，在符号执行过程中利用形状分析技术实现 自动推导循环不变式和构建函数行为规范，实现了一个 

较为实用的C程序分析工具。 
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Abstract Dynamic testing，static analysis and formal verification are three major methods for improving the depen- 

dability of software．Since the result of dynamic testing depends on the design of test case suite，it is unstable and can 

lead to high false negative rate．Formal verification is a complementary method for proving the correctness of software． 

So far most of the proof still need to be implemented by hand which makes formal verification hard with high cost．Static 

analysis is an efficient and low-cost method for detecting bugs in software．One of the promising techniques of static 

analysis is symbolic execution，while it has a good control over the degree of accuracy．Targeting at the path explosion 

problem and poor scalability of symbolic execution，and taking advantage of shape analysis，loop invariants and function 

specification inference during symbolic execution，we implemented an efficient analysis tool for C programs． 
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1 引言 

快速有效地提高和确保软件的安全质量和可靠性一直都 

是软件开发过程中的一个迫切需求。提高软件安全质量和可 

靠性的常见方法有 3类：程序验证、动态测试和静态分析。程 

序验证通过形式化方法，如 Hoare逻辑[1]和分离逻辑L2 等， 

对程序的各种性质进行严格的证明，是保证程序正确性的最 

严格的手段。程序验证的证明过程目前仍无法实现完全的自 

动化 ，大部分需要人员手动证明，这使得程序验证的投入成本 

极高且周期过长，目前还无法在工业界中大规模应用。动态 

测试和静态分析已经在实践中有很好的应用。动态测试通过 

构造测试集作为程序的输人，运行程序来验证程序软件的动 

态行为和结果的正确性。动态测试结果的好坏依赖于测试集 

的设计。缺乏良好的测试集，动态测试容易出现程序覆盖率 

低和漏报率高的情况，且不同的程序需要不同的测试集，这会 

使得分析结果不稳定。而程序静态分析不需要运行程序，通 

过分析源代码，自动收集并分析相关信息来检测程序中的各 

种缺陷。相比之下，静态分析可以更早、更全面、更高效和更 

低成本地检测到程序中的缺陷。 

比较成熟的静态分析技术有 ：模型检查[3]、数据流分 

析[4]、抽象解释[ 和符号执行[ 。其中符号执行被广泛用于 

为待测试程序自动生成测试用例，取得了很好的效果。符号 

执行在分析过程中可对特定部分的程序变量的取值进行符号 

化。符号化的变量的取值范围被路径约束限制，只要一条执 

行路径的路径约束不使符号化变量的取值出现矛盾或触发非 

预期的程序行为，符号执行就会尝试分析该执行路径。符号 

执行可做到较全面和较精确的分析，目前基于符号执行的比 

较优秀的程序分析工具有 KLEE~ 、Clang Static Analyzer[8_ 
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和SaturnC 。从实践来看，符号执行和其它静态分析技术一 

样，也面临着如下问题： 

· 误报率和漏报率。为提高分析速度，静态分析技术通 

常需要对程序状态进行一定程度的抽象，而该操作会弱化程 

序的约束条件 ，造成分析不精确，产生误报和漏报。 

· 路径爆炸。符号执行会尽可能地尝试分析程序中的各 

个分支路径，而程序中分支路径的数 目通常会随着程序规模 

的增长而呈指数级增长。路径爆炸会使得符号执行的分析性 

能显著降低。如何减缓路径爆炸及优化路径选择策略是符号 

执行需要考虑的一个重点。 

· 可伸缩性。路径数目的暴增及频繁的过程间调用很容 

易使得符号执行的分析效率陡降。良好的可伸缩性是决定符 

号执行能否应用于大规模程序的主要因素。 

本文针对上述问题，在符号执行过程中增加新的分析技 

术手段，实现一个分析效率更高的针对 LLVM IR： ]代码的 

符号执行引擎。本文的主要工作如下： 

(1)实现函数行为规范的自动构建。函数行为规范使用 

形式化语言描述函数产生的行为效果，利用函数行为规范可 

实现快速复用一个函数已有的分析结果，提高分析过程的可 

伸缩性。 

(2)在符号执行过程中使用了形状分析技术 ，可以对程序 

状态进行较为抽象的描述，但又不至于丢失过多的信息。 

(3)优化循环体、递归 函数的分析。在分析过程中，本文 

自动尝试推导循环不变式和递归函数的行为规范。相比于利 

用常见的简单展开循环体、递归函数有限次数进行分析，利用 

循环不变式 、递归函数的行为规范能更全面地覆盖程序的各 

种状态，且可以减缓路径爆炸问题，提高分析效率。 

(4)实现了一个分析 LLVM IR字节码的符号执行引擎 

ShapeChecker，并对 GNU Coreutils[“]进行了测试 ，取得了一 

些初步的成果。 

本文第 2节对符号执行引擎 ShapeChecker的框架进行 

介绍；第 3节介绍在分析过程中为支持形状分析所使用的程 

序状态描述；第 4节介绍在过程间分析中使用的函数行为规 

范；第 5节介绍对循环体、递归函数的处理，主要为 自动推导 

循环不变式和递归函数的行为规范的实现 ；第 6节是实验结 

果；第 7节是相关工作的比较；最后是总结和后续工作展望 。 

2 工具的框架 

本文符号执行引擎的整体框架如图 1所示。目前的工具 

主要针对c程序进行分析，c源代码经过Clang编译后转变 

为 LLVM IR代码，符号执行引擎通过解析 LLVM IR代码 

进行分析。经过 Clang编译的代码可以预先排除掉许多明显 

的错误(如语法错误、类型错误)。而本文的分析工具专注于 

检测一些不易发现的程序缺陷，如过程间调用引起的内存越 

界访问、空指针引用、内存泄漏和形状错误等。 

c源代码 

c 译器1 

LLVM IR 

字节码 4／ 

图 1 ShapeChecker的框架 

图 1中的执行器是整个符号执行引擎的核心模块，其它 
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模块在执行器的调度下协同完成整个分析过程。执行器的核 

心内容是实现一个如图2所示的算法(简化版)。在图2中一 

个程序状态被简略地描述为(1，pc，s)，l指代程序的当前指 

令，pc(Path Constraint)指代程序当前满足的路径约束，S指 

代程序当前的内存空间。执行器每次接受一个程序状态输 

入 ，并根据该程序状态的当前指令采取相应 的动作。在图 2 

中，第 5行表示一个变量的值被更新了；第 7行表示分支跳 

转；第 14行表示约束检查，检测状态能否满足约束条件e。 

1．W ：一 (10，true，SO) 

2．whileW≠0 do 

3． (1，pc，s)=pickNext(W)；Sa 0；Sd—O 

4． switch(instr(1)) 

5． case v：一 e： 

6． Sa {(suce(1)，pc，see eval(s，e)])) 

7． case br e1tit； 

8． if pcA emay betruethen 

9． Sa：一((It，pĉ e，s)} 

1O． endif 

11． if pcA— e may he true then 

12． _=S U{(1f，pĉ _7e，s)} 

13． endif 

14． case assert(e)： 

15． if pc A e is not statifiable then 

16． Sa：一{(1，pc，s)) 

17． else 

18． ．={(1，pc，s)) 

19． endif 

20． end switch 

21．W --WU ／Sd 

22．end while 

图2 符号执行引擎的主体算法 

调度器模块的主要作用是维护一个图2中所示的可执行 

状态集合 W。调度器模块提供了不同的调度策略，如并行调 

度。同时调度器模块还配合循环不变式、递归函数行为规范 

推导模块实现循环不变式和递归函数行为规范的推导。 

约束求解器模块提供约束问题求解的功能，目前约束求 

解器是基于 STPc ]实现的，并在 STP的基础上初步实现对 

形状谓词的支持。 

3 程序状态与断言语言 

本节介绍为支持形状分析而在符号执行引擎中使用的程 

序状态表示。 

3．1 断言语言 

本文使用了新的支持形状描述的断言语言，如图3所示。 

Assertion assert：：： true f false f term]rop term2 i pred 

Relation Op rop：：一 =一J!一J<{<一}> J>一 

Predicate pred：：= lseg(terml，termz，tset)1 

dlseg(terml，term2，term3，term4，tset)I 

tree(term，tset)1 valid(tset)I 

separated(tset(，tset) )l fresh(tset)I 

freshbyte(termi，term 2)f allocable(tset) 

freeable(tset) 

图 3 支持形状描述的断言语言 



 

term表示变量取值或由算术运算符构成的表达式；tset 

是内存地址集合，其中的元素也是 term；pred是用于描述内 

存空间的抽象谓词；valid表示指定的 tset中元素都对应了一 

个有效的内存对象；separated指明多个 tset间不存在交集； 

fresh和 freshbyte用于表示相应的内存空间是新动态分配 

的；allocable表示指定的 tset中的各个元素对应的内存空间 

都已被手动释放；freeable表示指定的tset中的各个元素对应 

的内存空间都是可手动释放的；lseg、dlseg和 tree都是用于 

描述内存空间的数据结构形状的谓词，分别用于抽象描述单 

链表、双链表和二叉树数据结构。通过抽象谓词可以对特定 

部分的内存空间形成抽象描述，从而有助于推导循环不变式 

和递归函数的行为规范。 

为方便后文的讨论，式(1)给出了 lseg的递归定义 ，关于 

断言语言更详细的介绍请参考文献[13-]。式(1)中P是一个 

单链表表段的首节点，q是表段的末尾节点的后继，S是该表 

段所含的节点的集合；next(p)表示单链表节点中指向后继节 

点的指针域。 
def 

lseg(p，g，s)一( =一qA s一一D)V(valid({P))A next 

(p)：：t A lseg(￡ ， ，S )^S：：{P}U 

s A 硭St) (1) 

3．2 程序状态 

在符号执行过程中，需要记录的关键信息有： 

· 下一条将执行的指令，记为z。 

· 当前执行路径满足的约束条件，记为 ，主要是程序 

中的if-else分支条件构成的对变量的取值的约束。 

· 程序当前点的内存空间状态，即记录式(2)和式(3)中 

的映射关系，记该部分信息为M。 

Variable -Address／Value (2) 

Address ddress／Value (3) 

每个程序变量、动态分配的内存空问都会被视为不同的 

独立的内存对象。程序状态的内存空问保存了这些内存对象 

的首地址、大小及各个偏移位置的取值等信息。其中内存对 

象的首地址和大小都是符号化的，并不需要分配真实的物理 

内存空间。 

为了支持形状分析，本文的符号执行引擎将内存空间M 

划分为两部分：具体的(Concrete)内存空间 和抽象的(Ab— 

stract)内存空间 。M 记录式(2)和式(3)中的映射关系。 

舰 是使用图 3中的抽象谓词对特定内存空间形成的抽象表 

示。在特定的程序点，数据结构在形状上的特质是关注的重 

点，通过发现数据结构的形状特性 ，有助于推导循环不变式和 

递归函数的行为规范。当 中的某部分内存空间可满足特 

定的形状的性质时，如这部分内存空间在形状上构成了一个 

单链表或二叉树等，这部分内存空间就会从 M 中剥离。剥 

离出来的内存将会使用形状谓词进行抽象表示 ，并记录在  ̂

中。而当某条程序指令需要访问被抽象到  ̂ 中的内存空间 

时，对应的抽象内存空间就会按需展开到M 中。 

具体内存空间能够保存足够精确的信息，在分析过程中 

会尽量避免将具体内存空间中的内容抽象到抽象内存空间 

中；而在分析循环体和递归函数时，可以利用抽象内存空间发 

现不变的性质。具体内存空间和抽象内存空间的划分和配合 

可以使分析过程在精度和效率上取得很好的平衡。 

4 函数行为规范 

对于过程间分析，利用函数行为规范使得过程间分析能 

复用已有的分析结果，提高分析过程的可伸缩性。本节对函 

数行为规范的表示及其自动构建的实现进行介绍。 

在处理被调用函数时，常用的方法是展开被调用函数执 

行。但是该方法每次都需要重新展开被调用函数执行且其分 

析结果无法很好地利用于后续分析中，可伸缩性差 而本文 

在分析过程中为每个函数自动构建行为规范，使一次分析结 

果可以在多处快速复用。相比展开函数执行，利用函数行为 

规范在运行时间和可伸缩性上更具优势。每个函数行为规范 

包含的内容如下： 

· 前条件。根据调用点的上下文为被调用函数的参数构 

造约束条件。该部分约束条件主要是对函数的指针参数进行 

概要描述，如指针参数是否有效及其指向的内存空间的大小 

等。 

· 守卫条件。随着对函数分析的不断深入，函数的各个 

可执行路径对函数参数的约束条件不断增多，这部分新增的 

对函数参数的约束条件称为守卫条件。 

· 后条件。用于描述该函数被调用后会对调用者产生的 

影响。如函数返回值，对指针参数指向的内存的修改等。 

前条件是一个函数的起始约束，约束条件比较弱，用于预 

先过滤一部分不需要进行分析的情况。在一个前条件约束 

下，通常存在多条可执行路径，每条可执行路径都会产生不同 

的守卫条件，增强对函数行为的描述。每条可执行路径都对 

应一个函数行为规范。 

在分析过程中使用的形状分析技术增强了函数行为规范 

的表达能力。如图4所示的代码，借助于形状谓词 lseg，可以 

自动构造出一个如表 1所列的函数行为规范。 

1．typedef struct List{int v；struct List next；}List； 

2．List ereateList(unsigned x){ 

3． List P， t；inti； 

4． if(x==O){return NULL；} 

5． p一(List )malloc(sizeof(List))； 

6． t= P；t--> next=Null；i一 1； 

7． while(i<x){ 

8． t--> next~ (List )malloc(sizeof(List))； 

9． T—t一 > next；t一> next~NULL；i十 一 1； 

1O．} 

11．return p； 

12．} 

图4 代码示例：创建单链表 

表 1 createList()的一个行为规范 

前条件 true 

守卫条件 x>o 

后条件 lseg(res，NULL，s)̂ fresh(s) 

表 1的行为规范说明了函数 createList()的返 回值(用 

res指代)指向了一个单链表，且该单链表的尾节点的next域 

为NULL；fresh(s)强调该单链表不为空，且节点都是动态分 

配的。该行为规范符号化了返回链表的长度，可 以覆盖所有 

满足x>0的情况。该行为规范简单，在调用 createList()时 

利用该行为规范要比展开执行 createList()快。在实际测试 

中，该行为规范也保留了较好的精确度；在检测内存泄漏、空 
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指针引用的缺陷方面，利用形状分析的分析结果要明显好于 

未使用形状分析的分析结果。 

5 循环不变式及递归函数行为规范的推导 

对于循环体、递归函数的分析，常见的方法是对其进行有 

限次数的展开，如KLEE和Clang Static Analyzer的做法。有 

限次数展开循环体、递归函数难以实现全面的状态覆盖。本 

文在分析循环体、递归函数时采用了自动推导不变式、行为规 

范的方法，以对程序进行更全面的考虑，同时减缓状态爆炸问 

题，提高分析效率 。 

5．1 形状谓词折叠 

在推导不变式的过程 中，一个重要的步骤是对程序状态 

进行抽象，再在抽象后的程序状态上发现循环、递归函数的数 

据结构在形状上不变的特性。图 5给出了 lseg的抽象规则。 

规则 SingleNodeLseg将具体内存空间中的一个单链表的节 

点抽 象 为 抽 象 内存 空 间 中 的一 个 表 段；规 则 Merge- 

TwoLsegl和MergeTwoLseg2将两个表段合并为一个表段； 

规则 SimplifyLsegl和 SimplifyLseg2将一个表段上的指针集 

合抽象为一个符号集合。 

(SingleNodeLseg) 

r p：typ typ=type{typi }PtrSet(typ)一{next} 

Pe=~Fgetelemantptr D idx]一一data(O≤idx<i，idx#：next)AP 

PA Lgetelementptr P next]一=q̈  
P [q／[getelementptr P next]]Alseg(p，q，{P)) 

(M ergeTwoLseg1) 

主iP}l!ig!三三 塑P!Y 
PAlseg(p，q，{P})Alseg(q，r，{q))̂ +̂PAlseg(p，r，{P，q)) 

(M ergeTwoLseg2) 

P=~sCl{q)==empty 

(SimplifyLseg1) 

s is fresh Pe：*fresh(p)&8L fresh(q)A P 

PAlseg(p，r，{P，q))̈ P Alseg(p，r，s)Afresh(s) 

(SimplifyLseg2) 

： ! ：曼 ! ! 2△ !! !g2△ ： ． 
PAlseg(p，r，sU{q))——+P Alseg(p，r，s )̂ fresh(s ) 

图5 lseg的部分抽象规则 

5．2 循环不变式的推导 

设一个循环的循环条件为6，循环体为 C。循环的执行过 

程如式(4)所示。 

{S )while b do C{S } (4) 

其中，s 和s 分别表示执行循环前和执行循环后的程序状 

态。循环体的不变式的自动推导算法的主要思想如下： 

1)令 S0 一S ， 0。 

2)根据已分析得到的 so ，⋯，S ，计算得到 s ，使得 

{S Ab}C{S⋯ }。 

3)对 S+ 进行抽象，得到S，+ ，使得 Si+ S，_ 。 

4)若s，_。 s ，则终止迭代过程；否则令i— +1，返 

回步骤 2)继续迭代。 

若步骤 4)中S，十 U S 成立，则使用UlS ^一6作为 

执行该循环体后得到的程序状态。 

步骤 3)是推导不变式的关键，循环体的抽象动作包括检 

测循环体是否操作了像单链表这样可抽象描述的数据结构。 

若有，则每次迭代次数结束后，将这部分数据结构从具体内存 
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空间抽象到抽象空间。最后应用谓词抽象规则，对抽象内存 

空间中的抽象谓词进行进一步抽象，如图 5中的 Simplify- 

Lseg规则。 

以图 4中 createList()函数的循环体为例 ，说明循环不变 

式的推导。 

在进入循环体前，利用规则SingleNodeLseg，程序状态的 

抽象表示为So：lseg(p，NULL，{P))A =1。 

第一次迭代后 ，利 用规 则 SingleNodeLseg、MergTwo- 

Lsegl和 SimplifyLsegl，程序状态的抽象表示为 S1：lseg(p，t， 

{P})Alseg(t，NULL，{t})八i一2。 

第二次迭代后 ，利用规则 SingleNodeLseg、MergeTwo- 

Lseg2和SimplifyLseg2，程序状态的抽象表示为sz：lseg(p，t， 

sl )̂ fresh(s1 )Alseg(t，NULL，(t})̂ i一是l ^kl <z。其 

中将 i的值和 指向的表段的地址集合都抽象为了符号值。 

继续进行第三次迭代，利用与步骤 3)中一样的抽象规 

则 ，程序的抽象表示为 S3：lseg( ，t，S2 )̂ fresh(s2 )̂ lseg 

( ，NULL，{t})A i=k2 八k < ，则迭代过程已经到达不动 

点，终止迭代过程，循环不变式为 s。VS VSz。 

在实际的处理过程中，本文还考虑了循环体中存在由 C 

语言中的break、return语句造成循环体中断的情况。在迭代 

过程中会记录循环体每次迭代在 break、return语句形成的出 

口处的状态，当循环体迭代到不动点时，我们认为在这些出口 

点的状态也达到了不动点。这些状态也作为 S 中的一部分 

内容继续往后执行。 

5．3 递归函数的不变的推导 

本文在处理递归函数时也进行了递归函数的行为规范的 

自动推导。与推导循环不变式的原理相同，通过迭代执行递 

归函数，侧重发现操作的数据结构在形状上的不变特性 ，从而 

构造出递归函数的行为规范。在对递归函数进行迭代分析 

时，需要将递归函数RF的执行路径区分为两类：包含递归调 

用的可执行路径 P 和不包含递归调用的可执行路径 P一 。 

递归函数的不变式的推导算法如下： 

1)设S 为递归函数RF在调用点的初始状态。计算 

so，使得{S }P一{S。}。令 i=0。 

2)计算s 。，使得{s )P {s }。在计算过程中，使用 

{S )RF{S )作为递归函数RF的行为规范。 

3)对S，T 进行抽象得到s一 ，满足s，十 s 。 

4)若 Si+ Us ，则终止迭代过程，使用{s )RF{Gs：) 

作为递归函数 RF的最终行为规范 ；否则，令 —H～1，转步骤 

2)。 

通过该算法，可以主动尝试为递归函数构建行为规范，在 

后续分析过程中可以减少重复的展开执行。 

6 实验结果 

本文以KLEE为基础，实现了一个分析 C程序的符号执 

行引擎 ShapeChecker。该分析工具在分析过程中利用形状分 

析技术自动推导循环不变式和构建函数(包括递归函数)的行 

为规范，并取得了较好的分析结果。 

符号执行过程中，状态爆炸问题很容易引起内存消耗的 

急剧增加，这样的问题在 KLEE中很容易遇到。相比之下， 

ShapeChecker的内存消耗要比 KLEE少很多。本文随机选 

取了 GNU Coreutils中的部 分程序 进行 了测 试，比较 了 



KLEE和 ShapeChecker的内存消耗，结果如图 6所示。 

图 6 KLEE和 ShapChecker的内存消耗比较 

在测试过程中，将内存上限设置为 2GB，图 6的纵坐标表 

示最大内存消耗，单位是 MB。测试结果中，除了expr．C和 

sleep．C，KLEE的内存消耗都超出了上限，而 ShapeChecker 

的内存消耗平均为 33MB。出现这样的现象是因为： 

1)如第 3节中提到的，ShapeChecker支持对动态分配的 

内存对象的首地址和大小进行符号化，在分析过程中无需为 

动态内存空间分配请求分配真实的物理空间，而 KLEE在处 

理动态内存空间分配请求时是需要真实分配物理空间的。 

2)利用函数行为规范，ShapeChecker可以避免重复对函 

数进行展开分析 ，利用函数行为规范所需的内存空间要比直 

接展开被调用函数执行所需要的内存空间少。 

3)循环不变式和递归函数的行为规范的使用可以减缓状 

态爆炸问题，减少分析的状态的数 目，下文会有讨论。 

循环体、递归函数的不变式的利用有助于减缓状态爆炸 

问题。如图7中的代码(结构体 struct List和函数 createList 

()见图 4)，main()中的变量 len的取值是未知的。因为 

KLEE在分析循环体时需要知道确定的循环次数，所以在执 

行main()中的第14行代码的被调用函数时需要对len的所有 

可能取值逐一考虑，会产生 255个分支状态。而ShapeChecker 

在推导循环不变式时不用关心 len的具体取值，所以在执行 

main()中的第 14行代码时不用形成新的分支状态。Shape— 

Checker执行图7中的代码最终只产生 3个分支状态，要比 

KLEE产生的状态少很多。 

1．void de1eteList(List 1)f 

2． List tmp； 

3． if(1==NULL){return；) 

4． tmp 1一> next； 

5． while(tmp!一NULL){ 

6． free(1)；l= tmp；tmp= tmp-- ~ next； 

7． ) 

8． free(1)： 

9．} 

1O．int main(){ 

11． List list；int len； 

12．seanf(“ d”，&len)； 

13．if(O<len&&len~256){ 

14． 1ist=createList(1en)；de1eteList(1ist)； 

15． } 

16． return 0； 

17．} 

图 7 创建和删除单链表 

形状分析技术有助于提高分析结果的准确性，如图 7中 

的程序。在注释掉第 8行代码后，单链表的最后一个元素未 

能释放，产生内存泄漏。Clang Static Analyzer和 Klee都未 

能检测出该问题。而 ShapeChecker通过形状分析和循环不 

变式可以检测到 deleteList()中发生了内存泄漏。 

当函数体的控制流图较为复杂时，如含有循环体或者该 

函数是个递归函数 ，利用函数行为规范要比直接展开函数执 

行快。考虑赋给 len一个固定的取值，重复执行图 7中 main 

()的第 14行代码，图 8给出了不同执行次数下 KLEE和 

ShapeChecker所需的时间。图8中的横坐标表示执行 ma in 

()中的第 14行代码 的次数；纵坐标表示执行时间，单位为 

ms。ShapeChecker因为 在第一 次执行 createList()和 

deleteList()时需要推导循环不变式，所以要比KLEE慢。但 

在后续分 析 时，ShapChecker会 直接 利 用 createList()和 

deleteList()已有的行为规范，而KLEE仍会展开被调用函 

数，在执行速度上 KLEE要慢于 ShapChecker。 

图 8 KLEE和 ShapeChecker的执行时间比较 

本文工具会在如下情况产生误报：实现代码的错误、定理 

证明器超时或错误、不支持或者描述不够精确的库函数规范、 

不支持的C特性等。为了说明工具的误报率情况，选取了 

VerisecE“]部分评测程序对 ShapeChecker、KLEE和 Clang 

Static Analyzer进行 了评测，表 2给 出了测试 结果。其 中 

Verisec是一个 C程序静态分析工具的测试套件，该套件中的 

例程一般来源于发现的开源软件中的真实漏洞，可用于评估 

静态分析工具在检测缓冲区溢出错误时的精确度。表 2中 Y 

表示工具能正确检测出错误和没有产生误报，N表示工具未 

能检测出程序中的错误，F是对没有错误的程序产生了误报。 

在误报率方面，KLEE需要更多用户输入辅助分析，因而误报 

率比本文工具要低。与 Clang Static Analyzer相比，本文工具 

因采用了路径敏感、内存描述和形状谓词等精确分析技术而 

误报率较低。此外，经过分析，ShaperChecker产生误报的原 

因是对字符串描述不够精确，该问题已列为工具后续改进的 
一 个方向。 

表 2 检测缓冲区溢出错误 

· 197 · 



7 相关工作 

目前利用符号执行技术的工具已有不少 ，本节将对其中 

的几个工具与 ShapeChecker进行比较讨论。 

KLEE在分析过程中需要为每个内存对象分配真实的内 

存空间，当调用外部函数时就利用 LLVM 的执行引擎 JIT在 

这些真实的内存空间上执行被调用函数。KLEE不支持符号 

化大小的内存空间。Clang Static Analyzer使用了文献[153 

中提到的内存模型 ，同样不支持符号化大小的 内存对象。 

ShapeChecker支持符号化大小的内存对象，使得分析过程考 

虑的情况会更全面。 

KLEE在分析循环体时会一直循环执行，直到循环条件 

不成立。当循环条件中含有符号变量时，KLEE就会尝试所 

有可能的情况，这使得路径爆炸问题在 KLEE中很严重 ；而 

Clang Static Analyzer则是简单展开循环体几次进行分析，分 

析的情况不全面。ShapeChecker通过利用循环体不变式可以 

有效减缓路径爆炸问题，同时实现更全面的程序状态覆盖。 

Saturn和 SMARTE”]在分析过程中都利用了类似函数 

行为规范的技术，并在提高分析过程的可伸缩性上取得了较 

好的结果。但Saturn在分析过程并未利用形状分析技术，所 

以在分析单链表这样的动态数据结构时会产生很高的误报率 

(>95 )[1 。SMART根据函数的调用关系，使用 自底向上 

的方式进行分析，即若函数 ．厂调用了函数g，则先分析并构造 

g的行为规范，再利用 g的行为规范分析 -厂。该分析顺序需 

要被分析函数考虑所有可能的输入情况，包括许多程序中不 

会出现的情况。而 ShapeChecker采用了延迟构建函数行为 

规范的方式，即当执行到 g在 ，中的调用点时才分析g。在 

该方式下，可以根据 g在
．

厂中的调用点的上下文为g构建出 

一 个前条件 ，通过该前条件可以过滤掉一部分不需要分析的 

情况。 

KLEE在分析过程中通常手动修改源代码 ，指明哪些变 

量的取值是符号化的；Saturn处理循环体时需要手动提供循 

环不变式。而 ShapeChecker在分析过程 中同 Clang Static 

Analyzer一样，无需用户提供额外的辅助信息(例如手动提供 

循环不变式、指明数据类型的形状等)，提高了工具的易用性。 

结束语 路径爆炸问题仍是本符号执行引擎面临的重要 

难题，对到达程序中同一位置的不同状态进行合并是一种有 

效的方法。本文在推导循环不变式和构建函数行为规范的过 

程中发现不少程序状态是十分相近并能合并为同一个状态 

的。在后续的工作中判断两个状态是否适合进行合并及如何 

实现合并将是本符号执行引擎的研究重点，这将会给整个分 

析过程带来很大的优化。目前本符号执行引擎还只能处理单 

链表、双链表和二叉树这些简单的数据结构。支持更复杂的 

数据结构，如嵌套链表，也是本符号执行引擎考虑的重点。 

本文讨论了利用形状分析技术实现自动推导循环体不变 

式和函数(含递归函数)行为规范的可行性，并 以KLEE为基 

础实现了一个较为实用的分析工具 ShapeChecker。形状分析 

技术能实现对程序状态进行较为精确的抽象描述，降低误报 

率和漏报率；循环不变式和函数行为规范的构建能避免大量 

的重复分析，提高分析效率。但 目前 ShapeChecker仍是一个 
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比较初步的工具，如支持的抽象的数据结构还比较少，约束求 

解器的求解能力 比较弱而无法支持更复杂的断言语言等，这 

都是我们后续研究的方向。 
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